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INDAGACION
PRELIMINAR N°

IP-82118-2020-40365 (1600.20.11.1406)

CUN SIREF AC-82118-2020-32905
ENTIDAD

PRESUNTAMENTE EmgiflsngMg NE'%'ID:,ALES DE CALI-

AFECTADA 1.C.E.E.S.P.

CUANTIA DEL MIL SEISCIENTOS OCHENTA Y TRES MILLONES

PRESUNTO DANO

SEISCIENTOS DOCE MIL PESOS M/CTE
($1.683.612.000,00)

DIANA MERCEDES HOLGUIN PALACIOS,
cédula de ciudadania N° 52.715.145, cargo: Gerente
Administrativa Abastecimiento Estratégico

PRESUNTOS | ANGELA MARIA GUTIERREZ GIRALDO,
RESPONSABLES cédula de ciudadania N° 31.471.205, cargo: Gerente
FISCALES Unidad Estratégica de Energia
GUSTAVO ADOLFO JARAMILLO VELASQUEZ,
cédula de ciudadania N°® 94.446.082, cargo: Gerente
General =
TERCEROS
CIVILMENTE POR DETERMINAR
RESPONSABLES

[ I ASUNTO

'Procede el Despacho del Contralor Delegado Intersectorial No. 12 de la Unidad de
Investigaciones Especiales Contra la Corrupcién de la Contraloria General de la Republica a
ordenar el cierre de la indagacion preliminar IP-82118-2020-40365, relacionada con presuntas
irregularidades en la ejecucion del contrato marco N° 500-CMA-1090-2018 de 01 de agosto de
2018, y sus ordenes de compra derivadas CMA-1090-2018-500-OC-0836-2019 de 07 de marzo
de 2019, CMA-1090-2018-500-0OC-1591-2019 de 03 de septiembre de 2019 y CMA-1090-2018-
500-0C-1752-2019 de 14 de noviembre de 2019, suscritos entre representantes de EMCALI
E.S.P. EICE. y la sociedad IMCOMELEC INGENIEROS S.A.S., cuyo objeto es el “(...)
Suministro DDP de medidores para medicién directa, semidirecta e indirecta de energia con
tecnologia AMI TWACS (Advanced metering Infraestructure - Two Way Automatic
Communication System), de acuerdo con las condiciones y especificaciones técnicas. (...)"
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Il. COMPETENCIA

El Contralor Delegado Intersectorial N° 12 de la Unidad de Investigaciones Especiales contra la
Corrupcion de la Contraloria General de las Republica, en ejercicio de sus competencias y
facultades constitucionales y legales, en especial en los articulos 119, 267, 268 y 271 de la
Constitucion Politica, reformados por el Acto Legislativo N° 04 de 18 de septiembre de 2019; la
Ley 1474 de 2011 en su articulo 128, que crea la Unidad de Investigaciones Especiales contra
la Corrupcién, el Decreto Ley 403 de 2020, el Decreto Ley 405 de 2020, la Resolucién
Organizacional numero REG-OGZ-0748-2020 de 26 de febrero de 2020 “Por la cual se
determina la competencia para el conocimiento y tramite de la accion de responsabilidad fiscal
y de cobro coactivo en la Contraloria General de la Republica y se dictan otras disposiciones”,
en sus articulos 2, 5, 12 -numeral 3- y 15; el Auto N° 0265 de 09 de noviembre de 2022 emitido
por el sefior Contralor General de la Republica (E), que declaré de impacto nacional los hechos
del asunto y el oficio de asignaciéon N° 183 de 11 de noviembre de 2022, con el cual la jefatura
de la Unidad de Investigaciones Especiales contra la Corrupcion asigné el conocimiento de tales
hechos de impacto nacional, entre los que se cuentan los relacionados en la IP N® 82118-2020-
40365, es competente para conocer y tramitar la presente indagacion preliminar de conformidad
con el articulo 39 de la Ley 610 de 2000.

lll.  ANTECEDENTES

Por medio del Auto 1600.20.11.20.072 de 02 de diciembre de 2020, la Contraloria General de
Santiago de Cali dio apertura e imputé responsabilidad fiscal dentro del expediente
1600.20.11.20.1406 (procedimiento verbal) a funcionarios de EMCALI E.I.C.E. E.S.P., por “(...)
irregularidades por recibir a satisfaccion los equipos de medicién de la orden de compra N°
CMA-1090-2018-500-OC1752-2019, que presentan vulnerabilidad a campos magnéticos.” (...)
en el tramite del requerimiento 746-2019, verifico que EMCALI E.I.C.E. E.S.P. adquirié y recibié
a satisfaccion, mediante orden de compra No CMA-1090-2018-500-OC-1752-2019 de
noviembre 14 de 2019, 3.000 medidores de energia Al TWACS, Marca Aclara, Tipo Smart
Meter, Modelo SGM1411-B, conociendo informe de laboratorio de medidores donde se anuncia
vulnerabilidad a campos magnéticos. Estableciendo un detrimento patrimonial de Mil
seiscientos ochenta y tres millones seiscientos doce mil pesos ($1.683.612.000). [sic]™

Mediante resolucion ORD-80112-1190-2021 de 22 de octubre de 2021, en razén de la
intervencion funcional excepcional, la Contraloria General de la Republica ordend incluir “(...)
en el Plan de Vigilancia y Control Fiscal como sujeto de control a (...) EMCALI, para que la
Contraloria General de la Republica asuma su vigilancia y control fiscal respecto de las
vigencias 2020 y 2021. (...)” y asumié la competencia de las “(...) indagaciones preliminares o
procesos de responsabilidad fiscal en curso (...)” conforme a la Resolucion Organizacional 0748
de 2020.

! Auto de Apertura e Imputacion 1600.20.11.20.072 de 02 de diciembre de 2020, pagina 1
2 Auto de Apertura e Imputacién 1600.20.11.20.072 de 02 de diciembre de 2020, pagina 18
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Posteriormente, con la resolucién ORD-80112-1196-2021 de 25 de octubre de 2021, se
modificd la resolucidn antes referida, con la inclusion de la vigilancia y control de la vigencia
2019.

Por medio de oficio 20211E0111951 de 20 de noviembre de 2021, la Contraloria Delegada para

| Responsabilidad Fiscal, Intervencién Judicial y Cobro Coactivo, asigné el conocimiento del

proceso verbal de responsabilidad fiscal N° 1600.20.11.20.1406 a la Direccién de
Investigaciones 3.

Mediante el Auto N° 0678 de 23 de mayo de 2022, la Directora de Investigaciones 3 ordend de
oficio la nulidad del proceso verbal de responsabilidad fiscal N°® 1600.20.11.20.1406, por
irregularidades sustanciales que afectan el debido proceso, en razén a que no se acreditaron
los elementos de la responsabilidad fiscal consagrados en los articulos 40 y 41 de la Ley 610
de 2000 y en el articulo 97 de la Ley 1474 de 2011 y ordené que la antedicha actuacién conserve
el estado de antecedente fiscal.

A continuacién, por medio del Auto N° 1091 de 02 de agosto de 2022, la Direccion de
Investigaciones 3, de la Unidad de Responsabilidad Fiscal, de la Contraloria Delegada para
Responsabilidad Fiscal, Intervencién Judicial y Cobro Coactivo, ordené la apertura de la
Indagaciéon Preliminar N° 82118-2020-40365, reiterando los referidos hechos presuntamente
irregulares y exponiendo que:

“(...) Los hechos materia de denuncia que conforman el Antecedente tiene que ver con presuntas
irregularidades y/o deficiencias en el funcionamiento de los medidores Monofasicos
Bidireccionales al parecer por vulnerabilidad a campos magnéticos adquiridos con la Tercera
Orden Compra N° CMA-1090-2018-500-OC-1752-2019 del 14 de noviembre de 2019, no
obstante lo anterior, los documentos que acompafian el expediente no indican con precision
cudles fueron los estudios técnicos que arrojaron como resultado las deficiencias de los
medidores ni indica las pruebas aplicadas para tal fin.

igualmente, del acervo documental no se puede establecer con certeza qué acciones pudo haber
adelantado EMCALI E.I.C.E. E.S.P. para requerir al Contratista IMCOMELEC INGENIEROS SAS
respecto a la calidad, especificaciones técnicas y garantias de los medidores objeto de reproche
en la presente actuacién, que permitan determinar un menoscabo a los recursos publicos y la
existencia o no, de una eventual responsabilidad fiscal.

()

Para concluir, el Antecedente que nos ocupa refiere que al parecer se presentd un dafio
patrimonial a EMCALI E.I.C.E. E.S.P. representado en las deficiencias de las especificaciones
técnicas de los Medidores Monofasicos Bidireccionales suministrados por el Contratista
INCOMELEC INGENIEROS SAS mediante la tercera orden de Compra N° CMA-1090-2018-500-
OC-1752-2019 del 14 de noviembre de 2019 para entregar 3000 por valor total de
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$1.683.612.000, pero sin realizar una investigacion mas detallada que incluyera el analisis de las
mismas condiciones para las anteriores ordenes de compra con las cuales EMCAL| recibié e
instal616.340 medidores de idénticas caracterfsticas.

(...

[E]ste Despacho advierte la precariedad de soporte probatorio que respalde el argumento

presentado por la comision auditora, pues de conformidad con los documentos obrantes en el |

expediente, no se puede predicar la existencia de un dafio patrimonial cierto con afectacion de
los intereses del Estado, debido a que se observa ausencia de verificacion de los datos aportados
por EMCALI E.|.C.E. ES.P., especialmente en lo relacionado con la efectividad de las garantias
y el posible cambio de medidores monoféasicos bidireccionales suministrados por el contratista
IMCOMELEC INGENIERIA SAS, asi como la posible existencia de reembolso, de lo cual se |
infiere que no se encuentra demostrada la existencia del dafo. (...)" [sic]®

A traves del Auto N° 0265 de 09 de noviembre de 2022, el sefior Contralor General de la
Republica (E), declardé de impacto nacional los hechos relacionados con los objetos de control
a los que hacen referencia Ias Resoluciones ORD-80112-1363 del 21 de septiembre de 2022 y
ORD-80112-1373-2022 del QO de octubre de 2022, asi como las relacionadas con la Actuacién
Especial de Fiscalizacién |n|C|ada con fundamento en las Resoluciones Ordinarias 1092, 1190
y 1196 de 2021, por medio de las cuales se ejercid la competencia prevalente sobre EMCALI
E.I.C.E. E.S.P., porlo cual la Unidad de Investigaciones Especiales contra la Corrupcién asumio
competencia y su jefatura mediante el oficio N® 183 de 11 de noviembre de 2022, asigné el
conocimiento de tales hechos de impacto nacional, entre los que se cuentan los relacionados
en la IP N° 82118-2020-40365.
|

IV. HECHOS PRESUNTAMENTE IRREGULARES

| El Antecedente bajo estudio tiene su origen en la Denuncia Ciudadana del 4 de diciembre de
| 2019 presentada por el ciudadano Jorge Ivan Vélez Calvo radicado N° 746 — 2019 La Direccién
Técnica de la Contraloria General de Santiago de Cali y en la cual solicitaba investigacion por
| “(...) la compra de medidores monofasicos es la Unidad Estratégica de Negocio de Energia
(EUNE), ya que a pesar de existir irreqularidades en estos medidores se procedio a su
|adquisicién, violentando, al parecer, la Resolucion CREG-038-2019, situacién que conllevo a
| realizar acuerdos posteriores. entre el proveedor INCOMELEC Y EMCALI, desdibujando el
proceso el proceso legal de contratacioén. (...)"

| El tramite de la denuncia referida culminé con el Informe Final del 28 de agosto de 2020, en el
cual se establecié el Hallazgo N° 2, relacionado con presuntas irregularidades en la suscripcion
|y ejecucion de la Orden de Compra CMA-1090-2018-500-0C-1752-2019 del 14 de noviembre
de 2019, para la adquisicion de 3.000 medidores de energia inteligente monofasico
bidireccional, suscrita entre EMCALlI E.IL.C.E. E.S.P. y el Contratista IMCOMELEC

3 Auto de Apertura de Indagacion Preliminar 82118-2020-40365, paginas 10 a 12.
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INGENIEROS SAS, cuyo objeto fue el suministro DDF de medidores para medicién directa y
semidirecta referencia AMI TWACS - Marca Aclara - Tipo Smart Meter - Modelo SGM1411-B,
desconociendo el Informe de Laboratorio de Medidores de EMCALI del 12 de noviembre de
2019, en el cual se establecié vulnerabilidad a campos magnéticos.

A juicio del Equipo Auditor del Ente de Control Territorial, la situacion descrita generaba un
presunto detrimento a los intereses patrimoniales de la entidad, consistente en el valor total de
la Orden de Compra N° CMA-1090-2018- 500- OC-1752-2019, suscrita el 14 de noviembre de
2019, por valor de MIL SEISCIENTOS OCHENTA Y TRES MILLONES SEISCIENTOS DOCE
MIL PESOS ($1.683.612.000, 00).

V. FUNDAMENTOS DE DERECHO

Dentro de la normatividad aplicable al procedimiento y a los hechos materia de indagacion
preliminar, entre otras, se invocan las siguientes:

Constitucion Politica de Colombia, articulos 267, 268 numeral 5 y 271.

— Ley 42 de 1993, "Sobre la organizacion del sistema de control fiscal financiero y los
organismos que lo ejercen"”; (Modificada parcialmente por el Decreto Ley 403 de 16 de
marzo de 2020, "Por el cual se dictan normas para la correcta implementacién del Acto
Legislativo 04 de 2019 y el fortalecimiento del control fiscal').

— Ley 142 de 1994, “Por la cual se establece el régimen de los servicios publicos
domiciliarios y se dictan otras disposiciones.”

— Decreto Ley 267 de 2000, "Por el cual se dictan normas sobre organizacion y
funcionamiento de la Contraloria General de la Republica, se establece su estructura
organica, se fijan las funciones de sus dependencias y se dictan otras disposiciones"
(Modificado parcialmente por el Decreto 2037 de 07 de noviembre de 2019, "Por el cual
se desarrolla la estructura de la Contraloria General de la Republica, se crea la Direccién
de Informacion, Analisis y Reaccion Inmediata y otras dependencias requeridas para el
funcionamiento de la Entidad'). (Modificado parcialmente por el Decreto 405 de 16 de
marzo de 2020, "Por el cual se modifica la estructura organica y funcional de la
Contraloria General de la Republica').

- Ley 610 de 2000, “Por la cual se establece el tramite de los Procesos de
Responsabilidad Fiscal de competencia de las Contralorias.”

Ley 1474 de 2011, “Por la cual se dicta normas orientadas a fortalecer los mecanismos
de prevencion, investigaciéon y sancién de actos de corrupcién y la efectividad del
control de la gestion publica, en especial lo previsto en el Capitulo VIII Medidas para
la eficiencia y eficacia del control fiscal en la lucha contra la corrupcién.”
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— Resolucion 40072 de 2018 del Ministerio de Minas y Energia, “Por la cual se establecen
los mecanismos para implementar la Infraestructura de Medicion Avanzada en el
servicio publico de energia eléctrica.”

— Decreto 2037 de 2019, "Por el cual se desarrolla la estructura de la Contraloria General
de la Republica, se crea la Direccion de Informacion, Analisis y Reaccion Inmediata y
otras dependencias [requeridas para el funcionamiento de la Entidad", (Modificado
parcialmente por el Decreto 405 de 16 de marzo de 2020, "Por el cual se modifica la
estructura organica y funcional de la Contraloria General de la Republica").

~ Decreto 405 de 16 de marzo de 2020, "Por el cual se modifica la estructura organica y |
funcional de la Contraloria General de la Republica”. Resolucion Organizacional N° REG-
0GZ-0748-2020 de fecha 26 de febrero 2020 "Por la cual se determina la competencia
para el conocimiento y tramite de la acciéon de responsabilidad fiscal y de cobro coactivo
en la Contraloria General de la Republica y se dictan otras disposiciones".

— Contrato Marco N° 500-CMA-1090-2018 de 01 de agosto de 2018, y sus ordenes de
compra derivadas CMA-1090-2018-500-OC-0836-2019 de 07 de marzo de 2019, CMA-
1090-2018-500-0OC-1591-2019 de 03 de septiembre de 2019 y CMA-1090-2018-500-OC-
1752-2019 de 14 de noviembre de 2019, suscritos entre representantes de EMCALI
E.S.P. E.I.C.E. y la sociedad IMCOMELEC INGENIEROS S.A.S., cuyo objetoes el (...)
Suministro DDP de medidores para medicién directa, semidirecta e indirecta de energia
con tecnologia AMI TWACS (Advanced metering Infraestructure — Two Way Aufomatic
Communication System), de acuerdo con las condiciones y especificaciones técnicas.

E

VL. IDENTIFIQACION DE LA ENTIDAD PRESUNTAMENTE AFECTADA

El Concejo Municipal de CLaIi expidié el Acuerdo 50 de 1961 constituyd el establecimiento
publico denominado EMPRESAS MUNICIPALES DE CALI — EMCALI - como un
establecimiento publico del orden descentralizado, con personeria juridica y patrimonio propio,
con el fin de que asumiera “(...) la direccién, organizacién, administracién, ensanches,
conservacion y mantenimiento de las Empresas e instalaciones de propiedad del Municipio de
Cali que constituyen el Acueducto Municipal, el Alcantarillado Municipal, la Empresa de Energia
Eléctrica Municipal, el Empresa Telefénica Municipal, las Plazas de Mercado y de Ferias, y el
Matadero Municipal. (...)"

Posteriormente, el mismo Concejo Municipal de Cali expidié el Acuerdo 014 de 31 de diciembre
de 1996, por medio del cual EMPRESAS MUNICIPALES DE CALI - EMCALIE.I.C.E. ES.P. se
transformo en una Empresa Industrial y Comercial del Estado de la orden municipal prestadora
de servicios publicos domiciliarios, dotada de personeria juridica, patrimonio propio e
independiente, autonomia a ministrativa y de objeto social multiple.
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Su representante legal actual es JUAN DIEGO FLOREZ GONZALEZ en calidad de Gerente
General y su domicilio en el Edificio CAM Avenida 2 Norte N° 10 — 76 de la ciudad de Santiago
de Cali, Valle del Cauca. Correo Electronico notificaciones@emcali.com.co

VIl. ACTUACIONES ADELANTADAS

— Auto N° 1435 de 02 de agosto de 2022, por el cual se ordend la apertura de la Indagacion
Preliminar N° IP-82118-2020-40365.

-~ Auto N° 1487 de 07 de octubre de 2022, por el cual se ordend la practica de pruebas.

— Auto N° 1644 de 18 de octubre de 2022, por el cual se designa apoyo técnico y se fija
fecha para visita especial.

— Auto N° 0265 de 09 de noviembre de 2022 emitido por el sefior Contralor General de la
Republica (E), que declaré de impacto nacional los hechos del asunto.

— Auto N° 1937 de 09 de diciembre de 2022, por el cual se avoca conocimiento de la |
Indagacion Preliminar N° IP-82118-2020-40365.

— Auto N° 2019 de 22 de diciembre de 2022, por el cual se suspendieron y reanudaron
términos.

- Auto N° 0560 de 30 de marzo de 2023, por el cual se suspendieron y reanudaron
términos.

VIll. RELACION DE MEDIOS DE PRUEBA

En desarrollo de la presente indagacion preliminar se incorporaron y recaudaron los siguientes
medios de prueba:

1. Las pruebas y documentos allegados con el Antecedente (Hallazgo N° 2) que aqui se
trata, remitido por la Direccién Operativa de Responsabilidad Fiscal de la Contraloria
General de Santiago de Cali y relacionados en la parte motiva de la presente
providencia .4

2. Oficio 2022ER0139519 de 30 de agosto de 2022, expedido por IMCOMELEC
INGENIEROS S.A.S. en respuesta a solicitud de informacion 2022EE0135308.5

4 Folios 1-174
5 Folios 612-618
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3. Visita especial® de 27|de octubre de 2022, a las instalaciones del CAES de EMCALI, Arez
de Control de Energia y Laboratorio de Metrologia de EMCALI, en la que se recaudo:

3.1. Documentos de| verificacion del funcionamiento del aplicativos TWACS
OPERATIONS CENTER.

3.2. Una (01) USB quef contiene:

ARCHIVO ; CONTENIDO
2018 08_9_PLAN DE
REDUCCION DE
PERDIDAS CREG 015
2018 rev3_CD.pdf
32376_CEC 900-GAE-
CA-0182-2018.pdf
500-0C-1752-2019
ACTA DE Informe ejecutivo de supervisién OC-3
SUPERVISION.pdf

Acta de
adjudicacion.pdf
Acta de apertﬁra,pdf Acta de apertura

Plan de reduccidn de pérdidas presentado a la CREG

Condiciones especificas de contratacion

Acta de adjudicacidn del proceso

ACTA DE INICIO -

DOCUMENTO$ Acta de pago, factura, entrada almacén, orden de compra, contrato, garantia,
TESORERIA OG ING aprobacidn de garantia, designacién de supervisor, acta de inicio

PENA.pdf

Adenda 1.pdf Adenda 1 Contrato

Adenda 2.pdf | Adenda 2

AN5471 influencia

campos APPLICATION NOTE 5471: Resolving Magnetic Issues with Pulse Transformers
magneticos.paf e

Anexo 1_ carta
aceptacion Oficio aceptacidn condiciones técnicas por el proveedor, copia

propuesta_proceso

900-GAE-0182-2018
(1).pdf |
Anexo 1_ carta
aceptacion
propuesta JrTceso Oficio aceptacién condiciones técnicas por el proveedor

900-GAE-0182
2018.pdf

ANEXO
ESPECIFICACIONES
TECNICAS MEDIDORES
AMI.docx

Especificaciones técnicas de los medidores

Carta representacion
Fabricante proceso
900-GAE-0182+
2018.pdf |
CERTIFICADO |
CONFORMIDAP DE
PRODUCTO. pdf
Certificado de
Conformidad
producto_Progeso_300
-GE—lBZ—ZOl&pdf

Certificacién de fabricante de la representacién comercial 30/05/2018

Certificado de medidores CGM objeto del contrato, valido del 25/10/2018 a
24/10/2021

Certificado de Conformidad producto 07248 CIDET

6 Folios 645-650
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Certificado medidor
monofasico

2018-500-0C-0836-
2019.pdf

inteligente_CMA-1090- | Certificado de Conformidad producto 03768 CIDET

CERTIFICADOS DE
CALIBRACION.pdf

Certificado de calibracién medidor monofésico

Circular054-2018
Anexo.pdf

Documento CREG 054-2018, requisitos sistemas AMI

Condiciones generales
de contratacion.pdf

Condiciones generales de contratacién

Contrato marco 500-
CMA-1090-2018.pdf

Contrato marco

Creg028-2020.pdf Resolucion CREG 028-2020, donde se aprueba el CPROG a EMCALI

Cronograma trabajo
instalacion medidores
ACLARA SGM-1411-
B.xlsx

Cronograma de trabajo para despliegue de medidores monofésicos

ESPECIFICACIONES
TECNICAS.pdf

Especificaciones técnicas equipos de medida

Inform de
| evaluacion.pdf

Informe de evaluacién para la adjudicacion de la oferta 25/06/2018

HEPG.docx oc3

Informe técnico Informe que describe los argumentos técnicos para aceptar los medlidores de la

Manual Family SGM
1400 Y20973_CMA-
1090-2018-500-0C-
0836-2019.pdf

Manuales de los medidores

Normas aplicables para el caso de campos magnéticos externos: IEC62052,
Norma internacional Organizacién Internacional de Metrologia Legal OIML R46-1/-2:2012, American
1EC 62052.docx National Standard ANSI C12.1-2008, documento APPLICATION NOTE 5471:
Resolving Magnetic Issues with Pulse Transformers con traduccion

OFICIO MEDIDOR
HOMOLOGADO. pdf

Oficio homologacién medidor 18/07/2019

OFICIO SUSPENSION

MEDIDOR.pdf

HOMOLOGACION Oficlo suspensién homologacién 12/02/2020

ORDEN+COMPRA+CM

0836-2019.pdf

A-1090-2018-500-OC- | Orden de compra No. 2

ORDEN+COMPRA+CM

1591-2019.pdf

A-1090-2018-500-OC- | Orden de compra no. 1

Otrosi 1 contrato 500-
CMA-1090-2018.pdf

Otrosl 1 contrato 500-CMA-1090-2018

Otrosi 2 contrato 500-
CMA-1090-2018.pdf

Otrosf 2 contrato 500-CMA-1090-2018

PROCESO DE REVISION

LABORATORIO.pdf

MEDIDOR Documento pruebas medidor 15/07/2019

PRUEBAS CAMPQOS
MAGNETICOS.pdf

Documento interno ensayos pruebas magnéticas para medidores

RELACION
SUPERVISORES.pdf

Relacién de supervisores de las 6rdenes de compra

Respuesta a
observaciones.pdf

Respuestas a oferentes proceso contractual 21/05/2018
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|
4. Visita especial’ de 12 de diciembre de 2022, a las instalaciones de la secretaria general
de EMCALI E.I.C.E. E.S.P., en la que se recaudé:

1 [ | viSTa EMCALl
noo  Compatic Vi

« LK » Esteequipo » COI2Z(\172.20302800ECC) Z:) » 1P APOYO DESPACHO > P-82118-2020-30365 (1600.20.11.1406 » CARPETAL » 24 Anexoswuiita ezpecial Aute 1937 EMCALYFI_678 » VISITA EMCALL

LENTREGA INFDRMACION
3INF CONTRB.| CMA-1090-2016-500-0C-1752-2019  IMCOMELEC INGENIEROS SAS

> o Accesordpido

> @ OncDrive - Persoml £ POLIZAS DE ManEI0
: Punte No 3
@ Btecaspo () 2306008 - sudpevision y conbol de Ia contiataciony evaluacion de 13 gestion e contratistas
5w GINGER (D) {8)/500-0C-1752-4019 1) ORDEN DE COMBRA 1752 - 2019
£3)5872.3904 AKE %O No. 2 ESPECIFICACIONES TECNICAS
> Red AL ACTAP-82118.5020-40365 - (1600.20.11.1406)

() Catilogo Vigeste MOP Resoluci6n GG 1000042 21 diciembre 2021

EMANUAL DERLINCIONES RESOLUCION GG 000800 DE NOV 09 DE 2016 MANUALES DE FUNCIONES
E)Res 6G-Ne. 020 de! 30-12 TURA FUNCIONES ESAREAS

&8 Resotucion JO 1o 004 del 06 Octubre de 2020 - Manual de Contratacion

1 £ . = | ENTREGA INFDRMACION
Ak imao Comparn sy

« v A s Esteequpo > CDN2 (WI72203020ECOI2) » 1P HO > ®-821 (60RZ071.1406) » CARPETAS » 24 Anexoswiits especial Auto 1937 EMCALL Fi_678 > ISTAEMCALL > ENTREGA INFORMACION
Nermbre

st Acceso rspico |

B 2306001 - dedgaciones y cusntes en fn conteatacion

@ OneDreve - Perscnal & 2022660228914 Comunica Visita Especial diciembie 2022 1P 30011-2022-22365 (1)
&) ACTA DE REGHO FINAL No.500-0C-0836-2019
& ACTACE REGHO FINAL No.500-0C-1591-2019
wr GINGER (©) &) ACTA DE RECIFO FINAL No.S00-0C+1752:2019
o) fes (& ACTA LIQUIDKCION BLATERAL CONTRATO §00-CMA-105C-2018
@ ACTA TERMIACION 500-0C-1485-2018
§5anExo 1
{55 PLAN ANUAL [iE CONTRATACION Y COMPRAS INICIAL-2018
@ RESPUESTA A {ONTRALORIA A OFICIO 821112-2022E€0182882 DE 19-10-2022

& £ste equipo

I [ 5 1 INF CONTABLE CMA-1090-2018-500-0C-17524019 MCOMELEC INGENIEROS SAS

_ tnido Compatie Vi
E ~ 4 « IPAPOYOCESPACHO » IP-82110-2650-40365 (1600.20.11.1406) » CARPETAA » 24 Anexosistts especial Auto 1937 EMCALLF1_678 » VISTAEMCALI » INF CONTABLE CMA-1090-2018-500-0C-1752-2019 IMCOMELEC INGENIEROS SAS

Nombre Fecha de modsfcacion  Tipo Tamaio
> Accesoripida |
1.t ESTADOS FIRGNCIEROS 1/02/2023 228p. m. Carpea de archivos
3 @ OneDrive - Persomal G 2016-SEPT20:#- BALANCE OF PRUEBAE..  16/12/20028580.m.  Hoje de cslculo d.. 3
AT & o186 112021015 p.m.  Microsoft Edge P.. 2382
|
s . v | POLIZAS DE MANEIO
iniclo Compartiz sty {
|
« v A _i» Esteequipo » €DIT2(\W172.20.30 ).meCC)cZ) » 1P APOYO DESPACHO » IP-82118-2020-40365 (1600.20.11.406) » CARPETA4 » 24 Anexos visita especiat Auto 1937 EMCALIFI678 » VISITA EMCALI » FOLEZAS DE MANEJO
Nombre &
£ Access ripido
D Poliza de Marjo 20172018
@ OneDrrve - Pessomal (B Palza de Majugo 2018-2019
P8 d jo 2019-2020
T Este equipo @ R (M""f"
@ Péiza de Marajo 2020-2021
- GINGER (D) B Pz de Marisjo 2021-2022

Péla . \
o Red ) Péiza de Manujo 2022-2023

I | v !PuntoNo3

EZR o Compatic  vist
« © 4> Beequps > CON2 (MITZ0302YUECC) @) > IPAPOYO DESPACHO » IP-82118-2020-40365 (1600.20.11.1406) > CARPETO » 24,Anexos visity especial Auto 1937 EMCALLFLET8 > VISTAEMCALL » PuntolNo3 »

)N
Nombre

# Acceso rhpidd . .
I Hojs de caraceristicas Med:dores

@ OneDrive - Personal f Relacion medjcores ERICALI 2013-2016

2 Este equipo

7 Folios 674-678
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5. Informe de apoyo técnico® 2022I1E0135590 de 15 de diciembre de 2022, presentado por
el ingeniero electricista JORGE ELIECER GALINDO GOMEZ, profesional designado por
la Contraloria Delegada para el Sector Minas y Energia, junto con los siguientes anexos:

(] % | 30_Informe tecnico Jorge Eliecer Gahndo con anexos_FI_704

m Inicio Compartir Vista

L v > Este equipe > CONZ (WI172.2030.2RWECC) (Z:) » 1P APOYO DESPACHO » |P-82118-2020-40365 (1600.20.11.1406) > CARPETA4 » 30 Informe tecnico Jorge Eliecer Galindo con anexos F1 704

Nomb:e "

# Beceso rhpido )
(5} 1.20220802_AUTO 01435_Auto por ¢i cua! se apertura indagacion preliminar 40365 EMCALI_FI_595-604

@ OneDrive - Personal -1 2022160135590_2
G Acta de vants CGR MEDIDORES
@ Adjunto_3_Dacumenta_20221E0135590
= GINGER (D) & Adjunto_4_Documento_20221E0135590
'j Red @Ad‘unto_S_Do:umenlo_2022I50135590
@ Adjunto_6_Dotumento_20221EQ135590
87 Adjunto_8_Documente_20221€0135590
ﬁ_‘j Adyunte_9_Documento_20221£0135590
1§ Adjunto_10_Documenta_202 4E01355%0
B c. Centificado Canformidad Producta CIDET
75 expart ALARMAS
@ export MEDIDORE S SGM ORDENES DE COMPRA
@ g. Certificade de Calibracibn VIM-C-204150-0719 - A
@ g, Certificado de Calibracién VIM-C-204151-0719 - R
) Informe tecnico IP 92118-2020-40365 EMCAL! medidores
6} Norrma internacianal IEC 62052

T3 Este equipo

IX. CONSIDERACIONES DEL DESPACHO
La Contraloria General de la Republica tiene como funcion constitucional velar por la proteccién
del patrimonio publico y la transparencia en todas las operaciones relacionadas con el manejo
y utilizacién de los bienes y recursos publicos, la eficiencia y eficacia de la administracion en el
cumplimiento de los fines del Estado.

De conformidad con lo previsto en el articulo 39 de la Ley 610 de 2000, la Indagacion Preliminar
tiene por objeto verificar i) la competencia del Organo de Control, i) la ocurrencia de la conducta
'y su afectacién al patrimonio estatal, iii) determinar la entidad afectada y iv) identificar a los
servidores publicos y a los particulares que hayan causado detrimento o hayan contribuido con
él. Al respecto, el citado articulo expone:

“...) Articulo 39. Indagacion preliminar. Si nc existe certeza sobre la ocurrencia del hecho, la
causacion del dafio patrimonial con ocasién de su acaecimiento, la entidad afectada y la
determinacion de los presuntos responsables, podré ordenarse indagacion preliminar por un término
maximo de seis (6) meses, al cabo de los cuales solamente procedera el archivo de las diligencias
0 la apertura del proceso de responsabilidad fiscal ordinaric o apertura e imputacién en el proceso
verbal_La indagacion preliminar tendra por objeto verificar la competencia del érgano fiscalizador,
la ocurrencia de la conducta y su afectacién al patrimonio estatal, determinar la entidad afectada e
identificar a los servidores publicos v a los particulares que havan causado el detrimento o
intervenido o contribuido a él. (...)” (Subrayas fuera del texto original)

8 Folios 690-704
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De esta forma, se tiene que la presente providencia tiene por objeto la verificacion y/o
determinacién de los elemeitos sefialados en el Inciso 2° del articulo 39 de la Ley 610 de 2000,
elementos que pasa esta instancia a desarrollar.

X. CONTEXTO DEL CASO

1. Del presunto dafio patrimonial

De acuerdo con el hallazgo fiscal presentado por la Contraloria General de Santiago de Cali,
por medio del oficio 0100.08.01.20.413 de 21 de septiembre de 2020 (V.U. 200036952020 de
29 de septiembre de 2020), en el trdmite del requerimiento 746-2019 se verificd que “(...)
EMCALI E.I.C.E. E.S.P. adquirié y recibié a satisfaccién, mediante orden de compra No CMA-
1090-2018-500-OC-1752-2019 de noviembre 14 de 2019, 3.000 medidores de energia AMI
TWACS, Marca Aclara, Tipo Smart Meter, Modelo SGM1411-B, conociendo informe de
laboratorio de medidores doEde se anuncia vulnerabilidad a campos magnéticos.{...)".°

A partir de lo expuesto, es necesario entender el contexto del contrato y de la orden de compra
referidos desde la necesidad y finalidad de la contratacion, los términos de referencia y las
especificaciones técnicas dé los medidores contratados.

2. Necesidad y finalidad de la contratacién

De acuerdo con la ficha de requerimiento FR-500-GE-0263-2019 de 26 de septiembre de 2019,
la descripcién de la necesid%\d se justificé en que:

“(...) El Ministerio de Minas y Energla mediante Resolucién 40072 de 2018 establece que los
operadores de red deben presentar planes de implementacién de medicién inteligente
estableciendo metas dj usuarios conectados al sistema del Operador de Red con medicion AMI.
Se hace necesario conffnuar con el plan de implementacién de medicién inteligente contemplado
a su vez dentro del P/a/j Estratégico de la Gerencia de Energia mediante la adquisicion medidores
y elementos complementarios con tecnologia AMI TWACS ['°), para la instalacion de nuevos
servicios de energiai normalizacion de servicios de energia y demdas actividades
complementarias que se desarrolle en la Gestidn de Pérdidas, asegurando la gestion integral en
las zonas con mayor tendencia en los problemas de cartera y pérdidas de energia. {...)

Los retornos de dicha INVERSION que conlleva a la presente justificacién se darian mediante:

9 |P-82118-2020-40365 (1600.20.11.1406)\CARPETA 1. Folios 3-7

10 AMI TWACS significa ADVANCED METERING INFRAESTRUCTURE - TWO WAY AUTOMATIC
COMMUNICATION SYSTEM (Inffaestructura de Medicion Avanzada — Sistema de Comunicacion Automatica de
Dos Vias)
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1. Disminucién en costos por el Proceso de Lectura de los medidores de energia por tratarse de
Sistemas de Mediciéon con sistemas de comunicacion remota mediante la Tecnologia AMI
TWACS.

2. Disminucioén en costos por el Proceso de Suspensiones, Cortes y Reconexiones de usuarios
con mora por tratarse de Sistemas de Medicion Inteligente los cuales permiten realizar la
intervencion _remota_del equipo de medida, pudiéndose cortar y reconectar el servicio_al
usuario sin necesidad de desplazamiento fisico al predio moroso.

3. El ahorro por concepto de datos, dado que la tecnologia TWACS permite a comunicacion en
tiempo real a través de la red eléctrica de EMCALI (...)

4. Permite en tiempo real el monitoreo de los consumos ¥ la posible intervencién en el equipo
de manera no autorizada. Si el cliente ingresa por primera vez permite identificar desde su
inicio el comportamiento de su consumo.

5. La custodia del equipo: estos medidores tienen la_posibilidad de ser instalados de manera
centralizada si las condiciones técnicas lo permiten o en postes para servicios individuales
para asequramiento de la medida, quedando el usuario sin el contro! directo de la medida.
(...)” [Subrayas fuera del texto original]

Con base en lo anterior, el alcance del objeto contractual se definié asi:

“(...) El proveedor suministrara el siguiente equipo, de acuerdo con las cantidades solicitadas, en
los sitios indicados por EMCALI en el requerimiento de compra, en cumplimiento de las
especificaciones técnicas de los items asignados en el Contrato Marco.

* MEDIDOR DE ENERGIA INTELIGENTE MONOFASICO BIDIRECCIONAL (Q1+Q2b Q3+Q4),
CON MODULO DE CONEXION/DESCONEXION Y MODULO DE COMUNICACIONES PLC["]
TWACS 2.0, CLASE 1(...)"

En lo que corresponde a la tecnologia AMI y a los medidores de energia inteligentes
bidireccionales, la Resolucion 40072 de 29 de enero de 2018, expedida por el Ministerio de
Minas y Energia (MME), los definio asi:

“(...) Articulo 3. Definiciones: (...

Infraestructura de Medicion Avanzada (AMI) (por sus iniciales en inglés): Es |a
infraestructura_que permite la_comunicacion bidireccional con los usuarios del servicio de
energia_eléctrica. Esta infraestructura integra hardware (medidores avanzados, centros de
gestion de medida, enrutadores, concentradores, antenas, entre otros), software y arquitecturas
y redes de comunicaciones, que permiten la operacién de la infraestructura y la gestion de los
datos del sistema de distribuciéon de energia eléctrica y de los sistemas de medida. (...)

" PLC son las siglas en inglés de Power Line Carrier, que es un método de comunicacion que hace uso de las
redes eléctricas para el intercambio de informacion entre el medidor y el concentrador o entre el medidor y un
display remoto que se encuentra conectado a la misma red eléctrica. (NTC6079).
https://www.minenergia.gov.co/documents/7852/C| Experiencias Medici%C3%B3n_Flexible 1.pdf pagina 8.
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Medidor avanzado de energia eléctrica: Dispositivo que mide y registra datos de uso de
enerqgia_eléctrica de los usuarios, en intervalos maximos de una hora, con _capacidad de
almacenar y transmitir dichos datos, por lo menos, con frecuencia diaria. La informacion
reqgistrada_se_podra utilizar,_entre otros fines, para la _gestion comercial.__la_planeacion y
operacién del sistema y la gestion de pérdidas. (...)""? [Subrayas fuera del texto original]

Respecto a las funcionalidades de la tecnologia AMI, la referida Resolucién 40072 de 2018,
MME, las describio asi:

“(...) Articulo §. Funcionalidades basicas de AMI. Son funcionalidades bésicas de la
Infraestructura de Medicion Avanzada:

1. Almacenamiento: Permitir el almacenamiento de datos en el medidor avanzado.

2. Comunicacién bidireccional: Permitir la comunicacién en dos direcciones con el usuario V
los elementos de la AMI.

3. Ciberseguridad: Brindar soporte de comunicaciones de datos seguras.

4. Sincronizacién: Permitir la sincronizacién automatica y remota de tiempos entre el medidor
avanzado y la AMI.

5. Actualizacion y configuracion: Posibilitar la actualizacion y configuracién local y remota
del medidor avanzado referente al software, intervalos de lectura, tarifas, entre otros.

6. Acceso al usuario: Proporcionar informacién al usuario a través de un medio de
visualizacién normalizado que puede Ser, entre otros, plataformas web, computadores,
aplicaciones para telefonia movil o monitores exclusivos.

7. Lectura: Permitir la lectura local y remota de las variables y eventos generados por el
medjdor avanzado.

8. Medicidn horaria: Soportarla implementacion de esquemas de opciones de tarifas horarias
y/0 canastas de tarifas.

9. Conexién, desconéxién vy limitacién: Permitir de forma remota y local la conexion,
desconexion y la limitacion del suministro de energia.

10. Antifraudes: Facilitar la prevencion y la deteccién de fraudes.

11. Registro de medicion bidireccional: Permitir la medicion y registro de las transferencias
de energia en dos direcciones, desde v hacia la red eléctrica o de entrada y salida del medidor
avanzado.

12. Calidad del servicio: Proporcionar medidas sobre la duracién de las indisponibilidades en
el servicio de energia eléctrica.

13. Prepago: Soportar la implementacién de modo prepago, permitiendo al usuario pagar el
servicio de energia por adelantado. (...)" [Subrayas fuera del texto original]

De lo transcrito puede entenderse que: i) la adquisicion de los medidores inteligentes se
relaciona con la implementagion de planes de medicion inteligente ordenados por el Ministerio
de Minas y Energia, ii) los medidores inteligentes a adquirir tienen sistemas de comunicacion
remota a partir de la tecnologia AMI TWACS, que busca la comunicacion bidireccional entre los
usuarios y esta infraestructura, la lectura local y remota de los eventos registrados por el
medidor avanzado y la prevencion y deteccion de fraudes; iii) los medidores inteligentes

2 https://gestornormativo.creg.gol.co/gestor/entorno/docs/resolucion_minminas_40072_2018.htm
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permiten su intervencién remota, pudiéndose cortar y reconectar el servicio de esta manera; iv)
los medidores inteligentes permiten su monitoreo en tiempo real e informan sobre
intervenciones no autorizadas en él; y v) pueden ser instalados de manera centralizada o
individual, sin que el usuario tenga el control directo de la medida de energia.

En palabras de este Despacho, en el contexto de la gestion de pérdida de energia por parte de
los operadores de la red eléctrica, la tecnologia/infraestructura AMI, con sus medidores
inteligentes o avanzados, es un sistema de informacién y medicién que permite la gestion del
consumo y pérdidas de energia eléctrica, en el sentido de prevenir y detectar fraudes y, en caso
que estos Ultimos sean detectados (por medio de alarmas al sistema), lograr la
desconexion/conexién del servicio de energia, ya sea de manera remota o local.

Asi, los objetos a contratar se caracterizaron por ser medidores de energia inteligentes, con
moédulos de conexién/desconexion (remota y local del servicio de energia) y médulo de
comunicaciones PLC TWACS 2.0, Clase 1 (para su intervencién remota y su monitoreo en
tiempo real).

21. Especificaciones técnicas y términos de referencia

De acuerdo con las especificaciones técnicas, contenidas en el Anexo N° 2 de los Términos de
Referencia — Condiciones Especificas de la Contratacion de EMCALI - Contrato Marco,
Competencia Abierta N° 900-GAE-CA-0182-2018"3, que dio origen al contrato marco CMA-500-
1090-2018, los medidores inteligentes a contratar debian contar con las siguientes
caracteristicas:

If(‘ ) .)
8. Caracteristicas de fabricacion. {...)

Los medidores deben funcionar correctamente para cualquier secuencia de fases. Asi mismo, no
debe ser posible alterar el funcionamiento normal del medidor o la lectura del registrador, ni
manipular algin componente interno sin abrir o retirar los selfos de sequridad de la tapa principal
¥ desprender [a tapa principal de [a base, guedando evidencia de degradacién o destruccion del
medidor. {...)

9.1. CONFORMIDAD DE MEDIDORES DE ENERGIA.

Los medidores de energia deben contar con un Certificado de Conformidad de Producto con la
norma teécnica respectiva NTC 2147 (IEC62053-22) o NTC 4052 (IEC 62053-21) y cuando aplique
con la norma NTC 4569 (IEC 62053-23) y NTC 6232 (IEC 6205-24) El certificado debe ser
expedido para todos los requisitos de la norma técnica correspondiente y debe incluir los
requisitos generales contenidos en la norma NTC 5226 (IEC 62052-11)

'3 httos://newintranet.emcali.com.co/documents/335815/457680/32376 CEC+900-GAE-CA-0182-2018.pdf .
paginas 29y s.s.
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13.1. FUNCIONALIDADES BASICAS DE LOS MEDIDORES AMI.

Los medidores suministrados deben disponer de las funcionalidades basicas de la infraestructura
de medicion avanzada contempladas en la Resolucion 40072 de 2018 del Ministerio de Minas y
Energia.

Todos los medidores deben suministrar como minimo los siguientes parametros

» Medicidn horaria de energia activa y reactiva.
e Consumo de énerqia.
s Demanda.
s Medicion de demanda de energia aparente.
* Factor de potencia.
» Valores de instrumentacion (voltaje y corriente por fase).
o Mensajes de error y advertencia.
s Registro de eventos (apagones, tampers, medidor sin consumo).
e Para el caso de medicion bidireccional de energia activa y reactiva debe suministrarse:
o Energia Entregada + Recibida (Energia Total)
o Solo Energia Entregada (Energia Directa)
o Solo Energia Recibida (Energia Reversa)
o Energia Entregada — Recibida (Energia Neta) (...)"

Respecto a los requisitos y especificaciones tecnicas adicionales por tipo de medidor, se
establecieron las siguientes:
14. Requisitos y especificaciones técnicas adicionales por tipo de medidor.

14.1. MEDIDCR DE ENERGIA MONOFASICO BIDIRECCIONAL CON MODULO DE
CONEXION/DESCONEXION Y MODULO DE COMUNICACIONES PLC TWACS 2.0, CLASE 1

Tipo Medidor: Medidor de energla monoféasico bidireccional con médulo de conexién/desconexién
y médulo de cammunicaciones PLC TWACS 2.0, Clase 1

Reguerimiento: Esgecificacion:

Frecuencia Normalizada de | 60 Hz £ 5%

Referencia

Tension 110 V (-20%) a 120 V (+15%)

Numero da hilcs 2 _

Tipe de conexion Directa

Cormiente basica Menor o igual a 10 Amperics S
Corriente Maxima Mayor o igual a 60 Amparios s |
Variable a Madr Energla Activa/Reactiva o |
Clase de Exactitud Energlia activa: Clase 1 Energia reactiva: Clase 2 |
Registro de Enargla Bidireccional, medicién en 4 cuadrantes, perfil de carga
Dispositivo de calibracién LED visible {Activa/Reactiva)

‘Constante del medidor 4000 imp./Kwh o superior

Carrera 69 No. 44-3% Piso 1 Edificio Paralelo 26. Cédigo postal 111071, PBX: 5187000.
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Puentes de tensién

Sin puentes de tensién (potenciales) o Ubicados al interior de la
tapa principal y deben estar cerrados.

Display

LCD, de tipo Reflectivo de alto contraste que permita ante la luz
del dfa visualizar la lectura.

Tamario del Registrador

Mayor o Igual a 5 x 8 mm

Super capacitor o bateria de
litio

El medidor debe tener una autonomla de minimo veinficuatro
(24) horas para la muestra del registro en el display en caso de
ausencia de tension, lo cual puede ser implementado por medio
de sUper capacitor o baterfa litio.

Consumo del Medidor

Menor o igual a 1.0 watt,

N

Funciones Adicionales /"Tndicadores de deteccién de fraudes tales como:

-

 Indicadores de ausencia de tensién y de corriente. \
« Alarmas apertura de tapa principal).

« Alarma apertura tapabornera (deseable temporizable)
+ Alarma proximidad (deseable)

¢ Alarmas Temperaturas(deseable)

o Alarma irregularidad (Tamper)

« Alarmas cambio de posicién (deseable)
o __Alarma inversion de fases (temporizable)
.
.

_Alarma campos magnéticos externos "=

Alarma Tensioii &ntacarga
Proteccion de datos con programacién de niveles de ac§

Posibilidad de sincronizacién de tiempo, registro horarios ge
energia.

" Protocolo comunicacién

TWACS 2.0

Digitos y decimales en

El registrador debe permitir tomar lecturas como minimo cinco

Dispiay {5) digitos enteros y dos (2} digitos decimales (resolucién 0,01}.
Modo de calibracién..._. Con despliegue de lectura con al menos dos digitos decimales,
«—___| Elemento de corte S| =
Tipa de corte Cargado/ Vacio
| Aislamiente-del-eorte 23k —
(- N de operaciones mecanicas | Relé conexion /desconexion Modulo(taretay
——L (conexién/desconexion) __,_,w«")

lec

‘No. Operagiones & i, FF=6:8--16-00

Corrlente de Partida

— [04Tn—60mV

Envolvente medidor/actuador
en caja individual

Si

Humedad relativa aceptable

5% a85% £ 4%

Temperatura de |-5°Ca80°C

Funcionamiento

Peso aproximado <30 oz (B8O gr)

Aislamiento 2.5kV |

Proteccion [P

34 |

Clase de proteccién

I i
+

Materlal de |a caja

80% de policarbonato, 10% de fusién ABS

Comunicaciones | TWACS 2.0
Tecnologia de comunicacién | PLC TWACS
Puerto ptico frontal Si
Longitud de onda de salida de | 940 nm

sonda optica

De las caracteristicas de los medidores avanzados o inteligentes a contratar, llaman la atencién,
de una parte, la caracteristica de fabricacion segun la cual “(...) no debe ser posible alterar el
funcionamiento normal del medidor o la lectura del registrador, ni manipular algiin componente

interno sin abrir o retirarlos sellos de sequridad de la tapa principal v desprender la tapa principal

de la base (...)", que sustentaria el tema de la presente indagacion preliminar, y de otra, las
relacionadas con las funciones adicionales encaminadas a la defeccién de fraudes a travées de
indicadores de “ausencia de tension y de corriente” y de “alarmas por campos magnéticos
externos”; igualmente, se encuentran las nombradas como ‘elemento de corte” y ‘relé de
conexion/desconexion Modulo (Tarjeta)”, de los que se entiende, son los que permiten la gestion

del suministro de energia, ya sea de forma manual o remota.
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3. Del contrato marco CMA-500-1090-2018

Producto del procedimiento ge Competencia Abierta N° 900-GAE-CA-0182-2018"4, fue suscrito
el Contrato Marco CMA-500-1090-2018", fechado el 01 de agosto de 2018, entre EMCALI
EICE.ESP.yla socieda}d IMCOMELEC INGENIEROS LIMITADA, cuyo objeto es el (...}
Suministro DDP de medidores para medicion directa, semidirecta e indirecta de energia con
tecnologia AMI TWACS (Advanced Metering Infraestructure — Two Way Automatic
Communication System) de acuerdo con las condiciones y especificaciones técnicas. (...)",
suministro que se realizara a través de 6rdenes de compra segln las necesidades de EMCALLI
E.IL.C.E. E.S.P., de los equip‘os que se describen a continuacioén:

Unidad de Valor Techo

ltem Descripcién Medida ] {sin IVA)

Medidor de energia monofasico bidireccional con
1. | médulo de conexién/desconexion y médulo de Unidad $486.215
comunicacionas PLC TWACS 2.0, Clase 1.

Medidor de erlergia Bifésico bidireccional con
2. | médulo de conexidn/desconexion y médulo de Unidad $1.708.364
comunicaciones PLC TWACS 2.0, Clase 1.

Medidor de energia Trifésico bidireccional con
3. | modulo de corﬁexiénldesconexién y mbdulo de Unidad $1.706.364
cormunicaciones PLC TWACS 2.0, Clase 1

| — l

Con posterioridad, el 22 de octubre de 2018, se suscribid el Otrosi N° 1 al Contrato Marco N°
500-CMA-1090-2018, el cual modifico la clausula séptima del acuerdo inicial relacionada con el
suministro de muestras.

Luego, el 08 de febrero de 2019, se suscribié el Otrosi N° 1 al Contrato Marco N° 500-CMA-
1090-2018, el cual adiciond la clausula décima del acuerdo inicial y en donde se incluyeron
nuevos items y precios maximos de los bienes a contratar, asi:

Unidad de |  Precio Techo

ftem Descripeion Medida | (sin IVA)
Medidor de energla inteligente monofasico bidireccional
4 | (Q1+Q2/Q3+Q4), con modulo de e S4li/e60

conexion/descenexion y modulo de comunicaciones
PLC TWACS 2.0, Clase 1. L i
Medidor de energla inteligente polifasico bidireccional
5 | (Q1+Q2/ Q3+Q4), con mddulo de conexion/desconexion Unidad | $1.535.000
¥ méduld de comunicaciones PLC TWACS 2.0, Clase 1.

Las ordenes de compra CMA-1090-2018-500-OC-0836-2019 de 07 de marzo de 2019, CMA-
1090-2018-500-OC-1591-2 ‘19 de 03 de septiembre de 2019 y CMA-1090-2018-500-OC-1752-
2019 de 14 de noviembre dI 2019, como se observa en el “ACTA LIQUIDACION BILATERAL

14 https://newintranet.emeali com.¢co/documents/335815/457680/32376 CEC+900-GAE-CA-0182-2018.pdf |

paginas 29 y s.s.
15 |P-82118-2020-40365 (1600.20.11.1406)\CARPETA 4\24_Anexos visita especial Auto 1937 .
EMCALI_FI_678\VISITA EMCALI| 500-0OC-1752-2019(1) ORDEN DE COMPRA 1752-2019.PRF. Paginas 9-16.
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CONTRATO MARCO 500-CMA-1090-20187,'6 de 04 de febrero de 2021, muestran que el
contrato marco referenciado se ejecutd entorno al item N° 4: Medidor de energia inteligente
monofasico bidireccional (Q1+Q2/Q3+Q4), con modulo de conexion/desconexion y médulo de

comunicaciones PLC TWACS 2.0, Clase 1.

4. De la vulnerabilidad magnética de los medidores avanzados/ inteligentes en la
orden de compra CMA-1090-2018-500-OC-1752-2019

En razon del Contrato Marco N° 500-CMA-1090-2018 se emitieron cuatro érdenes de compra,
de las cuales una (1) no fue ejecutada y su terminacion se dio por mutuo acuerdo entre los co-
contratantes y, posteriormente, tres (3) fueron ejecutadas y recibidas como se describe a
continuacioén:

= T — | REGIBO ANAL | ORDEN
ORDEN DE CANTIDAD VALOR
| COMPRA ‘__FE?”A MEDIDORES | UNITARIO" _VA"ORTOTA'—"_ e | FECHA
CMA-1090- | TERMINADA
2018-500- POR MUTUO
8o | 281172018 SID SID $6.600.485.908 | o8 MO TY NA. NA.
| 2018 | 20/02/2019
CMA-1090-
2018-500- | h7nai0019 | 15342 | $471.600 | $8.609.991.768 |  16/12/2020 S/D SID
0C-0836- : : 609.991.
2019 . —
CMA-1090-
2018-500-
S o | 03i0912019 | 8.890 $471600 | $4.989.103.560 |  16/12/2020 ) SiD
2019 '
CMA-1090-
2018-500- | 44542019 | 3.000 $471.600 | $1.683.612.000 | 16/2/2020 | 225412 | 30/12/2019
0C-1752- - : £83.612.
2019

En lo que corresponde a la orden de compra CMA-1090-2018-500-0OC-0836-2019, CMA-1090-
| 2018-500-0C-1591-2019 y CMA-1090-2018-500-0C-1752-2019, se observa que el laboratorio
de medidas de EMCALI E.I.C.E. E.S.P. recibi6é la muestra respectiva para la aplicacion de
ensayos de arranque, funcionamiento sin carga, exactitud y verificacién de la constante, de
acuerdo a la norma NTC 4856:2015, las cuales fueron cumplidas por el medidor contratado

16 |P-82118-2020-40365  (1600.20.11.1406N\CARPETA  4\24_Anexos visita especial Auto 1937
| EMCALI_FI_678\ISITA EMCALNENTREGA INFORMACION. ACTA LIQUIDACION BILATERAL CONTRATO
MARCO 500-CMA-1090-2018

7 Sin IVA

8 IP-82118-2020-40365 (1600.20.11.1406)\CARPETA  4\24_Anexos visita especial Auto 1937
EMCALI_FI_878\VISITA EMCALRENTREGA INFORMACION. ACTA LIQUIDACION BILATERAL CONTRATO
MARCO 500-CMA-1090-2018

% 1P-82118-2020-40365  (1600.20.11.1406NCARPETA  4\24_Anexos visita especial Auto 1937
EMCALI_FI_678\VISITA EMCALNENTREGA INFORMACION

20 ]P-82118-2020-40365  (1600.20.11.1406\CARPETA  4\24_Anexos visita especial Auto 1937
EMCALI_FI_678\WISITA EMCALNNF CONTABLE CMA-1090-2018-500-0C-1752-2019 IMCOMELEC
INGENIERQOS S.A.S\6718486.pdf, paginas 25-30.

Carrera 69 No. 44-35 Piso 1 Edificio Paralelo 26. Cédigo postal 111071, PBX: 5187000.
cari@contraloria.gov.co . Bogota, D. C. « Colombia




CONTRALORIA DELEGADA INTERSECTORIAL
N°® 12

FECHA: 29 de diciembre de 2023

CONTRALORIA  [auTo N° 2009
PAGINA 20 de 36

. Por el cual se ordena el archivo y cierre de la Indagacion Preliminar
N° IP-82118-2020-40365 (1600.20.11.1406)

ACLARA, modelo SGM1411-B, segun el Certificado de Ensayo y Calibracion N° VIM-C-204150-
0719-A de 27 de junio de 2019,?! emitido por dicho laboratorio. '

|
De otra parte, los medidores|avanzados /inteligentes contratados en el item 4 del contrato marco |
500-CMA-1090-2018, ejecutado por medio de las 6rdenes de compra referidas en precedencia,
contaron con el certificado de conformidad de producto N° 07248 de 25 de octubre de 2018,
expedido por el Centro de Innovacién y Desarrollo Tecnolégico — CIDET (acreditado por el
ONAC),??2 que certifico que los referidos medidores “satisfacen los requerimientos de NTC
5226/2017%, IEC 62053—11(2003, NTC 4052/2017%, |IEC 62053-21-2003, NTC 4569/2017%,
IEC 62053-23-2003”, confolme al numeral 9.1. del Anexo N° 2 de los Términos de Referencia

— Condiciones Especificas |[de la Contratacién de EMCALI — Contrato Marco, Competencia
Abierta N° 900-GAE-CA-0182-201825, situacién confirmada en el “Informe Pruebas Medidores
AMI TWACS, Marca Aclaf](a, Tipo Smart Meter, Modelo SGM1411-B” presentado en el
memorando 5700080292020 de 11 de febrero de 2020, el Departamento Uso de Infraestructura
y Laboratorios de EMCALI E.I.C.E. E.S.P..27 |

Las mentadas normas téchicas definen los factores de influencia de los medidores —como la
induccién magnética continua (DC) de origen externo- y los limites de error debido a esos
factores de influencia, de IJ que se infiere que los medidores cuestionados cumplen con los
limites de error establecidos en aquellas.

Ahora bien, de acuerdo con el soporte del traslado del hallazgo fiscal presentado por la
Contraloria General de Santiago de Cali, por medio del oficio 0100.08.01.20.413 de 21 de
septiembre de 2020 (V.U. 200036952020 de 29 de septiembre de 2020), relacionado con
correos electrénicos de 09 y 15 noviembre de 2019, entre funcionarios de la Unidad Estratégica
de Negocios de Energia de EMCALI E.I.C.E. E.8.P.,?% se expone los siguiente:

21 |P-82118-2020-40365 (1600.20.11.1406\CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con

anexos_F|_704\Adjunto_6

22 |p-82118-2020-40365 (1600.20.11.1406 \CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo.con

anexos_F|_704\Adjunto_5

23 Norma técnica colombiana para Equipos de medicidn eléctrica (c.a.). Requetimientos generales, ensayos y

condiciones de ensayo

24 Norma técnica colombiana para Equipos de medicion eléctrica (c.a.). Requerimientos particulares. Medidores

estaticos de energia activa (clases 1y 2) _

25 Norma técnica colombiana parg Equipos de medicién eléctrica (c.a.). Requerimientos particulares. Medidores

estaticos de energia reactiva (clases 1y 2)

26 https://newintran et emcali.com.co/documents/335815/457680/32376_CEC+900-GAE-CA-0182-2018.pdf ,
4ginas 29 y s.s.

57 IgP-821 18-y2020-40365 (1600.201.1 1.1406)\CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con

anexos_FI_704\Adjunto 4. Numerales 1y 3.

28 Folio 37
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Reporte de Vulnerahilidad Medidor'de Enefgia MdTofasico marca Aclara, modelo SGM1411-B al |
Departamento Contro! de Energla

De: William Orozco Arkmaabial
Enviado ef: sahah, 09 do roviemixe da 2019 08:25 ..
Para: liect Fabb Osoro Moz '

Asunto: funcenamientd nadaruadn en eedides Irnofaskos ACLARA model ST1411-6
Buena noche itganiero,

En o medidor monefésico mara ACLARA iedelo SGMI41-R o2 ewdencid w facioremiento inalzcuado cusndss $3 b coloch Un campa magnétice, el tedtiar fiered si
programacion de datos y le lecluras dz los regislios de enerofa quedaon en cetc '

| De: Willlam Orazca Aristizabal 7 - ;
‘ Enviada ef: viernes, 15 de naviembre de 2019 11:11 a.m.
Para: tectoy Fabio Osoro Munoz
Asumto: RE: RV: Funcioramento hadecuady en medidores monofasios ACLARA niocel SGM1i411-8

Buen diaingentero
£l procedimiento fue el siguiente:

Se utilizaron dos medidores monofésicos ACLARA motlefo SGML4TL-B (sense 119001715 - 2613061716} nstos e<taben programaras de 1gusl forma y su
registro de energia activa Importada c6rligo 1.0.0 <& encontrabar en cera KWh, luzgo son conectadns e un Lquipn de Prueba de Moedidores raarca ZERA con
Igueles valores (Tenstén 120V, corrlente 25 A con Factor oe Fetencia 1.5, s rl2)an conectados un rato esparando gue el registro de crioigls ativa
importada (cOdigo 1.8.9) incrementara su valor a 9,71 kwh en los dos medidores, se procede a reiotar unimdr enta parte frontal al madidor 2013061715 de
tal forma que ef medidor se apaga sinintemumpir el paso o2 corriente y el atro nadicnr 01901716 sigue funcionando normal coro se ve en el video, se
retira el imén, el medidor enciende y ¢l registro f2 energia ~Geigo 1.8.0 quada 2n 112 EWh Este mismo proceriiniento e reelizy, ubicando el iman enla
parte postenor del medidor de 1gual forma se apaga sin interrempir of pase de coniente cresentanda furraonamizntoinadecuado.

Se adars que este procedimiento no es de una nonng, se realiza por nue A3 la fuma que 2stan vulnerando fos mediceres cuando estén instslados.

De los correos electrénicos descritos se exponen anomalias en los medidores ACLARA, modelo
SGM1411-B, respecto de su energia activa, por influencia de campos magnéticos externos, las
cuales se caracterizan en que i) el medidor se apaga sin interrumpir el paso de corriente; ii) al
retirar el iman, el medidor enciende pero su registro de medida quedan en cero o es inferior al
registrado inicialmente; y iii) el procedimiento efectuado “(...) no es de norma, se realiza porque
es la forma que estan vulnerando los medidores cuando estan instalados. (...)” [Subrayas fuera
del texto original]

Posteriormente, en memorando 5700080292020 de 11 de febrero de 2020, el Departamento
Uso de Infraestructura y Laboratorios de EMCALI E.I.C.E. E.S.P., presento el “Informe Pruebas
Medidores AMI TWACS, Marca Aclara, Tipo Smart Meter, Modelo SGM1411-B” en el que se
informa, por solicitud del Gerente de la Unidad Estratégica de Negocios de Energia, lo siguiente:

“(..)
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2. Pruebas de Aceptacién

En septiembre de 2018 el Departamento Control de Energia — DCE remitié una muestra del
medidor en mencion para verificar el cumplimiento de requisitos de EMCALI para su aceptacion
en las redes del SDL; a esta muestra se le realizaron ensayos de rutina con base en Io
establecido en la norma NTC 4856:2015 (Ensayos de Exactitud, Verificacién de la Constante,
Arranque y Funcionafniento Sin Carga) y se verificé su cumplimiento; asimismo, se diligencié la
Hoja de Chequeo para verificar los requisitos para la aceptacién la cual se remitié al DCE.

En la verificacion que se realiza a todos medidores que son remitidos por el DCE para
aceptacion también se verifican condiciones de seguridad establecidas por el DCE para que la
caja del medidor (bgse y tapa principal) no sea abierta y se verifica con un iman las posibles
alteraciones en el funcionamiento del medidor con la presencia de campos magnéticos
producidos por imanes. En la verificacién del funcionamiento del medidor marca ACLARA, tipo
Smart Meter, modelo SGM1411-B, se observé un funcionamiento normal con el iman utilizado
en ese momento (ver Figura 2)

Figura 2

El dia 27 de junio de|2019 se recibi6é una segunda muestra del medidor en mencién a la cual se
le realizaron ensayos de rutina con base en lo establecido en la norma NTC 4856:2018 y se
verificd su cumplimiento. En la verificacion del funcionamiento medidor con el iman utilizado en
ese momento no se gbservé ningtin funcionamiento inadecuado.

4. Verificacion de Vulnerabilidad

En el laboratorio se lealizan pruebas de vulnerabilidad de los medidores ante la presencia de
campos_magnéticos fuertes producidos por imanes permanentes, Esta prueba que consiste en
pasar el iman alrededor de la superficie externa del medidor permite evidenciar fallas en los
medidores debidas a manipulacién o aspectos relacionados con su disefio. Estas pruebas de
vulnerabilidad no cu
certificado o informe
Departamento _Control de Energia dentro de los programas de control y recuperacion de

perdidas.

En junio de 2019, personal técnico de la empresa contratista CAM, retiré un medidor de
energia marca EMH Elgama, tipo EPQM 341.04.214 y en el acta de retiro indicaban que el
medidor se afectaba en presencia de campos magnéticos producidos por imanes; sin embargo
en el laboratorio no se identificaba lo mismo con los imanes utilizados en ese momento (ver
Figura 2), por lo cual se procedié a realizar una verificacion en el laboratorio con el personal del
contratista CAM y se corrobord que con los imanes utilizados por ellos dichos medidores
dejaban de funcionar (se apagan) sin interrumpir ef paso de la corriente (consumo).

Por lo indicado anteriormente, en julio de 2019 el laboratorio procedié a adquirir un iman similar
al utilizado por personal contratista de CAM que estan realizando revisiones en campo (material
neodimio 45 mm X 20 mm x 20 mm - ver Figura 3).
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Figura 3

El nuevo iman ha venido siendo utilizado en la revisién de los diferentes medidores que
ingresan al laboratorio para ensayo y calibracién con el fin de verificar vulnerabilidad sin retirar
los sellos de la tapa principal. En noviembre de 2019 se utilizd el nueve iman en el medidor
Monofésico Bifllar marca Aclara,. JJpo,ﬁmalLMgtgL.mgggjp_SGMHH -8 y se verificd que el

situacion fue feponada al Departamento Control de Energla

De los apartes transcritos, se describe que i) en las pruebas realizada a los medidores
avanzados/inteligentes ACLARA, modelo SGM 1411-B contratados, en septiembre de 2018 y
junio de 2019, cumplieron con las normas NTC 4856:2015 y 4856:2018 y se verificé un
funcionamiento normal ante la influencia magnética del iman utilizado por el laboratorio de
EMCALI E.I.C.E. E.S.P., en ese momento; ii) que las pruebas de vulnerabilidad magnética ante
campos magnéticos fuertes con imanes permanentes efectuadas a los medidores cuestionados
“(...) no cuentan con un método normalizado (...)”, y iii) en julio de 2019, el mentado laboratorio
adquirié un iman de Neodiminio de 45mm x 20 mm x 20mm, con el cual, en noviembre de 2019,
le hicieron una prueba a la muestra del medidor avanzado/inteligente ACLARA, modelo SGM
1411-B contratado, que resulté en que “(...) el medidor se apaga y deja de registrar sin
interrumpir el paso de corriente hacia la carga (consumo) y al retirar el iman el registro de.
energia cambia a un menor valor. (...)".

4.1. Del iman de Neodimio

Los imanes de Neodimio son un tipo de imanes permanentes, también conocidos como imanes
de tierras raras, debido a que contienen unoc o mas de estos elementos de la tabla periddica. La
mayoria estan hechos de una aleacién de metal que contiene neodimio, hierro y boro (NdFeB).
Estos imanes permanentes son los mas fuertes disponibles. La fuerza de estos imanes se indica
con la letra “N” seguida de un niimero?® que, entre mas alto, mayor su fuerza.

Dentro de los datos fisicos de los imanes de Neodimio (NdFeB) estan la remanencia y el
producto energético maximo.

La remanencia (densidad de flujo residual) del material, o remanencia del iman, es el
magnetismo residual que retiene este.®** Esta remanencia se mide a través de unidades

2 https://www.allthescience.org/what-are-neodymium-magnets.htm
30 hitps:/illustrationprize. com/es/417-residual-maanetism. html

Carrera 69 No. 44-35 Piso 1 Edificio Paralelo 26. Codigo postal 111071, PBX: 5187000.
car@contraloria.gov.co . Bogota, D. C. « Colombia




CONTRALORIA DELEGADA INTERSECTORIAL
N° 12

FECHA: 29 de diciembre de 2023
CONTRALORIA  [auTo N 2009

GENERAL DE LA REPUBLICA

PAGINA 24 de 36

Por el cual se ordena el archivo y cierre de la Indagacién Preliminar
N 1P-82118-2020-40365 (1600.20.11.1406)

llamadas Gauss (G) o unidades llamadas Militeslas (mT).3' El producto energético maximo del
iman, que es la maxima energia magnética almacenada en él, se mide por medio de la unidad
Mega Gauss Oersted (MGQe).%?

Calidad Remanencia ' Coercitividad_ — Producto energe’tico- -Temp.
= [ ] " T de servicio |
r (& iHe (BxH)max =

| Gauss (G) Tesla (T)  kOe KA/m kOe kA/m MGOe kJim? °C

N30 10800-11200 1.08-1.12 9.8-105 780-836 =212 20955 28-30 223-239 <80
N33 11400-11700 1l.1 4-1.17  10.3-11 820-876 212 2955 31-33 247-263 <80
N35 11700-12100 1:1 7121 10.8-11.5 860-915 212 2955 33-35 263-279 <80
N88 12200-12600 11.,22-1 26 108-11.5 860-915 212 2855 36-38 287-303 <80
N40 12600-12000 1.26-1.29 10.5-12.0 860-955 =212 2955 38-40 303-318 <80
N42 12900-13200 1! .26-1.32 10.8-12.0 860-955 =212 20955 40-42 318-334 <80
N45 13200-13700 111.32-1 .37 10.8-125 860-995 212 2955 43-45 342-358 <80 i
N48 13700-14200 1.37-1.42 10.8-12.5 860-995 =212 2955 45-48 368-382 <80
NSO 14000-14800 1.40-1.46 108-125 860-995 , 212 2955  47-51 374-406 <80

N&2 14200-14700 1:.42»1 47 10.8-125 860-995 =212 2055 48-53 380-422 <65

33

Tabla de datos fisicos de imanes de Neodimio

4.2. DelaNorma Técnica Internacional IEC 62052-11:2020 y la Recomendacién OIML
R46-1/-2-2012

Contrario a lo expresado enl' el “Informe Pruebas Medidores AMI TWACS, Marca Aclara, Tipo
Smart Meter, Modelo SGM£411-B”, respecto a que las pruebas de vulnerabilidad magnética
ante campos magnéticos fuertes con imanes permanentes a los medidores estaticos, en la
norma técnica IEC 62052-11:2020,%4 presentada en el informe de apoyo técnico 2022IE0135590
de 15 de diciembre de 2022, por el profesional designado por la Contraloria Delegada para el
Sector Minas y Energia, de la Contraloria General de la Republica, se establecen los criterios

para efectuar pruebas a los medidores de energia ante campos magnéticos estaticos externos:

“(...) 9.3.12 Campos magnéticos estaticos externos

El objetivo de esta prueba es verificar la inmunidad del medidor a un campo magnético continuo
que puede estar presente en su ambiente de operacion.

31 Un (01) Gauss (G) equivale a 0[1 Militeslas (mT): 1 G = 0.1 mT. https://www.convertir-
unidades.info/convertidor-de-unidades.php

32 hitps //www.supermagnete.es/faa/Que-significa-producto-energetico-maximo

33 hitps://www.supermagnete. es/physical-magnet-data

34 |P-82118-2020-40365 (1600.20.11.1406 \CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con
anexos_F1_704\Norma Internacional IEC 62052
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Niveles mayores de inmunidad a los especificados en esta subclausula pueden negociarse entre
el fabricante y el comprador para brindar proteccién adicional (ej. Para requisitos especificos
antifraude) (...)

Criterios de aceptacion: A.

Los medidores que contienen elementos de construccion susceptibles a campos magneéticos
estaticos externos deben registrar la exposicion al campo magnético en todos los casos en que
las funciones primarias se vean afectadas y no se puedan cumplir los criterios de aceptacion A.
La indicacién de exposicion en el display del medidor no es necesaria si se puede acceder al
reqistro de exposicion a través de los puertos de comunicacion. (...)

Anexo K (Normativo)
K.1 Iman permanente para ensayar la influencia de un campo magnético estatico externo

Especificacion para el iman NdFeB (iman de ensayo):

a. El material magnético es la aleacion de neodimio-hierro-boro Nd2Fe14B 280/167 seqin la
norma IEC 60404-8-1: 2015.
b. La remanencia {densidad de flujo residual) del material es 1 200 mT.
c. La determinacion de la remanencia se realiza de acuerdo con la norma IEC 60404-5; 2015.
a) Las dimensiones del iméan son 50 x 50 x 25 mm, la superficie del polo es 50 x 50 mm.
La densidad de flujo medida en el centro de la superficie del polo es 400 mT £ 10 mT.
(...)" [Subrayas fuera del texto original]

De otra parte, la Recomendacién OIML R 46-1/-2:2012 de la Organizacion Internacional de
Metrologia Legal, estableci¢ que:

“(...) 6.3 Pruebas para cantidades de influencia
6.3.1 General

El proposito de estas pruebas es verificar los requisitos de 3.3.3 de la OIML R46-1/-2:2012 debido
a la variacién de una Unica cantidad de influencia. Para cantidades de influencia mencionadas
en la Tabla 4 se debe verificar que el cambio en el error debido a la variacion de una (nica
cantidad de influencia esté dentro del correspondiente limite del cambio en el error mencionado
en la Tabla 4 (ver también la definicion de cambio en el error maximo permitido establecido en el
numeral 2.2.20 de la OIML R46-1/-2:2012)

Tabla 4. Limite en el cambio de error debido a las cantidades de influencia.

Cantidad de Cléusulade | Valor dela | Factor Limiteldg eror 1) para
influencia Valor prueba Y5 de medidores de clase
Potencia A B C D
Induccion 200mT a
magnética | 30 Hide 6.3.13 101, 1 £3 | £1.5 | 2075 | 205
(DC) de superficie
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origen del |
externo (1% nucleol” |

Campo
magnético
(AC,
frecuencia 400 A
de potencia)

de origen
externo

6.3.14 10 1, fnax 1 25| £1.3 | 206 | x0.25

(10) Adicionalmente,afos fabricantes podrén incluir una alarma de deteccién de induccién magnética continua (DC) mayor
a 200 mT. Las autoridades nacionales podrén elegir una induccion magnética més baja para los requisitos nacionales.

Como se observa, si exisfen normas que establecen criterios para efectuar pruebas de
influencia magnética a los medidores de energia estaticos, no obstante, los mismos no fueron
aplicados a la prueba de| vulnerabilidad magnética de noviembre de 2019, al medidor
avanzado/inteligente ACLARA, modelo SGM 1411-B contratado, como pasa a verse.

4.3. De lainidoneidad de la prueba/ensayo a los medidores avanzados/inteligentes

Segun el anexo K1 de la norma técnica internacional IEC 62052-11:2020, el iman para ensayar
fa influencia de un campo magnético estatico externo debe ser de Neodimio (NdFeB), tener una
' remanencia de 1200 mT -que equivale a 12000 G-, con una densidad de flujo de medida de la
superficie de 400 mT y sus dimensiones deben ser de 50 mm x 50 mm x 25 mm.

De acuerdo a la tabla de /datos fisicos de imanes de Neodimio arriba mostrada, el iman
necesario para efectuar la prueba, seglin el anexo K1 de la norma IEC 62052-11:2020,
corresponderia a uno de Meodimio N35 que tiene una remanencia de 11700 a 12100 G,
equivalentes a 1170 a 1210/mT.:

Calidad Remanencia ' Coercitividad Producto energético  Temp.
: de servicio
Br bHe iHe (BxH)max max.
Gauss (G} Tesla(T) kOe kA/m kOe kA/m MGOe  kJim? °C
| N35 11700-12100  1.17-1.21 10.8-11.5 860-915 =212 2855 33-35 263-279 <80

Sin embargo, en el memorando 5700450522020 de 27 de agosto de 2020, suscrito por el jefe
del Departamento Uso de Infraestructura y Laboratorios de EMCALI EICED ESP, se determin6
que:

“(...) Los ensayos de Induccion Magnética de Origen externo establecidos en la norma NTC 4052
(IEC 62053-21), en la) Recomendacion OIML R 46-1/-2 (...) tienen como proposito principal
verificar que la variacion de los errores de los medidores debido a la influencia de los campos
magnéticos no supere unos limites establecidos. Estos ensayos se realizan, para el caso de fa
recomendacion OIML, con un campo de 200 mT aplicado a 30 mm de la superficie.

La prueba que le realizé el Laboratorio de Ensayos y Medidas Eléctricas de EMCALI al medidor
y para lo cual repon‘d‘ fa vulnerabilidad, se hizo utilizando un iman que genera un campo
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magnético de 500 Mt (informacién suministrad por el proveedor del iméan, La casa del Iman de la
ciudad de Bogota). Se trata de un campo muy superior al establecido en las normas tecnicas
para e[l] ensayo de cantidades de influencia, por lo cual no es posible presentar un informe

técnico con procedimiento certificado. (...)" *°

Situacion similar también fue advertida en el informe de apoyo técnico 2022IE0135590 de 15
de diciembre de 2022, en el que el profesional designado por la Contraloria Delegada para el
Sector Minas y Energia, determiné que el iman utilizado para la prueba de vulnerabilidad
ragnética de noviembre de 2019, correspondia a uno de Neodimio N42. Al respecto, el informe

expresoss:
ﬂ( )
El memorando también indica que la prueba realizada en la cual el medidor falla se realiza
con un iman dematerial neodimio 45 mm X 20 mm x 20 mm , consultada la web se encuentra
el iman con similares caracteristicas en el cual se indica que de dimensiones 2"x1"x1", tiene
un campo de 5248 gauss en su superficie
(https://www.kimagnetics.com/proddetail.asp?prod=BY0X0X0}
BYOXOXO
S R e Dt
Gumenuaag 2° X 17X 17 thiek 1
. Slera es 26,0047 X £ €047 1 £0.004° %
32
¥ fhitket)
an Dot Theg Thickness
:8.67 cz. (245.8 9)
‘s, Caser 1 137.7 ibs
o Cass 45 132.7 1ds
Tas DL g e 1760F (809C)
Beman; 13
B 44 MGOe
These hedvyweight dlocks are extremely pewerful and must be nandied with caution,
They Can piech very hard if you get Delween ivd of Lhem pf one and a prede af metal,
They are heavy, sturdy, and unbel:evably strong.
( )”
Y concluye:

o)

2. De la conclusién No. 6 que indica "EMCALI EICE ESP, fue advertido por el
personal técnico de empresa contratista que la referencia de medidor de energia
marca EMH Elgama, tipo EPQM 341.04.214, resultaban vuinerables a campos
magneticos, sin embargo no realizé la misma prueba a los medidores de energia
inteligente monofasicos bidireccionales”

35 Folios 109y 110
36 Folio 700
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Esta afirmacion carece de respaldo técnico, teniendo en cuenta que Emcali debe realizar los
ensayos en su laboratorio de metrologia de conformidad con las normas técnicas naciones e
internacionales como son NTC 4856 de 2015 (Ensayos de Exactitud, Verificacion de la
Constante, Arranque y Funcionamiento Sin Carga) y norma internacional IEC 62053-11. Las
p_rueba realizada icon el iman de neodimio empelado en dicha prueba no esta enmarcada en
ninguna norma téenica nacional e internacional.

3. En cuanto a loindicado en el hallazgo, la prueba realizada no esta establecida en ninguna
norma tecnica como se mencioné anteriormente, el iman empleado de aproximadamente
$.248 gauss y el equipo genera alarma de deteccion magnética con 300 gauss, es decir se
hace una prueba con una campo 17.5 veces superior al establecido para generar alarma. Por

lo gual se expone el medidor a niveles de campos magnéticos que generan falla en el
equipo.

-

Las caracteristicas del iman de Neodimio utilizado para la prueba de vulnerabilidad magnética
de noviembre de 2019, superan las establecidas en el anexo K1 de la norma técnica IEC62052-
11:2020, esto es, de una renFanencia de 1200 mT (12000 G) y una densidad de flujo de medida
de la superficie de 400 Mt (4000 G), puesto que el referido iman responde a un grado o calidad
N42, que tiene una remanencia de entre 12900 a 13200 G, 0 1290 a 1320 mT y un campo de
superficie de 5248 Gauss (G), que equivalen a 524.8 mT:

Calidad Remanencia ) Coercitividad Prodhcfo energético  Temp.
: de servicio
Br bHc iHe (BxH)max L,
Gauss (G) Tesla (T) kOe KA/m kOe kA/m MGOe  kJ/im? ©

N42 12800-13200 129-1.32 10.8-120 860-655 212 29-55 40-42 318-334 s80

De la misma manera, tales caracteristicas superan las cantidades de influencia por induccién
magnética continua (DC) ge origen externo, establecidas en 200 Mt (2000 G), por la
Recomendacion OIML R46-1/-2:2012.

Por lo anterior, la prueba efectuada al medidor AMI TWACS, Marca Aclara, Tipo Smart Meter,
Modelo SGM1411-B, en noviembre de 2019, no se realizd conforme con los criterios,
parametros y elementos establecidos en la norma NTC 4052 (IEC 62053-21), en la norma |EC
62052-11:2020 y en la Recamendacion OIML R 46-1/-2, pues el procedimiento y el elemento
magnético utilizados para su|practica sobrepasan los estandares contenidos en aquellas, lo que
determina su inidoneidad.

4.4. De las medidas para mitigar la vulnerabilidad magnética de los medidores
avanzados inteligentes

De acuerdo a lo expresado pLor el contratista IMCOMELEC vy el informe de apoyo técnico CGR
20221E0135590 de 15 de diciembre de 2022, en el sentido de que no existen medidores
totalmente indemnes a los campos magnéticos, y en general, al fraude, esto puede ser asi
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porque en las normas técnicas citadas se establecen unos limites de error por influencia de
campos magnéticos externos que indican que si al realizar pruebas de influencia magnética,
esta alteran la medicion de energia, tal alteracion debe encontrarse dentro de unos porcentajes
limite para la aceptacién del medidor, segin su clase; en caso contrario, las normas técnicas
prevén el establecimiento de medidas contra esas influencia magnéticas.

Segun la Nota 5471 de septiembre de 2012 a las normas ANSI/EC/IEC, presentada como anexo
en el informe de apoyo técnico 20221E0135590 de 15 de diciembre de 2022,% se establecen,
como medidas contra la manipulacién magnética de los medidores de energia, el registro de
eventos —a través de relés de laminas o sensores de efecto Hall- y el blindaje magnético.

' Luego del evento reportado como vulnerabilidad magnética de los medidores AMI TWACS,
Marca Aclara, Tipo Smart Meter, Modelo SGM1411-B, la Unidad Estratégica de Negocio de
| Energia y el Departamento de Uso de Infraestructura y Laboratorios de EMCALIE.I.C.E. E.S.P,
junto con el contratista IMCOMELEC INGENIEROS S.A.S. debatieron y aprobaron propuestas
de mitigacion a través de mejoras en el software del sistema de registro de eventos, errores y
alarmas, de pruebas de verificacién de la alarma de campo magnético, de verificacion del valor
registrado después de aplicado el campo magnético y de verificacion del relé de
desconexién/conexién, segun se expone en el oficio de 17 de abril de 2020 IMCOMELEC?8, en
los memorandos 5700231222020 de 24 de abril de 2020%° y 5000295082020 de 03 de junio de
202040 emitidos por EMCALIE.I.C.E. E.S.P..

Posteriormente, con el memorando N°® 5600581742020 de 28 de octubre de 2020,%! suscrito
por la jefe del Departamento de Control de Energia al gerente de la Unidad Estratégica del
Negocio de Energia -ambas dependencias de EMCALI E.I.C.E. E.S.P.-, y recaudado por este
Despacho en visita especial de 13 de diciembre de 2022,%2 se describieron las soluciones
estudiadas y adoptadas para mitigar el riesgo por vulnerabilidad magnética de los medidores
avanzados/inteligentes contratados:

“(...) Como Jefe del Dpto. de Control de Energia, considero importante se pueden utilizar en los
programas de recuperacion de energia no facturada, los equipos de medida adquiridos, ya que
existen varios casos de normalizacion de servicios con medidores AMI para reemplazar y con
esto efectuar acciones encaminadas a mitigar las pérdidas de energia en los sectores donde se
viabilice la instalacion de estos medidores, la cual facilita soportar la gestidn remota, las

%7 1P-82118-2020-40365 (1600.20.11.1406\CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con
anexos_F|_704\Norma Internacional IEC 62052, paginas 8, 18-22

38 Folio96 ys.s.

3 Folio 101y s.s.

40 Folio 105y s.s.

41 1P-82118-2020-40365 (1600.20.11.1406)\CARPETA 4\24_Anexos visita especial Auto 1937
EMCALI_FI_678\VISITA EMCALNENTREGA INFORMACION\RESPUESTA A CONTRALORIA A OFICIO
821112-2022 EE0182882 DE 19-10-2022, paginas 3a 9

42 Folios 674 a 678

Carrera 69 No. 44-35 Piso 1 Edificio Paralelo 26. Cédigo postal 111071, PBX: 5187000.
cari@contraloria.gov.co . Bogota, D. C. » Colombia




CONTRALORIA DELEGADA INTERSECTORIAL
N°® 12

FECHA: 29 de diciembre de 2023
CONTRAILOR!A AUTO N° 2009
GENERAL DE LA F‘:EPUBL!CA

PAGINA 30 de 36

Por el cual se ordena el archivo y cierre de la Indagacién Preliminar
N°IP-82118-2020-40365 (1600.20.11.1406)

actividades SCRR y ampliar el programa de usuarios con problemas de cartera, logrando gestion
comercial y recaudo en modalidad prepago.

Desde el inicio de reporte de vulnerabilidad del medidor monofésico por parte del Laboratorio de
Medidas Eléctricas de EMCALI, el Departamento de Control de Energia le solicité al Proveedor
IMCOMELEC la implementacioén de un desarrollo que permitiera subsanar la vulnerabilidad. {(...)

emprender por el proveedor fuera que, al _detectar un campo magnético en el medidor, este
permitiera la apertura del dispositivo de desconexion. Con esto se busca minimizar el impacto
sobre la energia dejada de facturar y evidencia la condicion de fraude en el servicio por parte del
usuario que incurriera en la practica de manipulacion. (...)

En reunién en la Gemicia de Energia, el 12 de marzo de 2020, se consideré que la accion a

Como parte del desarrpllo del proceso de reclamacioén, el Contratista IMCOMELEC, envié una
propuesta a la Gerencia de Energia de una solucién y solicité el trabajo en conjunto de validacién
y verificacién de implementacién con personal de EMCALI (...)

El resultado de dichas pruebas lo dio a conocer mediante oficio N° 58104490152020 y cuyas
condiciones finales son las siguientes:

“Se instala medidor en una caja plastica, se cierra y se sella, el medidor es expuesto al

campo magnético del iman Neodimio, pero este no se afectado. [sic]

“Se retira los sellos y tapa frontal de la caja, el iman de Neodimio es instalado sobre la
superficie frontal del medidor a media altura y este se ve afectado.

“El medidor se ve afectado por el campo magnético del iman de Neodimio, siempre y
cuando se coloque de manera directa en la parte frontal del medidor.

“La Iégica del proceso propuesto funcioné desde el punto de vista de algoritmo y como

software, sin e ]bargo, esta solucion no subsana la vulnerabilidad del medidor, y por el
contrario, lo qu§ aplica es la implementacién del proceso de lecturas de alarmas con
mayor detalle y toda la infraestructura técnica para atender las alarmas presentadas.

“Se evidencioé guie mientras que el medidor permanezca en una caja envolvente sellada,
el medidor puede percibir el campo magnético v genera alarma sin gue el funcionamiento
del medidor se afecte.”

(...

Si se tiene en cuenta que la instalacion de cualquier tipo de medidor de energia en sectores
normalizados por reglamento técnico debe cumplir con las condiciones de acceso a la medicién
exclusivamente de personal de autorizado por EMCALI, para lo cual podré utilizarse caja_de
policarbonato, o poliéster con fibra de vidrio, instalada en fachada. o cajas para medida
concentrada, para lo cual se ha evidenciado tanto en las pruebas realizadas por el personal del
proyecto AMI como las referidas por el ing. Gerardo Rojas, en la cual el_medidor no tuvo
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afectacién en presencia de campos magnéticos cuando se encuentra instalado en una caia
envolvente sellada, (...)

Por lo anterior y teniendo en cuenta que las propuestas 2 y 3 ya han sido sometidas a prueba,
verificando que al estar el medidor alojado en esas cajas no son afectados por campos
magnéticos externos, se recomienda implementar las soluciones 2 y 3, e instalar los medidores
en cajias_de policarbonato, 0 en poliéster, o en poliéster con fibra de vidrio, en medidas
individuales o centralizadas.

La utilizacién del tipo de caja para las instalaciones depende de las estrategias comerciales,
sectorizacién y comportamiento individual de los usuarios y de su cartera. (...)" [Subrayas fuera
del texto original]

De lo expuesto se sustrae que las soluciones ejercidas para mitigar la vulnerabilidad magnética
de los medidores avanzados/inteligentes fueron i) la implementacién del proceso de lecturas de
|alarmas y toda la infraestructura técnica para atender las alarmas presentadas, y ii) la
instalacion de dichos medidores en cajas de medicién centralizada fabricadas en cajas de
policarbonato, o en poliéster, o en poliéster con fibra de vidrio, esto titimo sin costo para la
entidad contratante, seglin se observa del oficio GP-01-292020 de 05 de agosto de 2021
remitido por IMCOMELEC INGENIEROS S.A.S. a la Unidad de Control de Energia de EMCALI
EICE ESP.4

4.5. De la funcionalidad de los medidores avanzados/inteligentes

Como se dijo mas arriba, la tecnologia/infraestructura AMI, con sus medidores inteligentes o
avanzados, es un sistema de informacion y medicién que permite la gestion del consumo y
pérdidas de energia eléctrica, en el sentido de prevenir y detectar fraudes y, en caso que estos
ultimos sean detectados (por medio de alarmas al sistema), lograr la desconexion/conexion del
servicio de energia, ya sea de manera remota a través del sistema TWACS OC, o local, con
personal tecnico en campo.

Si lo buscado por la Unidad Estratégica de Negocio de Energia EMCALI E.I.C.E. E.S.P., luego
del reporte de vulnerabilidad magnética de los medidores contratados, era la activacion
automatica del relé** de desconexidén/conexion ante la presencia de campos magnéticos
externos, esta era una funcionalidad que debid preverse en la etapa de planeacion del contrato
marco.

No obstante, como se describi¢ en parrafos anteriores, los medidores monofasicos bifilares AMI
TWACS, Marca Aclara, Tipo Smart Meter, Modelo SGM1411-B, cuentan con un elemento de

43 |P-82118-2020-40365 (1600.20.11. 1406 \CARPETA 4\24_Anexos visita especial Auto 1937
EMCALI_FI_678WISITA EMCALRENTREGA INFORMACION\RESPUESTA A CONTRALORIA A OFICIO
821112-2022 EE0182882 DE 19-10-2022, pagina 10.

44 Es un aparato eléctrico que funciona como un interruptor, abriendo y cefrando el paso de la corriente eléctrica,
pero accionado eléctricamente. https://voltione.com/pages/aue-es-rele
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corte, con un relé conexion/desconexion (modulo-tarjeta) -que funciona de forma remota o
manual-, e indicadores de qeteccién de fraudes por medio de alarmas de campos magnéticos
externos. Respecto a estos tltimos, el “Informe Pruebas Medidores AMI TWACS, Marca Aclara,
Tipo Smart Meter, Modelo SGM1411-B”, asunto del memorando 5700080292020 de 11 de
febrero de 2020, explico que:

“(...)

5. Verificacion de Alarmas

Segun el Manual de|Usuario de Medidores Inteligentes de la Serie SGM1400, Y20938-TUM
Revision 1, estos medidores cuentan con un Registro de Eventos y Errores / Alarmas dentro de
los cuales se encuentya la deteccién de campos magnéticos fuertes producidos por imanes.

Deteccion magnética

El medidor serie SGM1400 admite un mecanismo para detectar imanes de CC
extérnos de 300 Gauss cerca de los terminales del lado de la carga. El Registro de
detgccion de fraude informara de un Campo magnético fuerte (Evento 484)
segitido por la Ausencia de un campo magnético fuerte (Evento) cuando el campo
magnético cese. Para obtener mas informacién sobre como acceder a este registro.
consulte la seccidn de Registro de eventos y errores-alarmas en la pagina 45,
Cousulte la seccion de Cédigos de catclogo en la pagina 64 para obtener detalles
sobye como encargar esta variante.

Esta descripcién es confirmada por el informe de apoyo técnico 2022IE0135590 de 15 de
diciembre de 2022, en el que el profesional designado por la Contraloria Delegada para el
Sector Minas y Energia, de la Contraloria General de la Republica, concluye:

()

Los equipos se fabrican enmarcados en el cumplimiento de normas técnicas y tienen limites
maximos que soportan y para los cuales generan alarmas respectivas. Estas alarmas
informan al sistema de informacion comercial del intento de fraude. en la verificacion
realizada al aplicativo TWACS se evidencio la diferentes alarmas que generan los equipos
entre estas la de detecciéon magnética.

No existe equipos de medida 100% invuinerables al fraude por parte de usuarios, lo que se
hace son medidas disuasorias al fraude, como sellos que se colocan a la bornera del
medidor, cajas gque albergan los equipos, también se esta ubicando los medidores lejos del
alcance de los usuarios como en postes a alturas de entre 6a 8m. No obstante los usuarios
cuando desean| realizar el fraude es dificil impedirlo, por lo cual estos equipos de medida
inteligente generan diversas alarmas que permiten al comercializador de energia, ir al sitio y
corregir la an:’talia y detectar e fraude de forma oportuna, lo cual no sucede con los
medidores electromagnéticos convencionales, que se encuentran instalados en la gran
mayoria de los yisuarios actuales.

€.y

Respecto a la verificacion de las alarmas en el aplicativo TWACS Operations Center, en visita
especial de 27 de octubre de 2022, al CAES EMCALI, Area de Control de Energia y Laboratorio
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de Metrologia, se evidencié “(...) el funcionamiento del aplicativo TWACS Operations Center,
que se emplea como Interfax para la gestion de la medida, donde se evidencia el funcionamientc
de los medidores instalados en el marco del contrato Marco N° 500-CMA-1090. (...)"S

De la misma manera, los funcionarios comisionados realizaron ejercicios de verificacion:
—~ Al Dashboard del Sistema TWACS;

~ Alos diferentes tipos de medidores de la red TWACS, en el que se indica por la comision,
el registro de los medidores cuestionados como SGM_1;

— Del registro de 10.143 medidores instalados y operando en el sistema TWACS
relacionados con las 6rdenes de compra derivadas del contrato marco CMA-1090-2018-
500;

— Del registro de 451 medidores SGM en estado de “Discovery” en el sistema TWCS,
relacionados con la orden de compra CMA-1090-2018-500-0C-1752-2019;

— De los reportes de lecturas de energia y sus alertas, por 24 horas, de siete (07)
suscriptores, escogidos aleatoriamente, que usan los medidores SGM1400 V2,
SGM_1F;

— Del registro de alarmas generadas en el aplicativo TWACS Operations Center, entre ellas
se reportan trece (13) por deteccion magnética (MAGNETIC DET), los dias 26 y 27 de
octubre de 2022,

Asimismo, se recaudaron en formato excel:

— Alarmas generadas de los medidores instalados en el aplicativo TWACS Operations
Center:

a) “export_Historicos Alarmas”, en el que se relaciona un registro histérico de las
353.671 alarmas al sistema TWACS entre el 16 de septiembre de 2021 al 27 de
octubre de 2022, de las cuales 3.116 se relacionan con alarmas de campos
magnéticos (MAGNETIC DET).47

45 Folios 645 a 650

4 Folios 645 a 648. También en IP-82118-2020-40365 (1600.20.11.1406 \CARPETA 4\30_Informe tecnico Jorge
Eliecer Galindo con anexos_FI_704\Acta de visita CGR MEDIDORES, paginas 1-8

47 |P-82118-2020-40365 (1600.20.11.1406\CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con
anexos_FI_704\Adjunto 8
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b) “export_ALARMAS", en el que se muestra un registro de 1.221 alarmas al sistema
TWACS entre el 26 y el 27 de octubre de 2022, de las cuales 13 corresponden a |
alarmas de campos magnéticos (MAGNETIC DET).#®

- “Export MEDIDORES SGM por ORDENES DE COMPRA”, donde se muestran los
10.143 medidores iTtaIados y operando en el sistema TWACS relacionados con las
6rdenes de compra del contrato marco 500-CMA-1090-2018. 4°

' De lo verificado en la visita especial de 27 de octubre de 2022 se concluye que los medidores
avanzados/inteligentes, una vez instalados, se encuentran en funcionamiento, remitiendo la
informacion relacionada con las lecturas y patrones de consumo de energia y reportando las
alarmas contra el fraude, entre ellas las descritas como “MAGNETIC DET”, funcionalidades
buscadas con el contrato marco 500-CMA-1090-2018.

Es claro para este Despacho que los medidores avanzados/inteligentes cuestionados tienen la
capacidad de registrar las alarmas por campos magnéticos fuertes establecidas por el fabricante
y descritas como “MAGN i TIC DET" en el sistema TWACS, eventos que, en caso de
presentarse, obligan a EMqALI E.I.C.E. E.S.P. a proceder de conformidad para la atencién y
correccion de estas anomalias, esto es realizar la desconexion ~sea de forma remota o manual-
del servicio de energia y/o él inicio de las actuaciones administrativas y judiciales en contra el
usuario infractor, a efectos de prevenir, corregir y disuadir los comportamientos que llevan a las

| pérdidas de energia no técnicas.

Se debe recordar que la H.|Corte constitucional, en sentencia C-840 de 2001, determiné que
para el establecimiento y estimacién del dafio fiscal “(...) debe acudirse a las reglas generales
aplicables en materia de responsabilidad, por lo tanto, entre otros factores que han de valorarse, debe
considerarse que aquél ha de ser cierto, esirecial, anormal v cuantificable con arreqlo a su real maanitud.

el proceso de determinacion del monto del dafio. por consiquiente. ha de establecerse no sélo la

dimension de éste. sino que debe examinarse también si eventualmente, a pesar de la gestion fiscal
irregular, la administracién obtuvo o no algtin beneficio." (...)” [Subrayas fuera del texto original]

Teniendo cuenta la jurisprudencia citada y como conclusiones de todo lo expuesto, se observa
que:

i) La prueba de vulqerabilidad magnética practicada al medidor monofasico bi_filar AMI
TWACS, Marca Aclara, Tipo Smart Meter, Modelo SGM1411-B, en noviembre de
2019 por el laboratorio de medidas de EMCALI E.|.C.E. E.S.P., no es idénea para ello
por cuanto no cumplié los criterios, parametros y elementos establecidos en las

48 |P-82118-2020-40365 (1600.20,11.1406 \CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con

anexos_FI_704\expon_ALARMA% | _
49 |P-82118-2020-40365 (1600.20.11.1406N\CARPETA 4\30_Informe tecnico Jorge Eliecer Galindo con

anexos_F|_704\Adjunto 9
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normas técnicas nacionales e internacionales de referencia, y su procedimiento y el
elemento magnético utilizados para su practica sobrepasan los estandares normados
en aquellas.

ii) EMCALI E.IC.E. E.S.P. y el contratista INCOMELEC INGENIEROS S.A.S.
establecieron y ejecutaron medidas de mitigacion para contrarrestar la influencia de
campos magnéticos externos fuertes sobre los medidores avanzados/inteligentes
contratados, a partir de la implementacién del proceso de lecturas de alarmas y toda
la infraestructura técnica para atender las alarmas presentadas, y la instalacion de
dichos medidores en cajas de medicidon centralizada fabricadas en cajas de
policarbonato, o en poliéster con fibra de vidrio, esto ultimo sin costo para la entidad
contratante.

iii) Los medidores avanzados/inteligentes contratados funcionan a través del software
TWACS, ejecutado a través del TWACS OPERATIONS CENTER; remiten la
informacién relacionada con las lecturas y patrones de consumo de energia y reportan
las alarmas contra el fraude, entre ellas las descritas como “MAGNETIC DET", lo que
permite atender y corregir estas anomalias, por medio de la desconexion —sea de
forma remota o manual- del servicio de energia, e iniciar las actuaciones
administrativas y judiciales en contra el usuario infractor, a efectos de prevenir y
disuadir los comportamientos que llevan a las pérdidas de energia no técnicas, lo que
demuestra su funcionalidad.

Por lo anterior, en el presente caso no puede predicarse |la existencia de un dafo fiscal cierto y
actual en la ejecucién del contrato marco 500-CMA-1090-2018 y sus oérdenes de compra
derivadas, por lo que este Despacho procedera al archivo de la presente indagacion preliminar
en los términos del articulo 16 de la Ley 610 de 2000, sin perjuicio de lo ordenado en el articulo
17 de la misma normatividad.

Eso si, las dependencias de control fiscal competentes, deberan vigilar la instalacién e
implementacion total de estos dispositivos de medicion avanzada, dentro del plan instituido por
EMCALI! E.I.C.E. E.S.P. para el establecimiento de la infraestructura AMI (Advanced Metering
Infraestructure).

En mérito de lo expuesto, el suscrito Contralor Delegado Intersectorial N° 12 de la Unidad de

Investigaciones Especiales Contra la Corrupciéon no encuentra mérito para ordenar el tramite
contenido en los articulos 40 y 41 de la Ley 610 de 2000, por lo cual:

RESUELVE

PRIMERO.- CERRAR y ARCHIVAR LA INDAGACION PRELIMINAR N° IP-82118-2020-
40365 (1600.20.11.1406), adelantada por presuntas irregularidades en la ejecucion del Contrato
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Marco 500-CMA-1090-2018, suscrito entre EMCALI E.I.C.E. ESP. e IMCOMELEC
INGENIEROS S.A.S., en razén a que los hechos del caso no son constitutivos de dafio
patrimonial al Estado, conforme a lo expuesto en la parte motiva de esta providencia.

SEGUNDO.- REAPERTURA. En el evento que con posterioridad aparecieren nuevas pruebas
gue desvirtuen los fundam"entos gue sirvieron de base para este archivo o se demuestre que la
decisién se basd en prueba falsa, se ordenara la reapertura de la actuacion fiscal, de

conformidad con el articulo 17 de la Ley 610 de 2000.

TERCERO: COMUNICAF# el contenido del presente archivo al representante legal de las
Empresas Municipales de Cali— EMCALIE.I.CEE.ES.P.

| CUARTO: REMITIR el expediente fisico de la IP-82118-2020-40365 (1600.20.11.1406) al

archivo de gestion documental de la Unidad de Investigaciones Especiales contra la Corrupcion,
una vez cumplidos los tramites ordenados en precedencia.

QUINTO: Contra la presente providencia no procede recurso alguno.

COMUNIQUESE Y CUMPLASE

IVAN HUMBERTO SANCHEZ ARANGO
Contralor Delegado Intersectorial N° 12
Unidad de Investigaciones Especiales contra la Corrupcién
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