Asesorias Legales

Senor
JUEZ CIVIL MUNICIPAL DE POPAYAN (CAUCA).
Ciudad

Referencia: demanda de responsabilidad civil contractual contrato de depdsito
propuesta por CLAUDIA ALEJANDRA ADRADA ERAZO, contra la BANCO
AVVILLAS, COLOMBIANA DE COMERCIO S.A. ALKOSTO Y COMUNICACION
CELULAR S.A COMCEL, CLARO.

PAULO CESAR BONILLA PERLAZA, mayor de edad y vecino de Popayan (Cauca),
Abogado titulado e inscrito, identificado con la Cedula de Ciudadania No.76.329.432
de Popayan-Cauca, Tarjeta Profesional No. 216678 del Consejo Superior de la
Judicatura, actuando en nombre y representacion del sefior CLAUDIA ALEJANDRA
ADRADA ERAZO, identificada con cédula de ciudadania No. 34.562.354 expedida
en Popayan, de manera respetuosa manifiesto a usted que por el presente escrito
promuevo demanda de responsabilidad civil contractual por contrato de depodsito
contra. I) AVVILLAS, la cual esta legalmente constituida, tiene su domicilio principal
de Bogota D.C, pero con filiales en todo el pais, la cual se identifica con el NIT
860035827-5 y esta representada por el sefior CARLOS ERNESTO PEREZ
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de
Ciudadania No 79.141.430, o quien legalmente haga sus veces al momento de
notificacion de la demanda. II) COLOMBIANA DE COMERCIO S.A. ALKOSTO,
la cual esta legalmente constituida, tiene su domicilio principal de Bogota D.C., pero
con filiales en todo el pais, la cual se identifica con el NIT 890.900.943-1y esta
representada por el sefior GLORIA INES MAYA PATINO mayor y de la misma
vecindad, identificado con la Cédula de Ciudadania No 31.391.245, o quien
legalmente haga sus veces al momento de notificacion de la demanda, III)
COMUNICACION CELULAR S.A COMCEL, CLARO, la cual estd legalmente
constituida, tiene su domicilio principal de Bogota D.C, pero con filiales en todo el
pais, la cual se identifica con el NIT 800.153.993-7 y esta representada por el sefior
CARLOS HERNAN ZENTENO mayor y de la misma vecindad, identificado con la
Cédula de Extranjeria No 590.584, o quien legalmente haga sus veces al momento
de notificacion de la demanda. con el fin que reconozcan y paguen a mi representado
la totalidad de los dafios y perjuicios ocasionados con motivo de
RESPONSABILIDAD BANCARIA CONTRACTUAL, por sustraccion de suma de
dinero de cuenta de ahorros bajo la modalidad de fraude electronico “pharming”.
Riesgo de la actividad bancaria derivada de la incorporacion de nuevas tecnologias.
Aplicacién de estandares técnicos internacionales para preservar la seguridad de la
informacion. (SC18614-2016; 19/12/2016).
Esta demanda se fundamenta en las siguientes consideraciones

I. PARTES.
Tienen la calidad de partes dentro del siguiente tramite, las siguientes personas:
1.1°- Parte actora. El demandante, que constituye la parte actora, es (I)
CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de ciudadania
No. 34.562.354 expedida en Popayan.
1.2°- Parte opositora. La demandada, que constituye la parte opositora, es
dirigida a I) AVVILLAS, la cual esta legalmente constituida, tiene su domicilio
principal de Bogota D.C, pero con filiales en todo el pais, la cual se identifica con el
NIT 860035827-5 y esta representada por el sefior CARLOS ERNESTO PEREZ
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de
Ciudadania No 79.141.430, o quien legalmente haga sus veces al momento de
notificacion de la demanda. II) COLOMBIANA DE COMERCIO S.A. ALKOSTO,
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la cual esta legalmente constituida, tiene su domicilio principal de Bogota D.C., pero
con filiales en todo el pais, la cual se identifica con el NIT 890.900.943-1y esta
representada por el sefior GLORIA INES MAYA PATINO mayor y de la misma
vecindad, identificado con la Cédula de Ciudadania No 31.391.245, o quien
legalmente haga sus veces al momento de notificacion de la demanda, III)
COMUNICACION CELULAR S.A COMCEL, CLARO, la cual estd legalmente
constituida, tiene su domicilio principal de Bogota D.C, pero con filiales en todo el
pais, la cual se identifica con el NIT 800.153.993-7 y esta representada por el sefior
CARLOS HERNAN ZENTENO mayor y de la misma vecindad, identificado con la
Cédula de Extranjeria No 590.584, o quien legalmente haga sus veces al momento
de notificaciéon de la demanda.

II- HECHOS.
2.1°- Manifiesta la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, que ejerce
su profesion como ingeniera civil desde el afo 1996, que su actividad principal
economica es contratista independiente. Dentro del desarrollo de esta actividad
suscribio el contrato de obra No 0193 de 2020 de fecha 11 de febrero de 2020 y el
contrato 0081 de 2020 de fecha 30 de enero de 2020, ambos contratos fueron
suscritos con la GOBERNACION DEL CAUCA, como producto de procesos de
seleccion abreviada que adelante con dicha entidad, de los cuales resulte
adjudicataria.
2.2°- Manifiesta la demandante, que para el pago de las actas de obra que se fueran
generando, producto de la ejecucion de los contratos, LA GOBERNACION DEL
CUACA, exigia la apertura de unas cuentas bancarias, tal como se encuentra
estipulado en la clausula tercera-paragrafo primero de las minutas de los respectivos
contratos. Es asi como para los pagos de las actas de obra del contrato 0081 de
2020 se manejaron atraves de la cuenta de ahorros N° 252835959 del banco Av
Villas y para el manejo de los pagos de las actas parciales de obra correspondientes
al contrato de obra N° 0193 de 2020, se aperturo el dia 28 deenero de 2020 la
cuenta de ahorros N° 252944520 del banco Av Villas.
2.2.1°- En estas cuentas LA GOBERNACION DEL CAUCA, consignaba al
contratista el valor correspondiente a las actas de obra parcial que se iban generando
como producto de la ejecucion de los contratos. A continuacion se relacionan los
valores y las fechas en las que LA GOBERNACION DEL CAUCA, realizo las
consignaciones correspondientes y los respectivos soportes de pago.
Para el contrato 0081 de 2020:
-Orden de pago # 70958020 por valor de $131.964.755 de fecha 10/12/2020
-Orden de pago # 75798420 por valor de $174.615.012 de fecha 31/05/2021
-Orden de pago # 93378421 por valor de $87.860.798 de fecha 22/11/2021
-Comprobante de egreso # 17368 por valor de $16.155.387 de fecha 23/11/2021
-Orden de pago # 104558222 por valor de $43.991.094 de fecha 28/03/2022
Para el contrato 0193 de 2020:
-Orden de pago # 71186120 por valor de $91.045.043 de fecha 10/12/2020
-Orden de pago # 76409920 por valor de $95.192.186 de fecha 31/05/2021
-Orden de pago # 87671721 por valor de $55.490.809 de fecha 22/07/2021
-Orden de pago #94113621 por valor de $50.667.984 de fecha 07/12/2021
-Comprobante de egreso #18148 por valor de $36.571.123 de fecha 02/12/2021
-Orden de pago #114086022 por valor de $35.561.780 de fecha 01/08/2022
2.3°- informa la demandante al despacho; que los movimientos de dinero
significativos y transacciones de estas cuentas fueron en su gran mayoria para
efectuar pagos a proveedores de materiales, transportes, equipos y mano de obra
dentro de la ejecucion de los contratos, como se puede certificar en los extractos
bancarios, nunca se realizo un pago grande por concepto de compras personales
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fuera de lo relacionado con los contratos de obra. Es de anotar y/o resaltar que para
realizar cualquier transferencia a otra cuenta, por exigencia del banco, era
necesario que con anterioridad, fuera personalmente a la oficina del banco a inscribir
la cuenta como requisito para poder realizar la transaccion.

2.4°- Manifieta la senora CLAUDIA ALEJANDRA ADRADA ERAZO, "¢/ dia jueves
19 de agosto de 2021, siendo las 4:26 pm, recibi una llamada a mi celular del numero
3104343766, La persona se identifica con el nombre de MARIA RODRIGUEZ, y
como asesora de seguridad del GRUPO AVAL, BANCO AV VILLAS, manifiestando
qgue la llamada esta siendo grabada y monitoreada por e/ BANCO AV VILLAS, y
luego me informa que debido al alto indice de robos presentados en el ultimo tiempo,
apartir del primero de de septiembre del presente afio, empieza a funcionar el
sistema IBR, donde me dice que con este nuevo sistema de seguridad, sere alertada
cuando se realice cualquier transaccion que supere los DOS MILLONES DE PESOS
($2.000.000), y que adicionalmente al mensaje de texto que llega habitualmente a
mi celular, se incluira la opcion de declinar la operacion en caso de no identificaria;
y que para ello se requeria digitar en el teclado de mi telefono, e/ mes y el afio de
nacimiento, con el fin de que quedara registrado de manera segura al nuevo
sistema, luego procedio a darme el numero de aprobacion 493154, y me djjo que
con este numero me podia identificar en la linea de atencion del banco, en e/
momento de requerir resolver cualquier inquietud, por ultimo me manifesto, que en
el transcurso de la tarde me llegaria al correo electronico toda la informacion del
nuevo sistema. Anexo pantallazo del numero celular de donde me realizaron la
llamada’.

2.5°- informa la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO al despacho,
que en ningun momento suministro las claves de los accesos al canal virtual, motivo
por el cual se quedo tranquila y no vio ningun inconveniente en esa llamada ya que
es el sistema de seguridad del BANCO AV VILLAS, el que debe garantizar que para
aprobar cualquier transaccion deben llegar a mi celular las claves temporales de
transaccion o segundas claves, las cuales son personales y son suministradas
directamente por el BANCO AV VILLAS,

2.6°- Manifieta la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO " 7ranscurrida
mas o menos una hora, me empezaron a llegar a mi celular varias claves temporales
de transacciones que se estaban realizando por terceros sin mi autorizacion. Cuando
Vi la aprobacion de la transaccion hecha por PSE a la pagina de Colombiana de
Comercio SA, por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y
OCHO MIL PESOS ($10.478.000) y €l retiro de los SEISCIENTOS MIL PESOS
($600.000) en el cajero, inmediatamente procedi a ingresar a la aplicacion y
bloguear las respectivas cuentas’.

2.6.1°- Considera este litigante que lo anterior evidencia una falla en la seguridad
del banco al permitir a terceros la visualizacion de las claves temporales, ya que
estas claves, solo son conocidas por el BANCO AV VILLAS, y estan autorizadas,
para que lleguen unica y exclusivamente por mensaje de texto a la linea personal
del titular de la cuenta bancaria celular I-PHONE XR N° 3146306892, el cual
siempre estuvo en poder del demandante, la ciudad de Popayan, sumado a lo
anterior, nunca se sumunistraron las claves temporales en ninguna transaccion.
2.7°- informa la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, que
posteriormente, procedio a llamar a la Gerente de la sucursal bancaria a la cual
pertenecen sus cuentas y ella me comunico directamente con la linea de atencion
nacional, donde verifico que las cuentas ya se encontraban bloqueadas, a renglon
seguido manifesto la demandante que no habia realizado las transacciones
mencionadas y procedio a interponer, ante el banco AV VILLAS, la respectiva
reclamacion por robo atraves del fraude electronico del cual fue victima, dichas
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solicitudes quedaron registadas con los numeros 11552946 y 11552972.

2.8°- Con el bloqueo realizado a las cuentas de la demandante, las siguientes
transacciones realizadoas por los faniserosos fueron rechazadas por el BANCO AV
VILLAS (Recarga Nequi Bancolombia por valor de UN MILLON SEISCIENTOS
CINCUENTA MIL PESOS (1.650.000), Empresa Colombiana de Comercio SA /
Alkosto por TRECE MILLONES SETENTA Y OCHO MIL PESOS ($13.078.000) y
por SEIS MILLONES QUINIENTOS TREINTA Y NUEVE MIL PESOS
($6.539.000), mensajes que llegaron al correo electronico donde se logra evidenciar
que los delincuentes intentaron seguir realizando compras fraudulentamente en la
misma empresa y atraves de Nequi. Anexo comprobantes de la transacciones
rechazadas.

2.8.1°- Con la anterior informacion, la sehora CLAUDIA ALEJANDRA ADRADA
ERAZO, realizo el seguimiento de la compra realizada fraudulentamete y que fue
aprobada por el banco a la empresa COLOMBIANA DE COMERCIO SA, con CUS
1100383980 por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y
OCHO MIL PESOS ($10.478.000) correspondiente a una compra en linea en
ALKOSTO de 2 computadores Macbook Air de 13” MGN 63 LA/A chip M1 RAM 8 gb
disco estado solido de 256 giga bytes- gris espacial. Inmediatamente la demandante
se comunico telefonicamente con la linea de atencion de servicio al cliente de
ALKOSTO al numero (1)4073033, donde informe de lo acontecido y solicite
que se reversara esa compra, ya que se habia realizado sin autorizacion y
pagado atraves de PSE, de manera fraudulenta por delincuentes
informaticos. Dicha peticion quedo radicada en dicho establecimiento con el
numero ALKOSTO0-4012137 y 4012132, que se me daria respuesta de 1 a 4 dias,
la asesora MILENA RAMIREZ que atendio la llamada ademas manifesto que iba a
revision del area experta. Se anexa correo electronico donde aparecen los datos de
la transaccion.

2.9°- El dia 20 de agosto de 2021, se interpuso el respectivo denuncio ante la
Fiscalia General de Ila nacion y ese mismo dia, a traves del correo
vozcliente@alkosto.com.co, se envio a la Empresa Colombiana de Comercio SA/
ALKOSTO, copia del correo adjuntando el respectivo denuncio y solicitando por
escrito que se anulara la compra referida (ejerciendo el derecho de retracto
consagrado en la ley 1480 de 2011), y con el fin de que no se realizara la
entrega de estos productos, la demandante solicito que se realizara el reintegro de
del dinero, ya que como quedaba demostrado en la informacion enviada, dicha
compra era producto de un fraude electronico y no estaba autorizada por, la sefiora
CLAUDIA ALEJANDRA ADRADA ERAZO. A dicha solicitud se anexo
comprobantes del envio de los correos a la Fiscalia General y a Alkosto.

2.9.1°- Ese mismo dia la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, fue a
la oficina del BANCO AV VILLAS, para realizar un traslado del dinero de sus
cuentas a la cuenta de su conyuge, por el temor a que le hurtaran el dinero restante,
es importante resaltar que para hacer esas transacciones debia desbloquear las
cuentas y proceder hacer las transaciones,

Manifiesta la demandante “ /o realice de manera presencial y despues de los tramites
nuevamente solicite al asesor que me atendio a quien no tengo presente ya que e/
qgue me atendio estaba haciendo reemplazo del asesor principal, para que me
bloguegra nuevamente las cuentas por todos los canales y me retire de la oficing”.

2.10°- Es de anotar que el fraude electronico, del cual fue victima la senora
CLAUDIA ALEJANDRA ADRADA ERAZO, se realizo pocos dias despues de que
se le consignara un dinero a la cuenta de ahorros N° 252944520, por concepto de
pago de un acta de obra del contrato N° 193 de 2020, el dia 22 de julio de 2021, lo
cual genera incertidumbre sobre la seguridad en los productos bancarios, puesto
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que los meses anteriores la cuenta se encontraba con pocos fondos.

2.11°- Manifiesta la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, 'guiero
recalcar que nunca, en ninguna oportunidad, antes de la fecha del robo por la
modalidad de fraude electronico, de la cual fui victima, la entidad bancaria BANCO
AV VILLAS, no me envio, por ningun medio, mensajes con informacion para
prevenir o estar alerta ante las distintas modalidades de fraude o robo electronico
qgue estaban presentando y que se incrementaron despues de la pandemia. Solo
despues de la fecha del fraude, el dia 19 de agosto de 2021, me enviaron una gran
cantidad de mensajes con dicha informacion, despues de que el dafo ya estaba
hechd”’ siente este litigante que el BANCO AV VILLAS, intento resarcir un deber
de informacion con el fin de exonerarse de la culpa por el robo, brindando
informacion al cliente despues de perfeccionado el dafio, situacion que deja en
evidencia la falta de diligencia y de cuidado de la entidad bancaria al momento de
ejecutar el contrato de deposito.

2.12°- Otra actuacion realizada por la sefiora CLAUDIA ALEJANDRA ADRADA
ERAZO, que no dio fruto es la llamada y el correo a tiempo que se envio a
ALKOSTO reportando el robo del cual fui victima, y por varios dias continuo
llamando como por ejemplo el 24 de agosto,se comunico con la linea de atencion al
cliente con el asesor ANDRES PEDRAZA, manifestando siempre que me habian
robado y solo me decia que estaban en investigacion, igual que el banco AV
VILLAS.

2.13°- Manifiestra la demandante que El dia 9 de septiembre, “ nuevamente y sin
que yo las haya solicitado al banco AV VILLAS previamente; me llegan a mi telefono
celular, como mensaje de texto, unas claves temporales para hacer retiros por cajero
automatico sin tarjeta, lo cual resulta inexplicable, ya que desde el dia 20 de agosto
de 2021, es decir al dia siguiente del robo electronico del que fui victima y el cual
esta reportado ante la entidad bancaria, acudi personalmente, en compariia de mi
esposo, a la sucursal bancaria ANTONIO NARINO Popayan, donde tengo mis
cuentas, a solicitar, primero, por cuestiones obvias de seguridad, que se realice la
transferencia de los dineros de mis cuentas a la cuenta que mi conyugue tiene en la
misma entidad y despues que se proceda por parte del banco a bloguear todos los
canales virtuales y medios electronicos para el manejo de mis productos bancarios.
Esta solicitud quedo registrada en el sistema y fue confirmada por parte del asesor
bancario ante el cual se interpuso dicha solicitud'.

2.14°- Ante los hechos del punto anterior, la sefiora CLAUDIA ALEJANDRA
ADRADA ERAZO procedio inmediatamente a llamar a la linea de atencion al cliente
de la entidad, donde la asesora que atendio la llamada, informa a la ususria que sus
cuentas no se encontraban bloqueadas, por lo cual despues de poner en
conocimiento los hechos que se estaban presentando, solicito nuevamente el
bloqueo de mis cuentas en todos los medios tanto virtual como presencial y solicito
una respuesta por parte del banco a lo que estaba sucediendo con las evidentes
fallas de seguridad en el manejo de sus productos, ya que incluso mientras
transcurria la llamada en tiempo real, seguian generandose claves temporales de
transaccion, sin que la demandante estuviera realizando ningun movimiento, hecho
que tambien puso en conocimiento de la persona que atendio la lamada de servicio
al cliente. Dicho requerimiento quedo radicado con el numero 11604346, sin que
hasta la fecha haya obtenido respuesta, motivo por el cual se solicitara al despacho
libre prueba de oficio.

2.14.1°- El dia 10 de septiembre de 2021, la sefiora CLAUDIA ALEJANDRA
ADRADA ERAZO se acerco nuevamente a la sucursal bancaria ANTONIO
NARINO Popayan, donde tiene sus cuentas, la demandante y hablo con la gerente,
manifestandole su inquietud acerca del porque las cuentas no se encontraban
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bloqueadas desde el dia 20 de agosto de 2021, fecha en la cual se realizo la anterior
solicitud, de manera presencial en el banco, ante lo cual la gerente manifiesta que
se realizara la investigacion pertinente, de la cual se esta pendiente de la respuesta.
2.15°- es imporgtante que el despacho tenga en cuenta que el dia 9 de septiembre
de 2021, la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO recibo en su correo
electronico, respuesta afirmativa por parte de la entidad banco AV VILLAS, donde
se logra extraer que de fecha 7 de septiembre, se da pronunciamiento al
requerimiento numero 11552972, donde se abona a la cuenta el valor reclamado
por robo informatico a traves de cajero electronico sin tarjeta, por valor de
SEISCIENTOS MIL PESOS ($600.000),

2.15.1°- A renglon seguido la demandante le solicito a la gerente de la Sucursal
ingresar por el sistema a su cuenta para verificar esa transaccion, la cual
efectivamente se encuentra reflejada, pero a la vez se detectan tambien unos
movimientos por valor de SETENTA MIL PESOS ($70.000), uno como debito de la
cuenta de ahorros # 252944520 y otro por el mismo valor como credito abonado a
la cuenta de ahorros # 252835959,

Movimientos que no se reconocen y se desconocen de donde provienen, ya que
como se manifestado de forma categorica por la sefiora CLAUDIA ALEJANDRA
ADRADA ERAZO, no ha realizado ninguna transaccion de sus cuentas desde el dia
19 de agosto, fecha en la cual fue victima del robo electronico bajo la modalidad de
fraude.

2.15.2°- Ante esta situacion, personalmente la Sefiora BEATRIZ REBOLLEDO,
Gerente de la sucursal, se comunica con la linea de atencion al cliente y realiza los
requerimientos correspondientes para determinar con exactitud quien y de donde
provienen esos movimientos en las cuentas bancarias de mi poderdante.

Manifiesta la demandante textualmente “anexo copia del correo y respuesta al
requerimiento 11552972 y respuesta al requerimiento numero 11605543. La
respuesta a este ultimo requerimiento, por parte del banco, se da el dia 17 de
septiembre de 2021, pero no se da respuesta a lo requerido en la solicitud, en el
sentido de determinar quien realiza y de donde provienen los movimientos no
autorizados y fraudulentos que se han venido realizando en mis cuentas y la
respuesta solo se limita a mostrar la cuenta de origen, €l valor, la fecha de la
transaccion y la cuenta destino, informacion que no aporta ninguna claridad a lo gue
se solicita ya que como lo expreso anteriormente el movimiento se realizo entre las
cuentas de las cuales yo soy la titular. Esta situacion es bastante delicada ya que
terceras personas realizaron transacciones en mis productos bancarios sin mi
consentimiento y el banco no me garantiza la seguridad que requiero como cliente
y tampoco nunca me dio una respuesta clara al respecto”.

2.16°- Todas estas irregularidades en los productos bancarios, demuestran
claramente las fallas que se estan presentando en la seguridad que el banco AV
VILLAS, quien esta obligado a brindar al cliente y de la misma forma, resulta muy
extrafno que el mismo dia que me notifican del abono a la cuenta la sefiora CLAUDIA
ALEJANDRA ADRADA ERAZO, el valor reclamado en el requerimiento
#11552972, se intenten nuevamente hacer retiros via cajero electronico y mas aun
gue se generen claves temporales, situacuion que se debe estudiar detalladamente
por el despacho.

2.17°- Adicionalmente la sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, elevo
peticion a CLARO, se adjunta copia de respuesta de CLARO, que es el operador de
mi linea celular numero 3146306892, la cual pertenece a un plan corparativo a
nombre del sefior ILDEFONSO OSORIO ARISTIZABAL, al requerimiento que
realice para que la empresa verificara la seguridad de mi linea celular.

2.18°- El dia 7 de diciembre de 2021 el banco AV VILLAS, atraves de la jefatura

Paulo Cesar Bonilla Perlaza & Asoc.
Abogado
Calle 32 No. 3-40 Oficina 103. Tel: 3176476604 correo bonillaperlazasociados@gmail.com



Asesorias Legales

de soporte Postventa PQRS, en respuesta al radicado 11787294-Defensoria No 01-
049-2021-08.30-3 manifiesta lo siguiente “ se realizaron los tramites
correspondientes ante ACH mediante radicado REI43191-1052 con el fin de requerir
la devolucion de los recursos sin embargo el establecimiento COLOMBIANA DE
COMERCIO SA, no autorizo la reversion de la transaccion, por lo anterior se adjunta
detalle.

2.18.1°- En dicha respuesta la entidad bancaria “se lava las manos” y no asume la
responsabilidad por la violacion a la seguridad de la cuenta bancaria a nombre de la
sefiora CLAUDIA ALEJANDRA ADRADA ERAZO , desde donde se hicieron dichas
compras fraudulentas, y tampoco dio respuesta a los multiples requerimientos que
hizo en este sentido, tambien es claro que la empresa COLOMBIANA DE
COMERCIO SA, es responsable y se convirtio en coparticipe de este fraude, ya que
a pesar de los requerimientos que hizo la sefhora CLAUDIA ALEJANDRA ADRADA
ERAZO, de manera oportuna manifestando que dicha compra se trataba de un
fraude electronico y que aporto las pruebas correspondientes y desconociendo
tambien la solicitud que hace la entidad bancaria, hizo caso omiso a la solicitud de
reversar la compra y proceder a la devolucion de los recursos.

2.19°- El dia 11 de mayo de 2022 el banco AV VILLAS da respuesta a radicado
12093948- Superintendencia Financiera, relacionada con las transacciones no
reconocidas realizadas desde su cuenta. En la respuesta dicen que “se realizaron los
tramites correspondientes ante ACH mediante radicado REI43749-1052 con el fin de
requerir la devolucion de los recursos, sin embargo el establecimiento COLOMBIANA
DE COMERCIO SA no autorizo la reversion de la transaccion”. En otro aparte “Cabe
mencionar que el Banco, en operaciones no presenciales, es un receptor de una
transaccion relizada entre el tarjetabiente y el comercio, cumpliendo la funcionde
autorizar y atender un credito a apartir de una linea aprobada siempre y cuando se
cumplan las condiciones de seguridad y confirmacion de datos, los cuales son
suministrados por el cliente durante el contacto con el establecimiento, motivo por
el cual el Banco Av Villas no esta facultado para cancelar autorizaciones previamente
acordadas.

La respuesta del Banco en este sentido no demuestra ni aporta las pruebas que la
transaccion se realizo con el dispositivo transaccional que estaba en poder de la
sefiora CLAUDIA ALEJANDRA ADRADA ERAZO, ni que la posible copia de estos
dispositivos ocurrio bajo la esfera de dominio de mi cliente, ademas de como los
delincuentes violaron la seguridad de la cuenta al obtener las segundas claves
temporales o claves temporales a las que solo tiene acceso el cliente en su
dispositivo y el banco que es quien las genera. En este sentido se debe tener en
cuenta la respuesta del operador de mi telefonia celular que era la emprea Claro, en
ese momento.

2.20°- El dia 18 de mayo dan respuesta parcial e incompleta al derecho de peticion
que instaure el dia 29 de abril de 2022, con radicado 12079414, en los mismos
terminos expresados en la anterior respuesta dada a la superintendencia financiera.
Sin que se de respuesta y aporten las pruebas respéctivas solicitadas en los puntos
segundo y tercero del derecho de peticion.

2.21°- Por ultimo el dia 3 de agosto de 2022, solicito al banco me suministre la
siguiente informacion:

1.Se sirvan Certificar cual era el monto maximo autorizado por el banco, en el afio
2021, para realizar compras o0 pagos en linea generados desde la cuenta de ahorros
de la referencia y las respectivas condiciones para poder realizar los mismos.
2.Solicitar la generacion de la o las direcciones I.P de las redes y/o los dispositivos
de internet, desde los cuales se realizaron las compras en linea fraudulentas desde
la cuenta bancaria de la referencia con los siguientes datos: CUS 1100383980,
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Empresa Colombiana de Comercio S.A, Descripcion: Alkosto Compra en linea:
Macbook Air de 13" pulgadas, Valor de la transaccion: $ 10.478.000, Fecha:
19/08/2021.

3.Solicito se me envie copia de todas las grabaciones de los requerimientos que
realice atraves de llamadas a la linea de atencion al cliente de la entidad, desde el
dia 19/08/2021, hasta la fecha. Incluyendo la del dia 2 de agosto de 2022, atendida
telefonicamente por el sefior Andres Garzon y que quedo radicada bajo el numero
12262998, Esta solicitud nunca fue respondida por el banco

2.22°- Existe un nexo de causalidad que liga y subordina al demandado con los
hechos, la culpa y los dafios causados a CLAUDIA ALEJANDRA ADRADA ERAZO,
con motivo de la RESPONSABILIDAD BANCARIA CONTRACTUAL, por
sustraccion de suma de dinero de cuenta corriente bajo la modalidad de fraude
electrénico “pharming”. Riesgo de la actividad bancaria derivada de la incorporacion
de nuevas tecnologias. Aplicacion de estandares técnicos internacionales para
preservar la seguridad de la informacion. (SC18614-2016; 19/12/2016).

2.23°- En la actualidad el I) AVVILLAS, II) COLOMBIANA DE COMERCIO S.A.
ALKOSTO, III) COMUNICACION CELULAR S.A COMCEL, CLARO, no ha
realizado la devolucién de los dineros sustraidos ilegalmente incumpliendo el
contrato de depdsito financiero, mi poderdante se encuentra legitimado a incoar la
presente demanda a través del suscrito apoderado, teniendo en cuenta que ha
sufrido una merma econdmica y unos danos inmateriales a consecuencia de la
omision del demandado.

2.24°- CLAUDIA ALEJANDRA ADRADA ERAZO, me confirid poder para instaurar
este proceso y recaudar el valor de las obligaciones, conjuntamente con sus
accesorios, tal como consta en el poder anexo.

III. PRETENSIONES
Con base en los hechos anteriores, de manera respetuosa, solicito se realicen las
siguientes declaraciones y condenas respecto a las siguientes:
3°- Declare que I) BANCO AVVILLAS, y en solidaridad, II) COLOMBIANA DE
COMERCIO S.A. ALKOSTO, III) COMUNICACION CELULAR S.A COMCEL,
CLARO, son comerciantes motivo por el cual deben condenar al pago de intereses
moratorios y corrientes a la tasa mas fijada por la SUPERINTENDENCIA
FINANCIERA DE COLOMBIA.
PRIMER DEMANDADO
3.1°- Sirvase sefior juez, declarar civilmente responsable al BANCO AVVILLAS, de
todos los dafios y perjuicios materiales e inmateriales ocasionados a la demandante
CLAUDIA ALEJANDRA ADRADA ERAZO, por la RESPONSABILIDAD
BANCARIA CONTRACTUAL, por sustraccion de suma de dinero de tarjeta debito
bajo la modalidad de fraude electrénico “pharming”. Riesgo de la actividad bancaria
derivada de la incorporacion de nuevas tecnologias. Aplicacion de estandares
técnicos internacionales para preservar la seguridad de la informacién.
3.1.2°- Sefior juez declare que I) BANCO AVVILLAS, incumplié el contrato de
deposito de dinero desde el 19 de agosto de 2021, constituyéndose en mora
comercial desde ese momento.
3.1.3°- Como consecuencia de la anterior declaracién del BANCO AVVILLAS, y en
solidaridad II) COLOMBIANA DE COMERCIO S.A. ALKOSTO, III)
COMUNICACION CELULAR S.A COMCEL, CLARO. debera restituir la suma de
dinero por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL

PESOS ($10.478.000) suma sustraida por medio de un fraude electrénico.
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3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior BANCO
AVVILLAS, Debera devolver al consumidor financiero la suma de dinero con los
intereses moratorios a la tasa mas alta fijada por la SUPERINTENDENCIA
FINANCIERA DE COLOMBIA, desde el 19 de agosto de 2021 hasta el pago total
de la obligacion.

3.2°- PARA EL SEGUNDO DEMANDADO

3.2.1°- Sirvase sefor juez, declarar civilmente responsable a COLOMBIANA DE
COMERCIO S.A. ALKOSTO, de todos los dafos y perjuicios materiales e
inmateriales ocasionados a la demandante CLAUDIA ALEJANDRA ADRADA
ERAZO, por omitir el derecho de retracto y permitir la sustraccion de suma de dinero
de tarjeta debito bajo la modalidad de fraude electrdnico “pharming”. Riesgo de la
actividad bancaria derivada de la incorporacidon de nuevas tecnologias. Aplicacién de
estandares técnicos internacionales para preservar la seguridad de la informacion.
3.1.2°- Sefor juez declare que I) COLOMBIANA DE COMERCIO S.A.
ALKOSTO, incumplio la ley 1480 de 2011, frente al derecho de retracto desde el 19
de agosto de 2021, constituyéndose en mora comercial desde ese momento.
3.1.3°- Como consecuencia de la anterior declaracion del COLOMBIANA DE
COMERCIO S.A. ALKOSTO, y en solidaridad II) BANCO AVVILLAS III)
COMUNICACION CELULAR S.A COMCEL, CLARO, debera restituir la suma de
dinero por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL
PESOS ($10.478.000) suma sustraida por medio de un fraude electrénico.

3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior
COLOMBIANA DE COMERCIO S.A. ALKOSTO, Debera devolver al consumidor
financiero la suma de dinero con los intereses moratorios a la tasa mas alta fijada
por la SUPERINTENDENCIA FINANCIERA DE COLOMBIA, desde el 19 de
agosto de 2021 hasta el pago total de la obligacion.

3.2°- PARA EL TERCER DEMANDADO

3.1.2°- Sirvase sefior juez, declarar civilmente responsable a COMUNICACION
CELULAR S.A COMCEL, CLARO, de todos los dafios y perjuicios materiales e
inmateriales ocasionados a la demandante CLAUDIA ALEJANDRA ADRADA
ERAZO, por omitir la seguridad de la linea celular de la demandante y permitir la
sustraccion de suma de dinero de tarjeta debito bajo la modalidad de fraude
electrénico “pharming”. Riesgo de la actividad bancaria derivada de la incorporacion
de nuevas tecnologias. Aplicacion de estandares técnicos internacionales para
preservar la seguridad de la informacion

3.1.2°- Sefior juez declare que COMUNICACION CELULAR S.A COMCEL,
CLARO, incumplid la la seguridad de la linea celular de la demandante y permitir la
sustraccion de suma de dinero desde el 19 de agosto de 2021, constituyéndose en
mora comercial desde ese momento.

3.1.3°- Como consecuencia de la anterior declaracion del COMUNICACION
CELULAR S.A COMCEL, CLARO, y en solidaridad ALKOSTO Y COLOMBIANA
DE COMERCIO S.A. ALKOSTO debera restituir la suma de dinero por valor de
DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL PESOS
($10.478.000) suma sustraida por medio de un fraude electrdnico.

3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior
COMUNICACION CELULAR S.A COMCEL, CLARO, Deberd devolver al
consumidor financiero la suma de dinero con los intereses moratorios a la tasa mas
alta fijada por la SUPERINTENDENCIA FINANCIERA DE COLOMBIA, desde el
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19 de agosto de 2021 hasta el pago total de la obligacién.
3.4°- Por los danos morales que equivalen a SESENTA SALARIOS MINIMOS
MENSUALES VIGENTES (60 SMMLV), los cuales se probaran con testimonio y
peritaje.
3.5°-°- Por los gastos y costos del proceso incluyendo las agencias en derecho que
se tasaran conforme al arancel judicial o en su defecto a las tarifas previstas por el
Colegio Nacional de Abogados. ]

IV. FUNDAMENTOS JURIDICOS.

Son normas aplicables al presente proceso, Constitucion Politica de Colombia
articulos 13, 93, 78 y 335, Cdodigo Civil Colombiano articulos 63, 1494, 1495, 1496,
1497, 1498, 1499, 1500, 1501, 1502, 1503, 1527, 1602, 1603, 1604, 1612, 1613,
1614, 1615, 2341, 2356, Cddigo De Comercio articulo 724, 732, 733, 835, 871,
1382, 1391, 1392, 1396, 1397,1398, Cddigo General Del Proceso articulo 368,
Articulos 2, 46, 72 y 98 ord. 4 del Decreto 663 de 1993, Articulos 12 y 24 de la Ley
795 de 2003. Articulos 1, 3 literales a) y c), 101 de la Ley 1328 de 2009. Articulo
191 de la Ley 46 de 1923.Articulo 5 de la Ley 57 de 1887. Articulo 2 literal b del
Decreto 2269 de 1993. Responsabilidad bancaria contractual: CS] SC de 9 de
diciembre de 1936, G.J. T. XLIV, 405.CS] SC de 15 de Julio de 1938, G. J. T. XLVII,
68.CS] SC de 11 de marzo de 1943, G. J. T. LV, 48.CS] SC de 9 de septiembre de
1999, rad. 5005.CS] SC de 26 de noviembre de 1965, G. J., T. CXIV, 205 y 206.CS]
SC de 24 de octubre de 1994, rad. 4311.CS] SC de 11 de Julio de 2001, rad.
6201.CS] SC de 31 de Julio de 2001, rad. 5831.CS] SC de 24 de agosto de 2009,
rad. 2001-01054-01.

Contrato de cuenta corriente bancaria: CSJ] SC-176 de 17 de septiembre de
2002, rad. 6434.CS] SC de 30 de septiembre de 1986, G.J. T. CLXXXIV, p. 290.CS]
SC de 8 de septiembre de 2003, rad. 6909.CS] SC-123 de 15 de junio de 2005, rad.
1999-00444-01.S] SC-127 de 29 de septiembre de 2006, rad. 1992-20139-01.CS]
SC-054 de 16 de junio de 2008, rad. 1995-01394-01. Responsabilidad
profesional:

CS] SC-076 de 3 de agosto de 2004, rad. 7447. CSJ SC-201 de 15 de diciembre de
2006, rad. 2002-00025-01.CS] SC de 3 de febrero de 2009, rad. 2003-00282-01.
Actividad financiera: CS] SC de 30 de junio de 2001, rad. 1999-00019-01. CSJ]
SC de 09 de diciembre de 1936, GJ XLIV, 405.CS] SC de 15 de julio de 1938, GJ]
XLVII, 68.CS] SC de 11 de marzo de 1943, GJ LV, 48. Fuente doctrinal:
Responsabilidad bancaria contractual: DIEZ PICASO, Luis. Derecho de Dafios,
Madrid: Civitas, 1999. TRIGO REPRESAS, Félix A. y Lopez Mesa, Marcela J. Tratado
de la responsabilidad civil. Tomo IV. Buenos Aires: La Ley. 2004, p. 931.

PEREZ LUNO, Antonio Enrique. Ensayos de informatica juridica. México: Fontamara,
1996, p. 18. Responsabilidad profesional:

Circular Basica Contable y Financiera (100 de 1995) de la Superintendencia
Financiera. Circular Basica Juridica (007 de 1996) de la Superintendencia
Financiera. Circular 052 de 2007 de la Superintendencia Financiera. NTC ISO 27001.

Obligacion de seguridad: BARBIER, Eduardo Antonio. Contratacion Bancaria,
Tomo I, Consumidores y usuarios, Buenos Aires: Editorial Astrea, 2° Edicion, 2002,
pag. 42. SIMON HOCSMAN, Heriberto. Negocios en internet. E-commerce, correo
electronico, firma digital. Buenos Aires: Edit. Astrea, 2005, p. 238.

ARIAS, Angel. Las estafas digitales. It Campus Academy, 2014. Y siguientes. Normas

concordantes y afines de las disposiciones senaladas. “profesor Adriano de Cupis,

quien en su obra "El Dano", Ley 446 de 1998 se establece en el “Articulo 16,

sentencia T-212 del afo 2012 emitida por la Corte Constitucional, Resolucién

nimero 112 del 15 de julio de 1992, (Corte Constitucional. Sentencia T-169 de 2013.
V. MEDIOS DE PRUEBA.

5.1°- Denuncia penal instaurada en fecha 20 de agosto de 2021. FIs 1 a 12.
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5.2°- Copia del Email donde consta el envio del denuncio a la Fiscalia General de
la Nacién de fecha 20 de agosto de 2021. Fls 13.

5.3°- Copia del Email - Queja elevada ante el Establecimiento Comercial Empresa
Colombiana de Comercio SA — Alkosto- de fecha 20 de agostos de 2021. Fls 14
a15.

5.4°- Copia del Email - Queja elevada ante el Banco AV VILLAS S.A. de fecha 25
de agosto de 2021. FIs 16 a 19.

5.5°- Copia de Email- Oficio — Queja elevado ante el Defensor del Cliente del
BANCO AV VILLAS S.A. de fecha 25 de agosto de 2021. Fls. 16 a 19.

5.6°- Respuesta de ALKOSTO de fecha 1 de septiembre de 2021. Flis 20.

5.7°- Respuesta Banco AV VILLAS al requerimiento de la Defensoria del Cliente de
fecha 7 de septiembre de 2021. FIs 21 a 22.

5.8°- Respuesta COMCEL S.A de fecha 14 de septiembre de 2021. Fls 23 a 24.
5.9°- Copia Email- Oficio- Queja reportes nuevas irregularidades elevada ante el
Banco AV VILLAS S.A. y ante el Defensor del Cliente de fecha 23 de septiembre de
2021. FIs 25 a 31.

5.10°- Copia respuesta del Banco AV VILLAS al oficio enviado donde se denuncian
nuevas irregularices en el manejo de mis cuentas. Fls 32.

5.11°- Copia oficio Defensoria del Cliente Radicado No 01-049-2021-08-30-3 de
fecha 28 de septiembre de 2021. Fls 33.

5.12°- Copia Respuesta del Banco AV VILLAS de fecha 4 de octubre de 2021. Fls
34.

5.13°- Copia concepto radicado No 01-049-2021-08-30-3 del Defensor del cliente
de fecha 3 de diciembre de 2021. 35 a 44.

5.14°- Copia Ultima Respuesta del Banco AV VILLAS de fecha 7 de diciembre de
2021. Fls 45 a 46.

5.15°- Copia concepto replica radicado No 01-049-2021-08-30-3 respuesta del
Defensor del cliente de fecha 13 de diciembre de 2021. Fls 47 a 48.

5.16°- Copia cedula de ciudadania de Claudia Alejandra Adrada Erazo. Fls 49.
5.17°- Certificaciones de las cuentas de ahorros. Fls 50 a 51.

5.18°- Copia de radicado Derecho de peticion interpuesto el dia 29 de abril de 2022
al Banco Av Villas. FiIs 52 a 62.

5.19°- Copia de la respuesta del Banco Av Villas al radicado 12093948
Superintendencia Financiera de fecha 11 de mayo de 2022. Fls 63 a 64.

5.20°- Copia de la respuesta del Banco Av Villas de fecha 18 de mayo de 2022 al
derecho de peticion radicado el dia 29 de abril de 2022. Fls 65 a 68.

5.21°- Copia de la accion de tutela contra el Banco Av Villas de fecha 23 de mayo
de 2022. FIs 69 a 88

5.22°- Copia del derecho de peticién al Fiscal Local 04 Popayan Cauca de fecha 23
de mayo de 2022. FIs 89 a 90

5.23°- Copia de Sentencia de primera instancia a la accién de tutela interpuesta de
fecha 8 de junio de 2022. Fls 91 a 102.

5.24°- Copia notificacion fallo de primera instancia a la accion de tutela interpuesta
de fecha 9 de junio de 2022. FIs 103 a 106.

5.25°- Copia de apertura incidente de desacato Banco Av Villas de fecha 18 de julio
de 2022. FIs 107 a 110.

5.26°- Copia de solicitud de informacion cuenta de ahorros # 252944520 de fecha
03 de agosto de 2022. FIls 111 a 112

5.27°- Copia de la respuesta del Banco Av Villas de fecha 08 de agosto de 2022 al
incidente de desacato. Fls 113 a 126.

5.28°- Copia de contratos de obra Fls 127 a 186.

LAS PRUEBAS SE PUEDEN DESCARGAR EN ELSIGUIENTE LINK
https://drive.google.com/drive/folders/1V0Oe2bJUmOr2189L0gcjK1NItBSK4uAlp?us

p=drive link
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TESTIMONIAL

5.29°- Sirvase citar y hacer comparecer a su despacho por medio del apoderado de
la parte demandante al sefior DIOGENES SALGADO MONCAYO, identificado con
cédula de ciudadania No. 76.314.956 Popayan (Cauca), correo electronico:
diosalgado@hotmail.com celular 3128518530, Para que declare sobre los hechos
de la demanda. En especial sobre los dafios morales sufridos por la demandante
5.30°- Sirvase citar y hacer comparecer a su despacho por medio del apoderado de
la parte demandante al sefior OLGA BRAVO ESPINOZA, identificado con cédula
de ciudadania No. 34.320.591 Popayan (Cauca), correo electronico:
olgabravo31l@gmail.com celular 3154708139, Para que declare sobre los hechos
de la demanda. En especial sobre los dafios morales sufridos por la demandante
5.31°- Solicito se me permita interrogar a las partes y a los intervinientes dentro del
proceso.

PERICIAL

5.32°- Se anuncia prueba Psicolégica aportada por la profesional LILA AURORA
PINEDA MEDINA con el fin de determinar el dafio inmaterial en el campo del dolor,
sentimental, consideraciones sociales y otros. La historia clinica y la valoracion
psicoldgica, en el cual se examina el dafio inmaterial causado a la sefiora CLAUDIA
ALEJANDRA ADRADA ERAZO.

PRUEBA DE OFICIO.

Solicito se ordene de oficio a la BANCO AVVILLAS, COLOMBIANA DE
COMERCIO S.A. ALKOSTO Y COMUNICACION CELULAR S.A COMCEL,
CLARO.

1°- Se ordene respuesta al requerimiento radicado con el nimero 11604346, a la
fecha no se ha obtenido respuesta.

2°- Se ordene respuesta al requerimiento “Copia del correo y respuesta al
requerimiento 11552972 y respuesta al requerimiento numero 11605543, La
respuesta a este dltimo requerimiento, por parte del banco, se da el dia 17 de
septiembre de 2021, pero no se da respuesta a lo requerido en la solicitud, en e/
sentido de determinar quien realiza y de donde provienen los movimientos no
autorizados y fraudulentos que se han venido realizando en mis cuentas y la
respuesta solo se limita a mostrar la cuenta de origen, el valor, la fecha de la
transaccion y la cuenta destino, informacion que no aporta ninguna claridad a lo que
se solicita ya que como lo expreso anteriormente el movimiento se realizo entre las
cuentas de las cuales yo soy la titular. Esta situacion es bastante delicada ya que
terceras personas realizaron transacciones en mis productos bancarios sin mi
consentimiento y el banco no me garantiza la seguridad que requiero como cliente
y tampoco nunca me dio una respuesta clara al respecto”.

3°- Solicito se responda de fondo “Por dltimo el dia 3 de agosto de 2022, solicito al
banco me suministre la siguiente informacion.

1.Se sirvan Certificar cual era el monto maximo autorizado por el banco, en el afio
2021, para realizar compras o pagos en linea generados desde la cuenta de ahorros
de la referencia y las respectivas condiciones para poder realizar los mismos.
2.Solicitar la generacion de la o las direcciones I.P de las redes y/o los dispositivos
de internet, desde los cuales se realizaron las compras en linea fraudulentas desde
la cuenta bancaria de la referencia con los sigulientes datos: CUS 1100383980,
Empresa Colombiana de Comercio S.A, Descripcion: Alkosto Compra en linea:
MacBook Air de 13” pulgadas, Valor de la transaccion: $ 10.478.000, Fecha:
19/08/2021.

3.Solicito se me envié copia de todas las grabaciones de los requerimientos gue
realice a través de llamadas a la linea de atencion al cliente de la entidad, desde e/
dia 19/08/2021, hasta la fecha. Incluyendo la del dia 2 de agosto de 2022, atendida
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telefonicamente por el sefior Andrés Garzon y que quedo radicada bajo el numero
12262998".
VI. COMPETENCIA Y CUANTIA
Es usted competente, por la naturaleza del asunto, por el lugar de ocurrencia de
los hechos y por la cuantia de la pretension mayor a la fecha de presentacion de
la demanda la cual estimo en la suma de OCHENTA MILLONES SETENTA Y
OCHO MIL PESOS (80.078.000), correspondientes a CLAUDIA ALEJANDRA
ADRADA ERAZO, en razdin de RESPONSABILIDAD BANCARIA
CONTRACTUAL, por sustracciéon de suma de dinero de cuenta corriente bajo la
modalidad de fraude electronico “pharming”. Riesgo de la actividad bancaria
derivada de la incorporacion de nuevas tecnologias. Aplicacion de estandares
técnicos internacionales para preservar la seguridad de la informacion.
Con el fin de fijar competencia se informa al despacho que el Banco AVVILLAS
Y COMCEL, tienen sucursales en la ciudad de Popayan, motivo por el cual se
debe dar aplicacién al articulo 28 del C.G.P.
A su vez el mismo canon 28.5, dispone: “£n los procesos contra una persona
Juridica es competente el juez de su domicilio principal. Sin embargo, cuando se
trate de asuntos vinculados a una sucursal o agencia seran competentes, a
prevencion, €l juez de aquel y el de este”
VII. JURAMENTO ESTIMATORIO
En concordancia con el articulo 206 del Cédigo General del Proceso, juro que Mi
pretension estd estimada debidamente y discriminada en cada uno de sus
conceptos, como lo demuestro en el acapite de las PRETENSIONES por un valor
de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL PESOS
($10.478.000), el juramento estimatorio no tiene discriminacion ya que
es un solo valor el que fue sustraido.
VIII. ANEXOS
8.1 Poder especial amplio y suficiente
8.2 que se tomen como anexos los documentos aportados en el acapite de pruebas.
8.3 Demanda original, copia de la demanda para el archivo del juzgado, traslado
para el demandado. Con sus respectivas copias en C.D.
IX. NOTIFICACIONES.
PARTE ACTORA:
CLAUDIA ALEJANDRA ADRADA ERAZO, direccion carrera 17 #33 N-48 Interior
3 en el Correo electrénico, clauadrada@yahoo.com Tel. 3146306892.
PARTE OPOSITORA:
BANCO AVVILLAS, Correo electrdnico
notificacionesjudiciales@bancoavvillas.com.co Direccién Calle Cra 13 262-47 piso
1 Bogota D.C Tel. 2419600, se informa al despacho que existe sucursal en el
Municipio de Popayan.
II) COLOMBIANA DE COMERCIO S.A. ALKOSTO, Correo electronico
legal@coberta.com.co Direccion CL 11no 312-42 Bogota D.C. Tel. 3649777
IIT) COMUNICACION CELULAR S.A COMCEL, CLARO, Correo electrénico
notificacionesclaro@claro.com.co Direccién Carrera 682 # 24B-10 Bogota D.C.
Se informa al despacho que los datos anteriores se extraen del certificado de
existencia y representacion legal. se informa al despacho que existe sucursal en el
Municipio de Popayan.
6.7°- El suscrito APODERADO en mi oficina profesional de abogado de la calle 3
No 3-40 de Popayan (Cauca). Teléfono 3176476604. Correo electrdnico:
bonillaperlazasociados@gmail.com.

Atentamente,

Paulo Cesar Bonilla Perlaza & Asoc.

Abogado
Calle 32 No. 3-40 Oficina 103. Tel: 3176476604 correo bonillaperlazasociados@gmail.com
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Asesorias Legales

PAULO CESAR BONILLA PERLAZA
C.C. 76329432 Popayan (Cauca).
T.P. 216678 del Consejo Superior de la Judicatura

Paulo Cesar Bonilla Perlaza & Asoc.
Abogado
Calle 32 No. 3-40 Oficina 103. Tel: 3176476604 correo bonillaperlazasociados@gmail.com



Asesorias Legales

Senor
JUEZ SEGUNDO CIVIL DE POPAYAN CAUCA.
Ciudad.

Ref: Demanda de responsabilidad civil contractual contrato de depdsito propuesta
por CLAUDIA ALEJANDRA ADRADA ERAZO, contra la BANCO AVVILLAS,
ALKOSTO Y CLARO, Demanda de medidas cautelares.

PAULO CESAR BONILLA PERLAZA, apoderado de la parte actora en el juicio de
la referencia, de manera respetuosa solicito a usted, con base en lo dispuesto por
el articulo 590 del Cddigo General del Proceso, decretar medidas cautelares contra
bienes sujetos a registro que son de propiedad del demanadado, afirmacion que
bajo juramento presta mi representado, por mi conducto para no hacer inane la
demanda.

La presente solicitud de medidas cautelares se eleva con el fin de hacer

efectiva la accidn declarativa en el evento que prosperen las pretensiones
1 DENUNCIA DE BIENES SUJETOS A REGISTRO

Mi representado mainifiesta que el demandado es duefio material de los siguientes
bienes sujetos a registro:

1.1. Solicito inscripcion de la demanda sobre el establecimiento de comercio
AVVILLAS, la cual esta legalmente constituida, tiene su domicilio principal de
Bogota D.C, pero con filiales en todo el pais, la cual se identifica con el NIT
860035827-5 y esta representada por el sefior CARLOS ERNESTO PEREZ
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de
Ciudadania No 79.141.430, o quien legalmente haga sus veces al momento de
notificacion de la demanda.

2- INSCRIPCION DE LA DEMANDA.

2.1. Con base en lo dispuesto por el articulo 590 y 591 del C.G.P. , ruego a su

sefioria ordenar la inscripcion de la demanda ante la camara de Comercio del Cauca.
3.- FUNDAMENTOS DE DERECHO.

Fundamento mi pretensién en lo dispuesto por los articulos 590, Cédigo General del
Proceso y el numeral 8 del articulo 28 de Cddigo de Comercio, se deben inscribir en
la Cdmara de Comercio la medida de que trata el articulo 590 Codigo General del
Proceso "b) La inscripcion de la demanda sobre bienes sujetos a registro que sean
de propiedad del demandado, cuando en el proceso se persiga el pago de perjuicios
provenientes de responsabilidad civil contractual o extracontractual.”

Atentamente,

PAULO CESAR BONILLA PERLAZA
CC. No. 76.329.432 DE Popayan (Cauca)
T.P. No. 216678 del consejo Superior de la Judicatura

Paulo Cesar Bonilla Perlaza & Asoc.
Abogado
Calle 32 No. 3-40 Oficina 103. Tel: 3176476604 correo bonillaperlazasociados@gmail.com



Popayéan Cauca, 29 de abril de 2022

Doctora:
BEATRIZ ELENA REB!

§F
T —~ Qijmiirms! Amt mim %5:(‘\:“:1:.
Gerente ocucursai ANonio INarino

Banco AV villas

REFERENCIA. DERECHO DE PETICION
Cordial Saludo.

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada como aparece al pie de mi
correspondiente firma, de la manera més respetucsa y con fundamento en el Art.
23 de la Constitucion Nacional y articulo 13 y ss. de la ley 1755 de 2015, presento
a usted el siguiente derecho de peticién, de acuerdo a los siguientes:

HECHOS

1. Eldia 15 de diciembre del afio 2014, abri la cuenta de ahorros No 252835959 y
el dia 28 de enero de 2020, abri la cuenta de ahorros No. 252944520 en el Banco
Comercial AV Villas S.A., entidad que desde esa época puso a mi disposicion el
portal de internet y red informatica para realizar operaciones, entre ellas pagos
en linea, transacciones y recibir pagos como contratista con entidades del
Estado.

2. El acceso y uso de la red del establecimiento de crédito se realizaba bajo las
condiciones y requisitos impuestos por la entidad bancaria, a las cuales debi
adherirme por la naturaleza de la relacién contractual.

3. Las transacciones electronicas siempre se efectuaron desde un computador de
mi casa, operado por mi esposo DIOGENES SALGADO MONCAYO y por mi.
Posteriormente, atendiendo las medidas de seguridad implementadas por la
entidad bancaria instale la aplicacién — App Av. Villas- en mi teléfono celular No.
3146306892, marca IPhone. ,

4. Como actividad propia de manera frecuente, verificaba en el portal de internet
del Banco, los saldos existentes en la cuenta de ahorros y actividades propias
crediticias, nada por fuera de lo comun — situacién que se puede verificar en los
registros digitales de la plataforma bancaria-, siempre desde un lugar seguro y
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, blan "cama transferencias, ya sea para realizart do ‘
cuentas o pagos ante establecimientos comerciales, siempre procedna a
registrar primero dichas cuentas, de manera personal en mi sucursal, para luego
materializar la actividad bancaria

Ahora, como es de su pleno conocimiento, el dia 19 de agosto de 2021, terceros

realizaron dasde mi cuanta de zhorros No. ’}l“")!‘/ﬁ 20 la
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transaccién por pago PSE al Establecimiento Comercial ;mpresa
Coiomblana de Comermo SA Alkostc con L,.US i100583980 pﬁr »!aic ae
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LA/A bilip M1 r\f-\i\/i 8 gb disco estado sdlido de 256 grga pyles- gﬁs espacial; y
desde mi cuenta de ahorros No. 252835959 el retiro de $600.000 a través de
cajero electronico.

por obvias razones, al no ser yo, como titular de la cuenta bancaria, la persona
que habia realizado y/o autorizado tales transacciones, inmediatamente procedi
a ingresar a la aplicacion y bloquear las respectivas cuentas e informar via
telefénica y personalmente acudiendo a la sede bancaria donde di apertura a
mis cuentas, que se habia ejecutado un fraude electrénico y que habia fallado la
seguridad del banco porque esas transacciones las habian realizado terceras
personas, estos hechos fueron dados a conocer el mismo dia que se produjo el
fraude — 19 de agosto de 2021, y las solicitudes de reclamacién por robo a traves
de la modalidad de fraude electronico quedaron registradas ante la entidad con
los nimeros 11552946y 11552972 y el 20 de agosto de 2021, de forma personal
en la sucursal bancaria. Con el blogqueo que realice a mis cuentas, por medio de
la aplicacion logre evitar que se llevaran a cabo las siguientes transacciones y
que fueran rechazadas: Recarga Nequi Bancolombia por valor de $1.650.000,
Empresa Colombiana de comercio SA /ALKOSTO por $13.078.000 y por
$6.539.000, mensajes que llegaron a mi correo electrénico y donde se logra
evidenciar por una parte que los delincuentes intentaron seguir realizando
compras fraudulentamente en la misma empresa y a través de Nequi, y por lado
se prueba que no era Yo la persona que estaba realizando dichas operaciones
y que tuve toda la diligencia en mi actuacién y proceder para evitar que me
desocuparan la totalidad del dinero de mi cuenta, ya que extrafiamente los
delincuentes tenian acceso al saldo que tenia en ese momento y que evidencia
también las fallas en la seguridad del banco Av. Villas. De igual forma, estos
hechos también se pusieron oportunamente en conocimiento de la Fiscalia
General de la Nacion y de la Empresa Colombiana de Comercio S.A ALKOSTO,
mediante radicados ALKOST-4012137 y 4012132. La solicitud de reclamacion
interpuesta ante la entidad bancaria, radicada con el numero 11552946, que
corresponde a la compra de 2 computadores por valor de $10.478.000, aun no
tiene respuesta por parte del banco, después de transcurridos mas de ocho
meses.



7. El dia 9 de septiembre del presente afio, nuevamente y sin que yo las haya
solicitado previamente; me llegan a mi teléfono celular, como mensaje de texto,
unas claves temporales para hacer retiros por cajero automatico sin tarjeta, o

cual resulta inexplicable, ya que desde el d|a 20 de agosto de 2021, es decir al

dia siguiente del robo electrdnico del que fui victima
la entidad bancaria, acudi personaimente en rompama de mi er so, a la
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canales vnrtuales y medu:)s electronlcos para el manejo de ITHS productos
bancarios. Esta solicitud quedo registrada en el sistema y fue confirmada por
parte del asesor bancario ante el cual se interpuso dicha solicitud.

8. En la misma fecha procedi inmediatamente a llamar a la linea de atencion al
cliente de la entidad, donde la asesora que me atendid, me informa que mis
cuentas no se encontraban bloqueadas, solicite nuevamente el bloqueo de mis
cuentas en todos los medios tanto virtual como presencial, ya que incluso
mientras franscurria la llamada en tiempo real, seguian generandose claves
temporales de transaccion, sin que yo estuviera realizando ninguin movimiento,
hecho que también puse en conocimiento de la persona que me atendi6 en la
linea. Dicho requerimiento quedo radicado con el numero 11604346. Este
requerimiento tampoco ha tenido respuesta y el banco ha guardado silencio y no
se han aclarado estos hechos.

9. Durante todos los afios de operacion de las cuentas de ahorros, nunca efectué
transferencias desde direcciones IP diferentes a las de mi residencia y/o
utilizando un teléfono celular diferentes al 3146306892, ni efectuado compras
como la mencionada, sin previamente inscribir dicha cuenta, por lo que la
situacién reportada era anémala y pudo ser detectada y evitada por el Banco.

10. La entidad bancaria AV Villas S.A. conoci6é inmediatamente que la operacién
electréonica era un fraude - comunicacion telefénica a la linea nacional,
comunicacion telefénica con la gerente de la sucursal bancaria, acudiendo
personalmente a la sede crediticia —, desde su plataforma era muy facil
evidenciar que la compra no la estaba haciendo su cliente, maxime cuando lo he
expresado por todos la canales habilitados por la entidad crediticia que esa
transaccién en linea no la estaba haciendo yo, sin embargo, y a la fecha no ha
tomado ninguna medida para revertir el pago en linea — PSE-, a sabiendas que
este es un derecho que tengo por disposicion del legislador; no me oriento
sobre el procedimiento que debia seguir para revertir el pago fraudulento y
menos me ha reintegrado el dinero sustraido. Sumese que, aun recibiendo del



banco, personalmente, en su sede de operaciones que las cuentas estaban

i c—

y sabian ¢cdmo burlar la

[ T oy ~ I~ Ad i o~ s e
f lali 15 ¢ ¥ no o oS AP N ine hinciientac
_l.uvin,evo(l-::o, esto no habia ocurrido, o los delincuentes

ya
seguridad del banco y con facil acceso a la plataforma bancaria, persistian en
vaciar mis cuentas de ahorros.

11. El banco AV Villas, hasta antes de la fecha del fraude electronico, 19 de agosto

del 2021, nunca me instruyd sobre las medidas a adoptar para evitar
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12.El banco esta llamado a responder por el fraude, porqgue las transferencias no
se realizaron desde la direccion IP de mi residencia, ni desde mi teléfono celular,
incluso ampliando la esfera geografica, jamas se han realizado por fuera de la
ciudad de Popayan; y se utilizé el portal de internet de la entidad, cuyo contenido
y seguridad son dispuestos por esta.

13.En mi caso, con claridad meridiana se demuestra que la entidad financiera no
tomo, ni ha tomado medidas de seguridad en relacién con su portal de internet
— ténganse muy presente que informada que las cuentas bancarias estaban
bloqueadas, aun se continuaron haciendo operaciones crediticias por terceras
personas-; ni oportunamente impartio instrucciones a sus clientes para evitarlas,
a pesar de que la actividad financiera es una actividad peligrosa, en la que los
servicios por via electrénica incrementan el riesgo.

14. Ahora, llama poderosamente la atencion que el banco AV VILLAS sabiendo que
se ejecuté una compra en linea y pagado a través de PSE, a un establecimiento
comercial muy conocido a nivel Nacional como es la Empresa Colombiana de
Comercio SA - Alkosto-, es decir hay una persona juridica determinada a
donde se gir6 el dinero, sin embargo, no activo las minimas alertas y alarmas de
seguridad para frenar o revertir el pago. Este fraude, no se trataba de retiros por
cajeros electrénicos por sujetos desconocidos, giros a cuentas volatiles,
temporales e incremento patrimonial injustificado en personas inicialmente dificil
de ser identificadas, no, la entidad contaba con toda la informacion de donde se
ejecutd el pago y a quien se gird, sin embargo, - pese a que informe, comunique
gue esa transaccion no la habia realizado, que no estaba haciendo esa compra,
que se presentaba un fraude-, no habilito los sistemas de seguridad para detener
el giro y que el dinero regresara a mi cuenta y que a la fecha aun no reposa.

15.El banco AV VILLAS debe proceder de manera inmediata a reintegrarme el
dinero, no se puede amparar en una investigacién interna, cuando es tan
evidente que el sistema de seguridad del portal bancario fallo, incluso se podia
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extraido digitalmente de mi cuenta, se reitera, se realizé una compra en lmea

en el Establecimiento Comercial Empresa Co!ombiana de Comercio SA -
—

Alkosto- de 2 computadores Machook Air de 13" MGN 63 LA/A chip M1 RAM 8
gb disco estado solido de 256 giga bytes- gris espacial, con CUS 1100383980

pero dejo que esta transzccidn continuara su curso, 2 eabhiendas gue se frataba
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de un fraude porque asi lo puse en conocimiento opamnamenta a través de
los arales hab:iuados por la entidad, como realizando el respectivo
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Establecimiento Comercial.

.Como titular de la cuenta de ahorros, no incurri en ningun tipo de negligencia o

culpa; por el contrario, siempre obré con cautela; durante los todos los afios de
existencia de la cuenta, el manejo siempre estuvo a mi cargo, accediendo a la
pagina web desde un sitio determinado, contando siempre de manera
permanente con programas firewall, antivirus y anti spam. En los eventos que lo
hice de mi celular — IPhone nimero 3146306892-, el cual cuenta con un sistema
operativo cerrado, que no puede ser vulnerado o manipulado por terceras
personas para acceder a informacion privada, asi lo confirma la empresa de
telefonia CLARO en oficio respuesta radicado 4488210002591826 de fecha 14
de septiembre de 2021, el cual anexo copia, por lo que las medidas de seguridad
implementadas por el banco, como enviar una clave temporal, como mensaje de
texto a mi celular y ser solo conocida por mi no funciono, se accedi6 al portal
bancario y de ahi se tomaron todos los datos para realizar compras a mi cargo
sin ser realmente yo la que lo estuviera realizando. Es claro, que con solo
verificar la IP de donde se realizé la transaccion o celda geografica, se puede
concluir sin duda alguna que no fue la titular de la cuenta de ahorros. En otras
palabras, la suma de dinero debitada no corresponde a transacciones por
mi efectuadas, ni tampoco que la copia de los dispositivos ocurrié bajo mi
esfera de dominio.

Actualmente los métodos de defraudacién utilizados por los delincuentes son
cada vez mas sofisticados, resultando para uno como titular de la cuenta dificil
detectarlos antes de la sustraccion del dinero, sin embargo, en mi caso, el dinero
fue sustraido en linea para el pago de unos bienes muebles adquiridos en el
Establecimiento Comercial ALKOSTO, informando al Banco AV Villas de
manera inmediata que esa compra no la estaba haciendo y tampoco habia
autorizado a un tercero a ejecutarla, pero la entidad contando con todos los
mecanismo de control que posee — software especializados con los que cuenta.,
que le permiten hacer seguimiento informatico a las operaciones, permitié que
la transaccion llegara a feliz término, omitié cumplir con la obligacion que se le
exige, por la actividad profesional y especializado que ejerce, de brindar mayor



seguridad en el uso de {os servicios que ofrece en especial cuando de medios

electrénicos se frata, maxime cuando '-"‘2)"‘0"‘?9 en donde estaba depositado el
dinero sustraido. Con el debido respeto, debo decirlo, el Banco AV VILLAS, no
actué como guardian de los dineros, sino que con su actuac;on se hizo cémplice

del fraude, debiendo el banco, asumir y responder por la pérdida de mi dinero.
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8 gb disco estado sohdo de 256 giga bytes gns espacial-, denunmando de
manera inmediata la anomalia que se estabza generando desde mi cuenta de
ahorros, conocedora de las disposiciones constitucionales y legales no haya
dado aplicacién a la figura REVERSION PAGO?, pese a evidenciarse con mi
queja, lo fragil e inseguro que era el portal virtual, era notorio que mi clamor
desesperante ante un hurto informatico, no materializé esta solicitud.

19. Aungue sobran las palabras, en las peticiones verbales y escritas que eleve
ante el Establecimiento Bancario, también clame por una REVERSION DE
PAGO, pues cumplia con TODOS LOS REQUISITOS PARA EXIGIRLO?: fui muy

! el Decreto 587 de 2016 del Ministerio de Comercio de Industria y Turismo, se promulgd con el
objetivo principal de proteger a los consumidores financieros al garantizarles el derecho a solicitar la
reversion de pagos efectuados con tarjeta de crédito o cualquier otro instrumento de pago
electrénico para adquirir productos en operaciones de comercio electrénico, como internet, PSE
(proveedor de servicios electrénicos), call center o mecanismos de tele venta o tienda virtual, sobre
los cuales, por una causa debidamente justificada, requieren la devolucién del dinero.

2 Decreto 587 de 2016. ARTICULO 2.2.2.51.2. Reversién del pago en la venta de
productos. Cuando la adquisicién de productos se realice mediante mecanismos de comercio
electronico tales como internet, PSE, Call Center o cualquier otro mecanismo de tele venta o tienda
virtual, y se haya utilizado para realizar el pago una tarjeta de crédito, débito o cualquier otro
instrumento de pago electronico, los participantes del proceso de pago deberan reversar los pagos
gue solicite el consumidor en cualquiera de los siguientes casos:

1. Cuando el consumidor sea objeto de fraude.

ARTICULO 2.2.2.51.4. Queja ante el proveedor del bien o servicio. EI consumidor debera
presentar queja ante el proveedor por escrito, de manera verbal o a través de cualquier medio
establecido entre las partes para ello, en la cual indique la causal o las causales invocadas para
formular a los participantes del proceso de pago la respectiva reversion, sin perjuicio de lo
establecido en el articulo siguiente sobre el contenido minimo de la queja.

Esta queja debera ser presentada dentro los cinco (5) dias habiles siguientes a la fecha en que el
consumidor tuvo noticia de la operacién fraudulenta o no solicitada, o en que debid haber recibido el
producto o lo recibié defectuoso o sin que correspondiera a lo solicitado.

ARTICULO 2.2.2.51.5. Contenido de la queja ante el proveedor del bien o servicio. La queja
ante el proveedor del bien o servicio contendra como minimo: 1. Manifestacion expresa de las
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la queja al proveedor Ek emisor de( mstrumemo de pago se sujetara a lo mamfestado por el
consumidor sobre iz devolucion del bien......

ARTICULO 2.2.2.51.7. Contenido de la notificacién. La notificacion al emisor del instrumento de
pago deberad contener como minima lo siguiente: 1. Manifestacion expresa de las razones que
fundamentan la solicitud de reversién del pago. 2. Indicacion de la causal que WQL,,.M‘ la
que debera corresponder a alguna o algunas de las sefialadas en el articulo 2.2.2.51.2. del presen te
Decreto. 3. Valor por el que se solicita la reversién. 4. ldentificacion de la transaccxon realizada con
indicaciéon de numero, fecha y hora, si fuere el caso. 5 identificacion de la cuenta bancaria, tarjeta
de crédito o instrumento de pago al que fue cargada la operacion. 6. Constancia de la queja
presentada ante el proveedor.

gl

ARTICULO 2.2.2.51.8. Trémite de la reversién del pago. Una vez presentada la solicitud de
reversion ante el emisor del instrumento de pago electrénico utilizado, los participantes del proceso
de pago dispondran de un término de quince (15) dias habiles para hacerla efectiva. Para el efecto,
cuando el emisor del instrumento de pago realice la reversion, verificara por una sola vez por solicitud
la existencia de fondos en la respectiva cuenta y procedera a efectuar los descuentos de acuerdo
con el orden cronoldgico en que fueron presentadas las notificaciones a las que hace alusion el
articulo 2.2.2.51.6. del presente Decreto. En contra de la solicitud de reversion del pago sera oponible
la inexistencia de la operacién, la inexistencia de fondos, y la omision de informar la causal alegada
y que sustenta la solicitud de la reversion. La reversion de la transaccion se hara de manera parcial
cuando no existan recursos suficientes en la cuenta del proveedor. En estos casos, el proveedor
debera reembolsar directamente al consumidor del producto el valor de la transaccién o el monto
faltante. En todo caso, el emisor del instrumento de pago debera informar de ello al consumidor.

PARAGRAFO 1. El banco o entidad en la cual el productor o proveedor tiene la cuenta de depdsito
debera suministrar a este la informacién de la transaccion reversada.

PARAGRAFO 2.los participantes en el proceso de pago deberadn tener a disposicién del
consumidor, en su sitio web o por cualquier medio idoéneo, un formulario de solicitud de reversion del
pago, sin perjuicio de que el consumidor pueda presentar la solicitud de reversion de pago en otro
documento que cumpla con los requisitos establecidos en el presente capitulo. Dicho formulario
contendra expresamente las causales que dan lugar a la reversion del pago las cuales seran
sefialadas por el consumidor seglin sea su caso.
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se reversara esa compra, ya que se hab!a realizado sin mi autorizacion vy
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cliente de dicha entidad bancaria, no obstante, agotada toda esta
tramitologia, han pasado mas de 15 dias habiles y el dinero hurtado, de facil
reversion no reposa en mi cuenta de ahorros, recayendo toda culpa en la entidad
bancaria.

20.Mediante oficio de fecha 07 de diciembre de 2021 el Banco AV VILLAS me

21.

informa que se realizaron los trémites correspondientes ante ACH mediante
radicado RE143191-1052 con el fin de requerir la devolucién de los recursos, sin
embargo, el establecimiento COLOMBIANA DE COMERCIO SA no autorizo la
reversion de la transaccion, para lo cual me adjunta copia de la repuesta. Frente
a esta respuesta es oportuno indicar que ni el BANCO AV VILLAS ni ALKOSTO
estan dando cumplimiento a lo contemplado en el Decreto 587 de 2016, cuando
en mi caso se cumplen como lo mencione en los numerales anteriores cada uno
de los requisitos para que se procediera a la devolucién del dinero, ALKOSTO
no tiene que autorizar nada, reitero, HAY UN FRAUDE, terceras personas
facilmente evadieron la seguridad del portal de la entidad bancaria, ingresando
a mi cuenta, se apropiaron de parte de mi dinero e hicieron una compra, esta
situacion se puede verificar de manera &gil, pronta sencilla, todo esta registrado
en la plataforma de la entidad, es el BANCO AV VILLAS que maneja el sistema
operativo, el software y puede constatar que esa transaccion se hizo por fuera
de mi dominio, debe hacerse la devolucion inmediata de los dineros, no pueden
convertirse en complices del hurto; no soy yo la delincuente.

El Banco AV VILLAS en el oficio de fecha 07 de diciembre de 2021 hace
mencién a que se me entrega copia de la respuesta negativa de ALKOSTO, sin
embargo, hace mencién a la misma pero no la entrega o adjunta, ademas, ha
omitido dar respuesta a las observaciones y requerimientos que el Defensor del
Cliente les pone de presente mediante oficio de fecha 28 de septiembre de 2021.
La entidad bancaria no puede pretender que como cliente tengo la carga de
probar el proceder culposo de la instituciéon, cuando es esta quien administra la
plataforma, impone las medidas de seguridad e imparte directrices a sus clientes
para su uso, por lo que debe proceder de manera inmediata a reintegrarme los
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confiabilidad, por 1o que la asuncidon Ge i0S 11esgos o ies corresponda a 108
clientes que han encomendado el cuidado de parte de su patrimonio a la entidad
bancaria, de ahi que sea ellos quienes deban asumir tal riesgo, va que es la

entidad crediticia la que ha puesto al servicio del cliente los recursos informaticos
y los sistemas de comunicacion a traves de la red.

23. Por otro lado, es oportuno indicar que no haga relacién a la suma de $600.000
que fue hurtada de mi cuenta de ahorros No. 252835959 a través de cajero
electrénico, dado que en fecha 7 de septiembre de 2021 fue reintegrada por la
entidad crediticia, procedimiento similar que debe efectuarse para los
$10.478.000.

PETICION
Con fundamento en todo lo expuesto, solicito a Usted muy comedidamente.

PRIMERO: QUE DE MANERA INMEDIATA se proceda a REINTEGRAR y/o
DEVOLVER la suma de DIEZ MILLONES CUATROCIENTOS SETENTAY OCHO
MIL PESOS MCTE ($10.478.000) extraido digitalmente de mi cuenta de manera
fraudulenta por delincuentes informaticos que faciimente vulneraron la seguridad
del portal bancario, bajo la modalidad de compra en linea en el Establecimiento
Comercial Empresa Colombiana de Comercio SA — Alkosto- de 2 computadores
Macbook Air de 13” MGN 63 LA/A chip M1 RAM 8 gb disco estado sélido de 256
giga bytes- gris espacial, con CUS 1100383980.

SEGUNDO: ENTREGAR COPIA INTEGRA de los documentos que prueban que
la transaccioén electronica - compra realizada y que fue aprobada por el banco a la
empresa Colombiana de Comercio SA, con CUS 1100383980 por valor de
$10.478.000 correspondiente a una compra en linea en Alkosto de 2
computadores Macbook Air de 13" MGN 63 LA/A chip M1 RAM 8 gb disco estado
solido de 256 giga bytes- gris espacial-, se realizaron con el dispositivo transaccional
que estaba en mi poder, de iqual manera, aquellas pruebas que demuestren que
la posible copia de estos dispositivos ocurrio bajo la esfera de dominio del cliente




TERCERO: INFORMAR y ENTREGAR COPIA de los documentos, oficios que
se expidieron en relacién a las alertas o medidas de seguridad que se adoptaron
con el Establecimiento Comercial Empresa Colombiana de Comercio SA — /-\Ikosro-
para dar aplicabilidad a la figura de REVERSION DE PAGO ante los hechos
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realiza al BANCO AV VILLAS.

QUINTCO: como CONSECUENCIA de o anterior se me notifigue cualguier decision

FUNDAMENTOS DE DERECHO
Invoco como normas de derecho las siguientes:

Art. 2, 13, 23, 78, 335 de la Constitucion Politica; articulo 15 y ss de la ley 1755 de
2015; Estatuto Orgénico del Sistema Financiero (Decreto 663 de 1993) vy las
Circulares Basica Contable y Financiera (100 de 1995) y Basica Juridica (007 de
1996); articulo 51 de la ley 1480 de 2011 y Decreto 587 de 2016

PRUEBAS
Solicito se tengan como tales:

e Denuncia penal instaurada en fecha 20 de agosto de 2021. Fis 1 a 12.

e Copia del Email donde consta el envio del denuncio a la Fiscalia General de la
Nacion de fecha 20 de agosto de 2021. Flis 13.

e Copia del Email - Queja elevada ante el Establecimiento Comercial Empresa
Colombiana de Comercio SA — Alkosto- de fecha 20 de agostos de 2021. Fls
14 a 15.

e Copia del Email - Queja elevada ante el Banco AV VILLAS S.A. de fecha 25 de
agosto de 2021. Fls 16 a 19.

e Copia de Email- Oficio — Queja elevado ante el Defensor del Cliente del BANCO
AV VILLAS S A. de fecha 25 de agosto de 2021. Fis. 16 a 19.

o Respuesta de ALKOSTO de fecha 1 de septiembre de 2021. FlIs 20.

* Respuesta Banco AV VILLAS al requerimiento de la Defensoria del Cliente de
fecha 7 de septiembre de 2021. Fis 21 a 22.

o Respuesta COMCEL S.A de fecha 14 de septiembre de 2021. Fls 23 a 24.

e Copia Email- Oficio- Queja reportes nuevas irregularidades elevada ante el
Banco AV VILLAS S.A. y ante el Defensor del Cliente de fecha 23 de septiembre
de 2021. FIs 25 a 31.
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« (Certificaciones de las cuentas de ahorro

NOTIFICACIONES

Las notificaciones las recibiré en mi correo electronico: clauadrada@yahoo.com;
celular 3146306892.

Muy expectante a la respuesta que le pueda dar a la presente

CLAUDIA ALEJANDRA ADRADA ERAZO
C.C. No. 34.562.354 de Popayan

Con copia a: Superintendencia financiera- super@superfinanciera.gov.co

Defensoria consumidor financiero- defensorial@sernarojasasociados.com




Popayan, 19 de agosto de 2021

Senores
FISCALIA GENERAL DE LA NACION

Referencia: Denuncio por fraude electronico

Yo, Claudia Alejandra Adrada Erazo, identificada con cedula de ciudadania N° 34.562.354
de Popayan, por medio de la presente, interpongo la siguiente denuncia por fraude
electronico, del cual fui victima en el dia de hoy, donde delincuentes sustrajeron de mi
cuenta de ahorros N° 252835959 del banco Av Villas la suma de $600.000, atraves de
retiro de cajero ATH, y de la cuenta de ahorros N° 252944520 del banco Av Villas la
suma de $ 10.478.000, a traves de una compra con pago PSE en la pagina de
Colombiana de Comercio SA.

Pongo en conocimiento de la autoridades competentes el relato de los hechos en
mencion:

El dia jueves 19 de agosto de 2021, siendo las 4:26 pm, recibo una llamada a mi celular
del numero 3104343766, La persona se identifica con el nombre de Maria Rodriguez y
como asesora de seguridad del grupo AVAL, Banco Av Villas, me dice que la llamada
esta siendo grabada y monitoreada por el banco, y luego me informa que debido al alto
indice de robos presentados en el ultimo tiempo, apartir del primero de de septiembre del
presente afo, empieza a funcionar el sistema IBR, donde me dice que con este nuevo
sistema de seguridad, sere alertada cuando se realice cualquier transaccion que supere
los $2.000.000 de pesos y que adicionalmente al mensaje de texto que llega
habitualmente a mi celular, se incluira la opcion de declinar la operacion en caso de no
identificarla; y que para ello se requeria digitar en el teclado el mes y el afo de
nacimiento, con el fin de que quedara registrado de manera segura al nuevo sistema;
luego procedio a darme el numero de aprobacion 493154, y me dijo que con este numero
me podia identificar en la linea de atencion del banco, en el momento de requerir resolver
cualquier inquietud, por ultimo me manifesto, que en el transcurso de la tarde me llegaria
al correo electronico toda la informacion del nuevo sistema. Anexo pantallazo del numero
celular de donde me realizaron la llamada.

Dado que en ningun momento suministre las claves de los accesos al canal virtual, me
quede tranquila y no vi ningun inconveniente en esa llamada ya que el sistema de
seguridad del banco debe garantizar que para aprobar cualquier transaccion me deben
llegar a mi celular y/o correo electronico las claves temporales de transaccion o segundas
claves, las cuales son personales y son suministradas directamente por el banco.

Transcurrida mas o menos una hora, me empezaron a llegar a mi celular varias claves
temporales de transacciones que se estaban realizando por terceros sin mi autorizacion.
Cuando vi la aprobacion de la transaccion hecha por PSE a la pagina de Colombiana de
Comercio SA, por valor de $10.478.000 y el retiro de los $600.000 en el cajero,
inmediatamente procedi a ingresar a la aplicacion y bloquear las respectivas cuentas. Lo
cual evidencia una falla en la seguridad del banco al permitir la visualizacion de las claves
temporales. Anexo copia foto de pantalla.



Posteriormente, procedi a llamar a la Gerente de la sucursal bancaria a la cual pertenecen
mis cuentas y ella me comunico directamente con la linea de atencion nacional, donde
verifique que las cuentas ya se encontraban bloqueadas y donde manifeste que yo no
habia realizado las transacciones mencionadas y procedi a interponer, ante el banco Av
Villas, la respectiva reclamacion por robo atraves del fraude electronico del cual fui
victima, dichas solicitudes quedaron registadas con los numeros 11552946 y 11552972,
con fecha de respuesta programada para el 21 de septiembre de 2021.

Con el blogueo realizado a mis cuentas, las siguientes transacciones fueron rechazadas
por el banco (Recarga Nequi Bancolombia por valor de 1.650.000, Empresa Colombiana
de Comercio SA / Alkosto por $13.078.000 y por $6.539.000), mensajes que llegaron al
correo electronico donde se logra evidenciar que los delincuentes intentaron seguir
realizando compras fraudulentamente en la misma empresa y atraves de Nequi. Anexo
comprobantes de la transacciones rechazadas.

Con la anterior informacion, realice el seguimiento de la compra realizada fraudulentamete
y que fue aprobada por el banco a la empresa Colombiana de Comercio SA, con CUS
1100383980 por valor de $10.478.000 correspondiente a una compra en linea en
Alkosto de 2 computadores Macbook Air de 13" MGN 63 LA/A chip M1 RAM 8 gb disco
estado solido de 256 giga bytes- gris espacial. Para que la Fiscalia realice la investigacion
y el seguimiento respectivo de las personas responsables. Se anexa el mensaje recibido.

Basandome en los hechos descritos y pruebas aportadas, solicito comedidamente a la
Fiscalia General de la nacion, se realice la investigacion y seguimiento pertinente, que
conlleve a encontrar los responsables de este fraude electronico y se me restituya el
dinero hurtado y a su vez evitar que otros ciudadanos de bien sean victimas de estos
delitos.

Atentarpente / | Q

Claudia Alejandra Adrada Erazo
C.C 34.562.354 de Popayan
Direccion Cra 17 # 33N-48 INT 3
Cel 3146306892

Email clauadrada@yahoo.com



20/8/2021

Yahoo Mail - Confirmacién Transacciéon PSE - CUS 1100383980

Confirmacioén Transaccion PSE - CUS 1100383980

o P
ve.,

Para:

serviciopse@achcolombia.com.co (serviciopse@achcolombia.com.co)

clauadrada@yahoo.com

Fecha: jueves, 19 de agosto de 2021 06:01 p. m. GMT-5
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