
Asesorías Legales 
 
 

                                                                                                   Paulo Cesar Bonilla Perlaza & Asoc. 

Abogado      
            Calle 3ª. No. 3-40 Oficina 103. Tel: 3176476604 correo bonillaperlazasociados@gmail.com 

 

Señor 
JUEZ CIVIL MUNICIPAL DE POPAYAN (CAUCA). 
Ciudad 
 
Referencia: demanda de responsabilidad civil contractual contrato de depósito 
propuesta por CLAUDIA ALEJANDRA ADRADA ERAZO, contra la BANCO 
AVVILLAS, COLOMBIANA DE COMERCIO S.A.  ALKOSTO Y COMUNICACIÓN 
CELULAR S.A COMCEL, CLARO. 
 
PAULO CESAR BONILLA PERLAZA, mayor de edad y vecino de Popayán (Cauca), 
Abogado titulado e inscrito, identificado con la Cedula de Ciudadanía No.76.329.432 
de Popayán-Cauca, Tarjeta Profesional No. 216678 del Consejo Superior de la 
Judicatura, actuando en nombre y representación del señor CLAUDIA ALEJANDRA 
ADRADA ERAZO, identificada con cédula de ciudadanía No. 34.562.354 expedida 
en Popayán, de manera respetuosa manifiesto a usted que por el presente escrito 
promuevo demanda de responsabilidad civil contractual por contrato de depósito 
contra. I) AVVILLAS, la cual está legalmente constituida, tiene su domicilio principal 
de Bogotá D.C, pero con filiales en todo el país, la cual se identifica con el NIT 
860035827-5 y está representada por el señor CARLOS ERNESTO PEREZ 
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de 
Ciudadanía No 79.141.430, o quien legalmente haga sus veces al momento de 
notificación de la demanda. II) COLOMBIANA DE COMERCIO S.A.  ALKOSTO, 
la cual está legalmente constituida, tiene su domicilio principal de Bogotá D.C.,  pero 
con filiales en todo el país, la cual se identifica con el NIT 890.900.943-1y está 
representada por el señor GLORIA INES MAYA PATIÑO mayor y de la misma 
vecindad, identificado con la Cédula de Ciudadanía No 31.391.245, o quien 
legalmente haga sus veces al momento de notificación de la demanda, III)  
COMUNICACIÓN CELULAR S.A COMCEL, CLARO, la cual está legalmente 
constituida, tiene su domicilio principal de Bogotá D.C, pero con filiales en todo el 
país, la cual se identifica con el NIT 800.153.993-7 y está representada por el señor 
CARLOS HERNAN ZENTENO mayor y de la misma vecindad, identificado con la 
Cédula de Extranjería No 590.584, o quien legalmente haga sus veces al momento 
de notificación de la demanda. con el fin que reconozcan y paguen a mi representado 
la totalidad de los daños y perjuicios ocasionados con motivo de 

RESPONSABILIDAD BANCARIA CONTRACTUAL, por sustracción de suma de 
dinero de cuenta de ahorros bajo la modalidad de fraude electrónico “pharming”. 
Riesgo de la actividad bancaria derivada de la incorporación de nuevas tecnologías. 
Aplicación de estándares técnicos internacionales para preservar la seguridad de la 
información. (SC18614-2016; 19/12/2016).  
Esta demanda se fundamenta en las siguientes consideraciones 

I. PARTES. 
Tienen la calidad de partes dentro del siguiente trámite, las siguientes personas:  
1.1°- Parte actora. El demandante, que constituye la parte actora, es (I) 
CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de ciudadanía 
No. 34.562.354 expedida en Popayán. 
1.2°- Parte opositora. La demandada, que constituye la parte opositora, es 
dirigida a I) AVVILLAS, la cual está legalmente constituida, tiene su domicilio 
principal de Bogotá D.C, pero con filiales en todo el país, la cual se identifica con el 
NIT 860035827-5 y está representada por el señor CARLOS ERNESTO PEREZ 
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de 
Ciudadanía No 79.141.430, o quien legalmente haga sus veces al momento de 
notificación de la demanda. II) COLOMBIANA DE COMERCIO S.A.  ALKOSTO, 
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la cual está legalmente constituida, tiene su domicilio principal de Bogotá D.C.,  pero 
con filiales en todo el país, la cual se identifica con el NIT 890.900.943-1y está 
representada por el señor GLORIA INES MAYA PATIÑO mayor y de la misma 
vecindad, identificado con la Cédula de Ciudadanía No 31.391.245, o quien 
legalmente haga sus veces al momento de notificación de la demanda, III)  
COMUNICACIÓN CELULAR S.A COMCEL, CLARO, la cual está legalmente 
constituida, tiene su domicilio principal de Bogotá D.C,  pero con filiales en todo el 
país, la cual se identifica con el NIT 800.153.993-7 y está representada por el señor 
CARLOS HERNAN ZENTENO mayor y de la misma vecindad, identificado con la 
Cédula de Extranjería No 590.584, o quien legalmente haga sus veces al momento 
de notificación de la demanda.  

II- HECHOS. 
2.1°- Manifiesta la señora CLAUDIA ALEJANDRA ADRADA ERAZO, que ejerce 
su profesion como ingeniera civil desde el año 1996, que su actividad principal 
economica es contratista independiente. Dentro del desarrollo de esta actividad 
suscribio el contrato de obra No 0193 de 2020 de fecha 11 de febrero de 2020 y el 
contrato 0081 de 2020 de fecha 30 de enero de 2020, ambos contratos fueron 
suscritos con la GOBERNACION DEL CAUCA, como producto de procesos de 
selección abreviada que adelante con dicha entidad, de los cuales resulte 
adjudicataria. 
2.2°- Manifiesta la demandante, que para el pago de las actas de obra que se fueran 
generando, producto de la ejecucion de los contratos, LA GOBERNACION DEL 
CUACA, exigia la apertura de unas cuentas bancarias, tal como se encuentra 
estipulado en la clausula tercera-paragrafo primero de las minutas de los respectivos 
contratos. Es asi como para los pagos de las actas de obra del contrato 0081 de 
2020 se manejaron atraves de la cuenta de ahorros N° 252835959 del banco Av 
Villas y para el manejo de los pagos de las actas parciales de obra correspondientes 
al contrato de obra N° 0193 de 2020, se aperturo el dia 28 deenero de 2020 la 
cuenta de ahorros N°  252944520 del banco Av Villas. 
2.2.1°- En estas cuentas LA GOBERNACION DEL CAUCA,  consignaba al 
contratista el valor correspondiente a las actas de obra parcial que se iban generando 
como producto de la ejecucion de los contratos. A continuacion se relacionan los 
valores y las fechas en las que LA GOBERNACION DEL CAUCA, realizo las 
consignaciones correspondientes y los respectivos soportes de pago. 
Para el contrato 0081 de 2020: 
-Orden de pago # 70958020 por valor de $131.964.755 de fecha 10/12/2020 
-Orden de pago # 75798420 por valor de $174.615.012 de fecha 31/05/2021 
-Orden de pago # 93378421 por valor de $87.860.798 de fecha 22/11/2021 
-Comprobante de egreso # 17368 por valor de $16.155.387 de fecha 23/11/2021  
-Orden de pago # 104558222 por valor de $43.991.094 de fecha 28/03/2022 
Para el contrato 0193 de 2020: 
-Orden de pago # 71186120 por valor de $91.045.043 de fecha 10/12/2020 
-Orden de pago # 76409920 por valor de $95.192.186 de fecha 31/05/2021 
-Orden de pago # 87671721 por valor de $55.490.809 de fecha 22/07/2021 
-Orden de pago #94113621 por valor de $50.667.984 de fecha 07/12/2021  
-Comprobante de egreso #18148 por valor de $36.571.123 de fecha 02/12/2021 
-Orden de pago #114086022 por valor de $35.561.780 de fecha 01/08/2022 
2.3°- informa la demandante al despacho; que los movimientos de dinero 
significativos y transacciones de estas cuentas fueron en su gran mayoria para 
efectuar pagos a proveedores de materiales, transportes, equipos y mano de obra 
dentro de la ejecucion de los contratos, como se puede certificar en los extractos 
bancarios, nunca se realizo un pago grande por concepto de compras personales 
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fuera de lo relacionado con los contratos de obra. Es de anotar y/o resaltar que para 
realizar cualquier transferencia a otra cuenta, por exigencia del banco, era 
necesario que con anterioridad, fuera personalmente a la oficina del banco a inscribir 
la cuenta como requisito para poder realizar la transaccion.  
2.4°- Manifieta la señora CLAUDIA ALEJANDRA ADRADA ERAZO, “el dia jueves 
19 de agosto de 2021, siendo las 4:26 pm, recibi una llamada a mi celular del numero 
3104343766, La persona se identifica con el nombre de MARIA RODRIGUEZ, y 
como asesora de seguridad del  GRUPO AVAL, BANCO AV VILLAS, manifiestando 
que la llamada esta siendo grabada y monitoreada por el BANCO AV VILLAS, y 
luego me informa que debido al alto indice de robos presentados en el ultimo tiempo, 
apartir del primero de de septiembre del presente año, empieza a funcionar el 
sistema IBR, donde me dice que con este nuevo sistema de seguridad, sere alertada 
cuando se realice cualquier transaccion que supere los DOS MILLONES DE PESOS 
($2.000.000), y que adicionalmente al mensaje de texto que llega habitualmente a 
mi celular, se incluira la opcion de declinar la operación en caso de no identificarla; 
y que para ello se requeria digitar en el teclado de mi telefono, el mes y el año de 
nacimiento, con el fin de que quedara registrado de manera segura al nuevo 
sistema; luego procedio a darme el numero de aprobacion 493154, y me dijo que 
con este numero me podia identificar en la linea de atencion del banco, en el 
momento de requerir resolver cualquier inquietud, por ultimo me manifesto, que en 
el transcurso de la tarde me llegaria al correo electronico toda la informacion del 
nuevo sistema. Anexo pantallazo del numero celular de donde me realizaron la 
llamada”. 
2.5°- informa la señora CLAUDIA ALEJANDRA ADRADA ERAZO al despacho, 
que en ningun momento suministro las claves de los accesos al canal virtual, motivo 
por el cual se quedo tranquila y no vio ningun inconveniente en esa llamada ya que 
es el sistema de seguridad del BANCO AV VILLAS, el que debe garantizar que para 
aprobar cualquier transaccion deben llegar a mi celular las claves temporales de 
transaccion o segundas claves, las cuales son personales y son suministradas 
directamente por el BANCO AV VILLAS, 
2.6°- Manifieta la señora CLAUDIA ALEJANDRA ADRADA ERAZO “Transcurrida 
mas o menos una hora, me empezaron a llegar a mi celular varias claves temporales 
de transacciones que se estaban realizando por terceros sin mi autorizacion. Cuando 
vi la aprobacion de la transaccion hecha por PSE a la pagina de Colombiana de 
Comercio SA, por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y 
OCHO MIL PESOS ($10.478.000) y el retiro de los SEISCIENTOS MIL PESOS 
($600.000) en el cajero, inmediatamente procedi a ingresar a la aplicación y 
bloquear las respectivas cuentas”.  
2.6.1°- Considera este litigante que lo anterior evidencia una falla en la seguridad 
del banco al permitir a terceros la visualizacion de las claves temporales, ya que 
estas claves, solo son conocidas por el BANCO AV VILLAS, y estan autorizadas, 
para que lleguen unica y exclusivamente por mensaje de texto a la linea personal 
del titular de la cuenta bancaria celular I-PHONE XR N° 3146306892, el cual 
siempre estuvo en poder del demandante, la ciudad de Popayan, sumado a lo 
anterior, nunca se sumunistraron las claves temporales en ninguna transaccion.  
2.7°- informa la señora CLAUDIA ALEJANDRA ADRADA ERAZO, que 
posteriormente, procedio a llamar a la Gerente de la sucursal bancaria a la cual 
pertenecen sus cuentas y ella me comunico directamente con la linea de atencion 
nacional, donde verifico que las cuentas ya se encontraban bloqueadas, a renglon 
seguido manifesto la demandante que no habia realizado las transacciones 
mencionadas y procedio a interponer, ante el banco AV VILLAS, la respectiva 
reclamacion por robo atraves del fraude electronico del cual fue victima, dichas 
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solicitudes quedaron registadas con los numeros 11552946 y 11552972. 
2.8°- Con el bloqueo realizado a las cuentas de la demandante, las siguientes 
transacciones realizadoas por los faniserosos fueron rechazadas por el BANCO AV 
VILLAS (Recarga Nequi Bancolombia por valor de UN MILLON SEISCIENTOS 
CINCUENTA MIL PESOS (1.650.000), Empresa Colombiana de Comercio SA / 
Alkosto por TRECE MILLONES SETENTA Y OCHO MIL PESOS ($13.078.000) y 
por SEIS MILLONES QUINIENTOS TREINTA Y NUEVE MIL PESOS 
($6.539.000), mensajes que llegaron al correo electronico donde se logra evidenciar 
que los delincuentes intentaron seguir realizando compras fraudulentamente en la 
misma empresa y atraves de Nequi. Anexo comprobantes de la transacciones 
rechazadas.  
2.8.1°- Con la anterior informacion, la señora CLAUDIA ALEJANDRA ADRADA 
ERAZO, realizo el seguimiento de la compra realizada fraudulentamete y que fue 
aprobada por el banco a la empresa COLOMBIANA DE COMERCIO SA, con CUS 
1100383980 por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y 
OCHO MIL PESOS ($10.478.000) correspondiente a una compra en linea en 
ALKOSTO de 2 computadores Macbook Air de 13” MGN 63 LA/A chip M1 RAM 8 gb 
disco estado solido de 256 giga bytes- gris espacial. Inmediatamente la demandante 
se comunico telefonicamente con la linea de atencion de servicio al cliente de 
ALKOSTO al numero (1)4073033, donde informe de lo acontecido y solicite 
que se reversara esa compra, ya que se habia realizado sin autorizacion y 
pagado atraves de PSE, de manera fraudulenta por delincuentes 
informaticos. Dicha peticion quedo radicada en dicho establecimiento con el 
numero ALKOSTO-4012137 y 4012132, que se me daria respuesta de 1 a 4 dias, 
la asesora MILENA RAMIREZ que atendio la llamada ademas manifesto que iba a 
revision del area experta. Se anexa correo electronico donde aparecen los datos de 
la transaccion. 
2.9°- El dia 20 de agosto de 2021, se interpuso el respectivo denuncio ante la 
Fiscalia General de la nacion y ese mismo dia, a traves del correo 
vozcliente@alkosto.com.co, se envio a la Empresa Colombiana de Comercio SA/ 
ALKOSTO, copia del correo adjuntando el respectivo denuncio y solicitando por 
escrito que se anulara la compra referida (ejerciendo el derecho de retracto 
consagrado en la ley 1480 de 2011), y con el fin de que no se realizara la 
entrega de estos productos, la demandante solicito que se realizara el reintegro de 
del dinero, ya que como quedaba demostrado en la informacion enviada, dicha 
compra era producto de un fraude electronico y no estaba autorizada por, la señora 
CLAUDIA ALEJANDRA ADRADA ERAZO. A dicha solicitud se anexo 
comprobantes del envio de los correos a la Fiscalia General y a Alkosto.   
2.9.1°- Ese mismo dia la señora CLAUDIA ALEJANDRA ADRADA ERAZO, fue a 
la oficina del BANCO AV VILLAS, para realizar un traslado del dinero de sus 
cuentas a la cuenta de su conyuge, por  el temor a que le hurtaran el dinero restante, 
es importante resaltar que para hacer esas transacciones debia desbloquear las 
cuentas y proceder hacer las transaciones,  
Manifiesta la demandante “lo realice de manera presencial y despues de los tramites 
nuevamente solicite al asesor que me atendio a quien no tengo presente ya que el 
que me atendio estaba haciendo reemplazo del asesor principal, para que me 
bloqueqra nuevamente las cuentas por todos los canales y me retire de la oficina”. 
2.10°- Es de anotar que el fraude electronico, del cual fue victima la señora 
CLAUDIA ALEJANDRA ADRADA ERAZO, se realizo pocos dias despues de que 
se le consignara un dinero a la cuenta de ahorros N° 252944520, por concepto de 
pago de un acta de obra del contrato N° 193 de 2020, el dia 22 de julio de 2021, lo 
cual genera incertidumbre sobre la seguridad en los productos bancarios, puesto 

mailto:vozcliente@alkosto.com.co
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que los meses anteriores la cuenta se encontraba con pocos fondos. 
2.11°- Manifiesta la señora CLAUDIA ALEJANDRA ADRADA ERAZO, “quiero 
recalcar que nunca, en ninguna oportunidad, antes de la fecha del robo por la 
modalidad de fraude electronico, de la cual fui victima, la entidad bancaria BANCO 
AV VILLAS, no me envio, por ningun medio, mensajes con informacion para 
prevenir o estar alerta ante las distintas modalidades de fraude o robo electronico 
que estaban presentando y que se incrementaron despues de la pandemia. Solo 
despues de la fecha del fraude, el dia 19 de agosto de 2021, me enviaron una gran 
cantidad de mensajes con dicha informacion, despues de que el daño ya estaba 
hecho” siente este litigante que el  BANCO AV VILLAS, intento resarcir un deber 
de informacion con el fin de exonerarse de la culpa por el robo, brindando 
informacion al cliente despues de perfeccionado el daño, situacion que deja en 
evidencia la falta de diligencia y de cuidado de la entidad bancaria al momento de 
ejecutar el contrato de deposito. 
2.12°- Otra actuacion realizada por la señora CLAUDIA ALEJANDRA ADRADA 
ERAZO, que no dio fruto es la llamada y el correo a tiempo que se envio a 
ALKOSTO reportando el robo del cual fui victima, y por varios dias continuo 
llamando como por ejemplo el 24 de agosto,se comunico con la linea de atencion al 
cliente con el asesor ANDRES PEDRAZA, manifestando siempre que me habian 
robado y solo me decia que estaban en investigacion, igual que el banco AV 
VILLAS. 
2.13°- Manifiestra la demandante que El dia 9 de septiembre, “nuevamente y sin 
que yo las haya solicitado al banco AV VILLAS previamente; me llegan a mi telefono 
celular, como mensaje de texto, unas claves temporales para hacer retiros por cajero 
automatico sin tarjeta, lo cual resulta inexplicable, ya que desde el dia 20 de agosto 
de 2021, es decir al dia siguiente del robo electronico del que fui victima y el cual 
esta reportado ante la entidad bancaria, acudi personalmente, en compañía de mi 
esposo, a la sucursal bancaria ANTONIO NARIÑO Popayan, donde tengo mis 
cuentas, a solicitar, primero, por cuestiones obvias de seguridad, que se realice la 
transferencia de los dineros de mis cuentas a la cuenta que mi conyugue tiene en la 
misma entidad y despues que se proceda por parte del banco a bloquear todos los 
canales virtuales y medios electronicos para el manejo de mis productos bancarios. 
Esta solicitud quedo registrada  en el sistema y fue confirmada por parte del asesor 
bancario ante el cual se interpuso dicha solicitud”. 
2.14°- Ante los hechos del punto anterior, la señora CLAUDIA ALEJANDRA 
ADRADA ERAZO procedio inmediatamente a llamar a la linea de atencion al cliente 
de la entidad, donde la asesora que atendio la llamada, informa a la ususria que sus 
cuentas no se encontraban bloqueadas, por lo cual despues de poner en 
conocimiento los hechos que se estaban presentando, solicito nuevamente el 
bloqueo de mis cuentas en todos los medios tanto virtual como presencial y solicito 
una respuesta por parte del banco a lo que estaba sucediendo con las evidentes 
fallas de seguridad  en el manejo de sus productos, ya que incluso mientras 
transcurria la llamada en tiempo real, seguian generandose claves temporales de 
transaccion, sin que la demandante estuviera realizando ningun movimiento, hecho 
que tambien puso en conocimiento de la persona que atendio la lamada de servicio 
al cliente. Dicho requerimiento quedo radicado con el numero 11604346, sin que 
hasta la fecha haya obtenido respuesta, motivo por el cual se solicitara al despacho 
libre prueba de oficio. 
2.14.1°- El dia 10 de septiembre de 2021, la señora CLAUDIA ALEJANDRA 
ADRADA ERAZO se acerco nuevamente a la sucursal bancaria ANTONIO 
NARIÑO Popayan, donde tiene sus cuentas, la demandante y hablo con la gerente, 
manifestandole su inquietud acerca del porque las cuentas no se encontraban 
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bloqueadas desde el dia 20 de agosto de 2021, fecha en la cual se realizo la anterior 
solicitud, de manera presencial en el banco, ante lo cual la gerente manifiesta que 
se realizara la investigacion pertinente, de la cual se esta pendiente de la respuesta. 
2.15°- es imporgtante que el despacho tenga en cuenta que el dia 9 de septiembre 
de 2021, la señora CLAUDIA ALEJANDRA ADRADA ERAZO recibo en su correo 
electronico, respuesta afirmativa por parte de la entidad banco AV VILLAS, donde 
se logra extraer que de fecha 7 de septiembre, se da pronunciamiento al 
requerimiento numero 11552972, donde se abona a la cuenta el valor reclamado 
por robo informatico a traves de cajero electronico sin tarjeta, por valor de 
SEISCIENTOS MIL PESOS ($600.000),  
2.15.1°- A renglon seguido la demandante le solicito a la gerente de la Sucursal 
ingresar por el sistema a su cuenta para verificar esa transaccion, la cual 
efectivamente se encuentra reflejada, pero a la vez se detectan tambien unos 
movimientos por valor de SETENTA MIL PESOS ($70.000), uno como debito de la 
cuenta de ahorros # 252944520 y otro por el mismo valor como credito abonado a 
la cuenta de ahorros # 252835959,  
Movimientos que no se reconocen y se desconocen de donde provienen, ya que 
como se manifestado de forma categorica por la señora CLAUDIA ALEJANDRA 
ADRADA ERAZO, no ha realizado ninguna transaccion de sus cuentas desde el dia 
19 de agosto, fecha en la cual fue victima del robo electronico bajo la modalidad de 
fraude.  
2.15.2°- Ante esta situacion, personalmente la Señora BEATRIZ REBOLLEDO, 
Gerente de la sucursal, se comunica con la linea de atencion al cliente y realiza los 
requerimientos correspondientes para determinar con exactitud quien y de donde 
provienen esos movimientos en las cuentas bancarias de mi poderdante.  
Manifiesta la demandante textualmente “anexo copia del correo y respuesta al 
requerimiento 11552972 y respuesta al requerimiento numero 11605543. La 
respuesta a este ultimo requerimiento, por parte del banco, se da el dia 17 de 
septiembre de 2021, pero no se da respuesta a lo requerido en la solicitud, en el 
sentido de determinar quien realiza y de donde provienen los movimientos no 
autorizados y  fraudulentos que se han venido realizando en mis cuentas y la 
respuesta solo se limita a mostrar la cuenta de origen, el valor, la fecha de la 
transaccion y la cuenta destino, informacion que no aporta ninguna claridad a lo que 
se solicita ya que como lo expreso anteriormente el movimiento se realizo entre las 
cuentas de las cuales yo soy la titular. Esta situacion es bastante delicada ya que 
terceras personas realizaron transacciones en mis productos bancarios sin mi 
consentimiento y el banco no me garantiza la seguridad que requiero como cliente 
y tampoco nunca me dio una respuesta clara al respecto”. 
2.16°- Todas estas irregularidades en los productos bancarios, demuestran 
claramente las fallas que se estan presentando en la seguridad que el banco AV 
VILLAS, quien esta obligado a brindar al cliente y de la misma forma, resulta muy 
extraño que el mismo dia que me notifican del abono a la cuenta la señora CLAUDIA 
ALEJANDRA ADRADA ERAZO, el valor reclamado en el requerimiento 
#11552972, se intenten nuevamente hacer retiros via cajero electronico y mas aun 
que se generen claves temporales, situacuion que se debe estudiar detalladamente 
por el despacho. 
2.17°- Adicionalmente la señora CLAUDIA ALEJANDRA ADRADA ERAZO, elevo 
peticion a CLARO, se adjunta copia de respuesta de CLARO, que es el operador de 
mi linea celular numero 3146306892, la cual pertenece a un plan corparativo a 
nombre del señor ILDEFONSO OSORIO ARISTIZABAL, al requerimiento que 
realice para que la empresa verificara la seguridad de mi linea celular. 
2.18°- El dia 7 de diciembre de 2021 el banco AV VILLAS, atraves de la jefatura 
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de soporte Postventa PQRS, en respuesta al radicado 11787294-Defensoria No 01-
049-2021-08.30-3 manifiesta lo siguiente “ se realizaron los tramites  
correspondientes ante ACH mediante radicado REI43191-1052 con el fin de requerir 
la devolucion de los recursos sin embargo el establecimiento COLOMBIANA DE 
COMERCIO SA, no autorizo la reversion de la transaccion, por lo anterior se adjunta 
detalle. 
2.18.1°- En dicha respuesta la entidad bancaria “se lava las manos” y no asume la 
responsabilidad por la violacion a la seguridad de la cuenta bancaria a nombre de la 
señora CLAUDIA ALEJANDRA ADRADA ERAZO , desde donde se hicieron dichas 
compras fraudulentas, y tampoco dio respuesta a los multiples requerimientos que 
hizo en este sentido, tambien es claro que la empresa COLOMBIANA DE 
COMERCIO SA, es responsable y se convirtio en coparticipe de este fraude, ya que 
a pesar de los requerimientos que hizo la señora CLAUDIA ALEJANDRA ADRADA 
ERAZO, de manera oportuna manifestando que dicha compra se trataba de un 
fraude electronico y que aporto las pruebas correspondientes y desconociendo 
tambien la solicitud que hace la entidad bancaria, hizo caso omiso a la solicitud de 
reversar la compra y proceder a la devolucion de los recursos. 
2.19°- El dia 11 de mayo de 2022 el banco AV VILLAS da respuesta a radicado 
12093948- Superintendencia Financiera, relacionada con las transacciones no 
reconocidas realizadas desde su cuenta. En la respuesta dicen que “se realizaron los 
tramites correspondientes ante ACH mediante radicado REI43749-1052 con el fin de 
requerir la devolucion de los recursos, sin embargo el establecimiento COLOMBIANA 
DE COMERCIO SA no autorizo la reversion de la transaccion”. En otro aparte “Cabe 
mencionar que el Banco, en operaciones no presenciales, es un receptor de una 
transaccion relizada entre el tarjetabiente y el comercio, cumpliendo la funcionde 
autorizar y atender un credito a apartir de una linea aprobada siempre y cuando se 
cumplan las condiciones de seguridad y confirmacion de datos, los cuales son 
suministrados por el cliente durante el contacto con el establecimiento, motivo por 
el cual el Banco Av Villas no esta facultado para cancelar autorizaciones previamente 
acordadas. 
La respuesta del  Banco en este sentido no demuestra ni aporta las pruebas  que la 
transaccion se realizo con el dispositivo transaccional que estaba en poder de la 
señora CLAUDIA ALEJANDRA ADRADA ERAZO, ni que la posible copia de estos 
dispositivos ocurrio bajo la esfera de dominio de mi cliente, ademas de como los 
delincuentes violaron la seguridad de la cuenta al obtener las segundas claves 
temporales o claves temporales a las que solo tiene acceso el cliente en su 
dispositivo y el banco que es quien las genera. En este sentido se debe tener en 
cuenta la respuesta del operador de mi telefonia celular que era la emprea Claro, en 
ese momento. 
2.20°- El dia 18 de mayo dan respuesta parcial e incompleta al derecho de peticion 
que instaure el dia 29 de abril de 2022, con radicado 12079414, en los mismos 
terminos expresados en la anterior respuesta dada a la superintendencia financiera. 
Sin que se de respuesta y aporten las pruebas respéctivas  solicitadas en los puntos 
segundo y tercero del derecho de peticion. 
2.21°- Por ultimo el dia 3 de agosto de 2022, solicito al banco me suministre la 
siguiente informacion: 
1.Se sirvan Certificar cual era el monto maximo autorizado por el banco, en el año 
2021, para realizar compras o pagos en linea generados desde la cuenta de ahorros 
de la referencia y las respectivas condiciones para poder realizar los mismos.  
2.Solicitar la generacion de la o las direcciones I.P  de las redes y/o los dispositivos 
de internet, desde los cuales se realizaron las compras en linea fraudulentas desde 
la cuenta bancaria de la referencia con los siguientes datos: CUS 1100383980, 
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Empresa Colombiana de Comercio S.A, Descripcion: Alkosto Compra en linea: 
Macbook Air de 13” pulgadas, Valor de la transaccion: $ 10.478.000, Fecha: 
19/08/2021. 
3.Solicito se me envie copia de todas las grabaciones de los requerimientos que 
realice atraves de llamadas a la linea de atencion al cliente de la entidad, desde el 
dia 19/08/2021, hasta la fecha. Incluyendo la del dia 2 de agosto de 2022, atendida 
telefonicamente por el señor Andres Garzon y que quedo radicada bajo el numero 
12262998, Esta solicitud nunca fue respondida por el banco 
2.22°- Existe un nexo de causalidad que liga y subordina al demandado con los 

hechos, la culpa y los daños causados a CLAUDIA ALEJANDRA ADRADA ERAZO, 

con motivo de la RESPONSABILIDAD BANCARIA CONTRACTUAL, por 

sustracción de suma de dinero de cuenta corriente bajo la modalidad de fraude 

electrónico “pharming”. Riesgo de la actividad bancaria derivada de la incorporación 

de nuevas tecnologías. Aplicación de estándares técnicos internacionales para 

preservar la seguridad de la información. (SC18614-2016; 19/12/2016).  

2.23°- En la actualidad el I) AVVILLAS, II) COLOMBIANA DE COMERCIO S.A.  

ALKOSTO, III) COMUNICACIÓN CELULAR S.A COMCEL, CLARO, no ha 

realizado la devolución de los dineros sustraídos ilegalmente incumpliendo el 

contrato de depósito financiero, mi poderdante se encuentra legitimado a incoar la 

presente demanda a través del suscrito apoderado, teniendo en cuenta que ha 

sufrido una merma económica y unos daños inmateriales a consecuencia de la 

omisión del demandado. 

2.24°- CLAUDIA ALEJANDRA ADRADA ERAZO, me confirió poder para instaurar 

este proceso y recaudar el valor de las obligaciones, conjuntamente con sus 

accesorios, tal como consta en el poder anexo.  
III. PRETENSIONES 

Con base en los hechos anteriores, de manera respetuosa, solicito se realicen las 
siguientes declaraciones y condenas respecto a las siguientes: 
3°- Declare que I) BANCO AVVILLAS, y en solidaridad, II) COLOMBIANA DE 
COMERCIO S.A.  ALKOSTO, III) COMUNICACIÓN CELULAR S.A COMCEL, 
CLARO, son comerciantes motivo por el cual deben condenar al pago de intereses 
moratorios y corrientes a la tasa más fijada por la SUPERINTENDENCIA 
FINANCIERA DE COLOMBIA. 
PRIMER DEMANDADO 
3.1°- Sírvase señor juez, declarar civilmente responsable al BANCO AVVILLAS, de 

todos los daños y perjuicios materiales e inmateriales ocasionados a la demandante 

CLAUDIA ALEJANDRA ADRADA ERAZO, por la RESPONSABILIDAD 

BANCARIA CONTRACTUAL, por sustracción de suma de dinero de tarjeta debito 

bajo la modalidad de fraude electrónico “pharming”. Riesgo de la actividad bancaria 

derivada de la incorporación de nuevas tecnologías. Aplicación de estándares 

técnicos internacionales para preservar la seguridad de la información.  

3.1.2°- Señor juez declare que I) BANCO AVVILLAS, incumplió el contrato de 

deposito de dinero desde el 19 de agosto de 2021, constituyéndose en mora 

comercial desde ese momento. 

3.1.3°- Como consecuencia de la anterior declaración del BANCO AVVILLAS, y en 
solidaridad II) COLOMBIANA DE COMERCIO S.A. ALKOSTO, III) 
COMUNICACIÓN CELULAR S.A COMCEL, CLARO. deberá restituir la suma de 
dinero por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL 
PESOS ($10.478.000) suma sustraída por medio de un fraude electrónico. 
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3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior BANCO 

AVVILLAS, Deberá devolver al consumidor financiero la suma de dinero con los 

intereses moratorios a la tasa más alta fijada por la SUPERINTENDENCIA 

FINANCIERA DE COLOMBIA, desde el 19 de agosto de 2021 hasta el pago total 

de la obligación. 

3.2°- PARA EL SEGUNDO DEMANDADO 

3.2.1°- Sírvase señor juez, declarar civilmente responsable a COLOMBIANA DE 

COMERCIO S.A.  ALKOSTO, de todos los daños y perjuicios materiales e 

inmateriales ocasionados a la demandante CLAUDIA ALEJANDRA ADRADA 

ERAZO, por omitir el derecho de retracto y permitir la sustracción de suma de dinero 

de tarjeta debito bajo la modalidad de fraude electrónico “pharming”. Riesgo de la 

actividad bancaria derivada de la incorporación de nuevas tecnologías. Aplicación de 

estándares técnicos internacionales para preservar la seguridad de la información. 

3.1.2°- Señor juez declare que I) COLOMBIANA DE COMERCIO S.A.  

ALKOSTO, incumplió la ley 1480 de 2011, frente al derecho de retracto desde el 19 

de agosto de 2021, constituyéndose en mora comercial desde ese momento. 

3.1.3°- Como consecuencia de la anterior declaración del COLOMBIANA DE 
COMERCIO S.A.  ALKOSTO, y en solidaridad II) BANCO AVVILLAS III) 
COMUNICACIÓN CELULAR S.A COMCEL, CLARO, deberá restituir la suma de 
dinero por valor de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL 
PESOS ($10.478.000) suma sustraída por medio de un fraude electrónico. 
3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior 

COLOMBIANA DE COMERCIO S.A.  ALKOSTO, Deberá devolver al consumidor 

financiero la suma de dinero con los intereses moratorios a la tasa más alta fijada 

por la SUPERINTENDENCIA FINANCIERA DE COLOMBIA, desde el 19 de 

agosto de 2021 hasta el pago total de la obligación. 

3.2°- PARA EL TERCER DEMANDADO 

3.1.2°- Sírvase señor juez, declarar civilmente responsable a COMUNICACIÓN 

CELULAR S.A COMCEL, CLARO, de todos los daños y perjuicios materiales e 

inmateriales ocasionados a la demandante CLAUDIA ALEJANDRA ADRADA 

ERAZO, por omitir la seguridad de la linea celular de la demandante y permitir la 

sustracción de suma de dinero de tarjeta debito bajo la modalidad de fraude 

electrónico “pharming”. Riesgo de la actividad bancaria derivada de la incorporación 

de nuevas tecnologías. Aplicación de estándares técnicos internacionales para 

preservar la seguridad de la información 

3.1.2°- Señor juez declare que COMUNICACIÓN CELULAR S.A COMCEL, 

CLARO, incumplió la la seguridad de la linea celular de la demandante y permitir la 

sustracción de suma de dinero  desde el 19 de agosto de 2021, constituyéndose en 

mora comercial desde ese momento. 

3.1.3°- Como consecuencia de la anterior declaración del COMUNICACIÓN 
CELULAR S.A COMCEL, CLARO, y en solidaridad ALKOSTO Y COLOMBIANA 
DE COMERCIO S.A.  ALKOSTO deberá restituir la suma de dinero por valor de 
DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL PESOS 
($10.478.000) suma sustraída por medio de un fraude electrónico. 
3.1.4°- Que como consecuencia de la prosperidad de la pretension anterior 

COMUNICACIÓN CELULAR S.A COMCEL, CLARO, Deberá devolver al 

consumidor financiero la suma de dinero con los intereses moratorios a la tasa más 

alta fijada por la SUPERINTENDENCIA FINANCIERA DE COLOMBIA, desde el 
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19 de agosto de 2021 hasta el pago total de la obligación. 

3.4°- Por los daños morales que equivalen a SESENTA SALARIOS MINIMOS 
MENSUALES VIGENTES (60 SMMLV), los cuales se probaran con testimonio y 
peritaje. 

3.5°-°- Por los gastos y costos del proceso incluyendo las agencias en derecho que 
se tasarán conforme al arancel judicial o en su defecto a las tarifas previstas por el 
Colegio Nacional de Abogados. 

IV. FUNDAMENTOS JURÍDICOS. 

Son normas aplicables al presente proceso, Constitución Política de Colombia 
artículos 13, 93, 78 y 335, Código Civil Colombiano artículos 63, 1494, 1495, 1496, 
1497, 1498, 1499, 1500, 1501, 1502, 1503, 1527, 1602, 1603, 1604, 1612, 1613, 
1614, 1615, 2341, 2356, Código De Comercio artículo 724, 732, 733, 835, 871, 
1382, 1391, 1392, 1396, 1397,1398, Código General Del Proceso artículo 368, 
Artículos 2, 46, 72 y 98 ord. 4 del Decreto 663 de 1993, Artículos 12 y 24 de la Ley 
795 de 2003. Artículos 1, 3 literales a) y c), 101 de la Ley 1328 de 2009. Artículo 
191 de la Ley 46 de 1923.Artículo 5 de la Ley 57 de 1887. Artículo 2 literal b del 
Decreto 2269 de 1993. Responsabilidad bancaria contractual: CSJ SC de 9 de 
diciembre de 1936, G.J. T. XLIV, 405.CSJ SC de 15 de Julio de 1938, G. J. T. XLVII, 
68.CSJ SC de 11 de marzo de 1943, G. J. T. LV, 48.CSJ SC de 9 de septiembre de 
1999, rad. 5005.CSJ SC de 26 de noviembre de 1965, G. J., T. CXIV, 205 y 206.CSJ 
SC de 24 de octubre de 1994, rad. 4311.CSJ SC de 11 de Julio de 2001, rad. 
6201.CSJ SC de 31 de Julio de 2001, rad. 5831.CSJ SC de 24 de agosto de 2009, 
rad. 2001-01054-01. 

Contrato de cuenta corriente bancaria: CSJ SC-176 de 17 de septiembre de 
2002, rad. 6434.CSJ SC de 30 de septiembre de 1986, G.J. T. CLXXXIV, p. 290.CSJ 
SC de 8 de septiembre de 2003, rad. 6909.CSJ SC-123 de 15 de junio de 2005, rad. 
1999-00444-01.SJ SC-127 de 29 de septiembre de 2006, rad. 1992-20139-01.CSJ 
SC-054 de 16 de junio de 2008, rad. 1995-01394-01. Responsabilidad 
profesional: 

CSJ SC-076 de 3 de agosto de 2004, rad. 7447. CSJ SC-201 de 15 de diciembre de 
2006, rad. 2002-00025-01.CSJ SC de 3 de febrero de 2009, rad. 2003-00282-01. 
Actividad financiera: CSJ SC de 30 de junio de 2001, rad. 1999-00019-01. CSJ 
SC de 09 de diciembre de 1936, GJ XLIV, 405.CSJ SC de 15 de julio de 1938, GJ 
XLVII, 68.CSJ SC de 11 de marzo de 1943, GJ LV, 48. Fuente doctrinal: 
Responsabilidad bancaria contractual: DÍEZ PICASO, Luis. Derecho de Daños, 
Madrid: Civitas, 1999. TRIGO REPRESAS, Félix A. y López Mesa, Marcela J. Tratado 
de la responsabilidad civil. Tomo IV. Buenos Aires: La Ley. 2004, p. 931.  

PÉREZ LUÑO, Antonio Enrique. Ensayos de informática jurídica. México: Fontamara, 
1996, p. 18. Responsabilidad profesional: 

Circular Básica Contable y Financiera (100 de 1995) de la Superintendencia 
Financiera. Circular Básica Jurídica (007 de 1996) de la Superintendencia 
Financiera. Circular 052 de 2007 de la Superintendencia Financiera. NTC ISO 27001.  

Obligación de seguridad: BARBIER, Eduardo Antonio. Contratación Bancaria, 
Tomo I, Consumidores y usuarios, Buenos Aires: Editorial Astrea, 2º Edición, 2002, 
pág. 42. SIMÓN HOCSMAN, Heriberto. Negocios en internet. E-commerce, correo 
electrónico, firma digital. Buenos Aires: Edit. Astrea, 2005, p. 238. 

ARIAS, Ángel. Las estafas digitales. It Campus Academy, 2014. Y siguientes. Normas 
concordantes y afines de las disposiciones señaladas. “profesor Adriano de Cupis, 
quien en su obra "El Daño", Ley 446 de 1998 se establece en el “Artículo 16, 
sentencia T-212 del año 2012 emitida por la Corte Constitucional, Resolución 
número 112 del 15 de julio de 1992, (Corte Constitucional. Sentencia T-169 de 2013. 

V.  MEDIOS DE PRUEBA. 
5.1°- Denuncia penal instaurada en fecha 20 de agosto de 2021. Fls 1 a 12. 
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5.2°- Copia del Email donde consta el envío del denuncio a la Fiscalía General de 
la Nación de fecha 20 de agosto de 2021. Fls 13. 
5.3°- Copia del Email - Queja elevada ante el Establecimiento Comercial Empresa 
Colombiana de Comercio SA – Alkosto- de fecha 20 de agostos de 2021. Fls 14 
a 15. 
5.4°- Copia del Email - Queja elevada ante el Banco AV VILLAS S.A. de fecha 25 
de agosto de 2021. Fls 16 a 19. 
5.5°- Copia de Email- Oficio – Queja elevado ante el Defensor del Cliente del 
BANCO AV VILLAS S.A. de fecha 25 de agosto de 2021. Fls. 16 a 19. 
5.6°- Respuesta de ALKOSTO de fecha 1 de septiembre de 2021. Fls 20. 
5.7°- Respuesta Banco AV VILLAS al requerimiento de la Defensoría del Cliente de 
fecha 7 de septiembre de 2021. Fls 21 a 22. 
5.8°- Respuesta COMCEL S.A de fecha 14 de septiembre de 2021. Fls 23 a 24. 
5.9°- Copia Email- Oficio- Queja reportes nuevas irregularidades elevada ante el 
Banco AV VILLAS S.A. y ante el Defensor del Cliente de fecha 23 de septiembre de 
2021. Fls 25 a 31. 
5.10°- Copia respuesta del Banco AV VILLAS al oficio enviado donde se denuncian 
nuevas irregularices en el manejo de mis cuentas. Fls 32. 
5.11°- Copia oficio Defensoría del Cliente Radicado No 01-049-2021-08-30-3 de 
fecha 28 de septiembre de 2021. Fls 33. 
5.12°- Copia Respuesta del Banco AV VILLAS de fecha 4 de octubre de 2021. Fls 
34. 
5.13°- Copia concepto radicado No 01-049-2021-08-30-3 del Defensor del cliente 
de fecha 3 de diciembre de 2021. 35 a 44. 
5.14°- Copia Ultima Respuesta del Banco AV VILLAS de fecha 7 de diciembre de 
2021. Fls 45 a 46. 
5.15°- Copia concepto replica radicado No 01-049-2021-08-30-3 respuesta del 
Defensor del cliente de fecha 13 de diciembre de 2021. Fls 47 a 48. 
5.16°- Copia cedula de ciudadanía de Claudia Alejandra Adrada Erazo. Fls 49. 
5.17°- Certificaciones de las cuentas de ahorros. Fls 50 a 51. 
5.18°- Copia de radicado Derecho de petición interpuesto el día 29 de abril de 2022 
al Banco Av Villas. Fls 52 a 62. 
5.19°- Copia de la respuesta del Banco Av Villas al radicado 12093948 
Superintendencia Financiera de fecha 11 de mayo de 2022. Fls 63 a 64. 
5.20°- Copia de la respuesta del Banco Av Villas de fecha 18 de mayo de 2022 al 
derecho de petición radicado el día 29 de abril de 2022. Fls 65 a 68. 
5.21°- Copia de la acción de tutela contra el Banco Av Villas de fecha 23 de mayo 
de 2022. Fls 69 a 88 
5.22°- Copia del derecho de petición al Fiscal Local 04 Popayán Cauca de fecha 23 
de mayo de 2022. Fls 89 a 90 
5.23°- Copia de Sentencia de primera instancia a la acción de tutela interpuesta de 
fecha 8 de junio de 2022. Fls 91 a 102. 
5.24°- Copia notificación fallo de primera instancia a la acción de tutela interpuesta 
de fecha 9 de junio de 2022. Fls 103 a 106. 
5.25°- Copia de apertura incidente de desacato Banco Av Villas de fecha 18 de julio 
de 2022. Fls 107 a 110. 
5.26°- Copia de solicitud de información cuenta de ahorros # 252944520 de fecha 
03 de agosto de 2022. Fls 111 a 112 
5.27°- Copia de la respuesta del Banco Av Villas de fecha 08 de agosto de 2022 al 
incidente de desacato. Fls 113 a 126. 
5.28°- Copia de contratos de obra Fls 127 a 186. 
LAS PRUEBAS SE PUEDEN DESCARGAR EN ELSIGUIENTE LINK 

https://drive.google.com/drive/folders/1VOe2bJUmOr2l89LOqcjK1NItBSK4uAIp?us
p=drive_link  
 

https://drive.google.com/drive/folders/1VOe2bJUmOr2l89LOqcjK1NItBSK4uAIp?usp=drive_link
https://drive.google.com/drive/folders/1VOe2bJUmOr2l89LOqcjK1NItBSK4uAIp?usp=drive_link
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TESTIMONIAL 
5.29°- Sírvase citar y hacer comparecer a su despacho por medio del apoderado de 
la parte demandante al señor DIOGENES SALGADO MONCAYO, identificado con 
cédula de ciudadanía No. 76.314.956 Popayán (Cauca), correo electrónico: 
diosalgado@hotmail.com celular 3128518530, Para que declare sobre los hechos 
de la demanda. En especial sobre los daños morales sufridos por la demandante 
5.30°- Sírvase citar y hacer comparecer a su despacho por medio del apoderado de 
la parte demandante al señor OLGA BRAVO ESPINOZA, identificado con cédula 
de ciudadanía No. 34.320.591 Popayán (Cauca), correo electrónico: 
olgabravo31@gmail.com celular 3154708139, Para que declare sobre los hechos 
de la demanda. En especial sobre los daños morales sufridos por la demandante 
5.31°- Solicito se me permita interrogar a las partes y a los intervinientes dentro del 
proceso. 
PERICIAL 
5.32°- Se anuncia prueba Psicológica aportada por la profesional LILA AURORA 
PINEDA MEDINA con el fin de determinar el daño inmaterial en el campo del dolor, 
sentimental, consideraciones sociales y otros. La historia clínica y la valoración 
psicológica, en el cual se examina el daño inmaterial causado a la señora CLAUDIA 
ALEJANDRA ADRADA ERAZO. 
PRUEBA DE OFICIO. 
Solicito se ordene de oficio a la BANCO AVVILLAS, COLOMBIANA DE 
COMERCIO S.A.  ALKOSTO Y COMUNICACIÓN CELULAR S.A COMCEL, 
CLARO. 

1°- Se ordene respuesta al requerimiento radicado con el número 11604346, a la 
fecha no se ha obtenido respuesta. 
2°- Se ordene respuesta al requerimiento “Copia del correo y respuesta al 
requerimiento 11552972 y respuesta al requerimiento número 11605543. La 
respuesta a este último requerimiento, por parte del banco, se da el día 17 de 
septiembre de 2021, pero no se da respuesta a lo requerido en la solicitud, en el 
sentido de determinar quien realiza y de donde provienen los movimientos no 
autorizados y  fraudulentos que se han venido realizando en mis cuentas y la 
respuesta solo se limita a mostrar la cuenta de origen, el valor, la fecha de la 
transacción y la cuenta destino, información que no aporta ninguna claridad a lo que 
se solicita ya que como lo expreso anteriormente el movimiento se realizó entre las 
cuentas de las cuales yo soy la titular. Esta situación es bastante delicada ya que 
terceras personas realizaron transacciones en mis productos bancarios sin mi 
consentimiento y el banco no me garantiza la seguridad que requiero como cliente 
y tampoco nunca me dio una respuesta clara al respecto”. 
3°-  Solicito se responda de fondo “Por último el día 3 de agosto de 2022, solicito al 
banco me suministre la siguiente información: 
1.Se sirvan Certificar cual era el monto máximo autorizado por el banco, en el año 
2021, para realizar compras o pagos en línea generados desde la cuenta de ahorros 
de la referencia y las respectivas condiciones para poder realizar los mismos.  
2.Solicitar la generación de la o las direcciones I.P  de las redes y/o los dispositivos 
de internet, desde los cuales se realizaron las compras en línea fraudulentas desde 
la cuenta bancaria de la referencia con los siguientes datos: CUS 1100383980, 
Empresa Colombiana de Comercio S.A, Descripción: Alkosto Compra en linea: 
MacBook Air de 13” pulgadas, Valor de la transacción: $ 10.478.000, Fecha: 
19/08/2021. 
3.Solicito se me envié copia de todas las grabaciones de los requerimientos que 
realice a través de llamadas a la línea de atención al cliente de la entidad, desde el 
día 19/08/2021, hasta la fecha. Incluyendo la del dia 2 de agosto de 2022, atendida 
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telefónicamente por el señor Andrés Garzón y que quedo radicada bajo el número 
12262998”. 

VI.  COMPETENCIA Y  CUANTIA  
Es usted competente, por la naturaleza del asunto, por el lugar de ocurrencia de 
los hechos y por la cuantía de la pretensión mayor a la fecha de presentación de 
la demanda la cual estimo en la suma de OCHENTA MILLONES SETENTA Y 
OCHO MIL PESOS (80.078.000), correspondientes a CLAUDIA ALEJANDRA 
ADRADA ERAZO, en razón de RESPONSABILIDAD BANCARIA 
CONTRACTUAL, por sustracción de suma de dinero de cuenta corriente bajo la 
modalidad de fraude electrónico “pharming”. Riesgo de la actividad bancaria 
derivada de la incorporación de nuevas tecnologías. Aplicación de estándares 
técnicos internacionales para preservar la seguridad de la información.  
Con el fin de fijar competencia se informa al despacho que el Banco AVVILLAS 
Y COMCEL, tienen sucursales en la ciudad de Popayán, motivo por el cual se 
debe dar aplicación al articulo 28 del C.G.P. 
A su vez el mismo canon 28.5, dispone: “En los procesos contra una persona 
jurídica es competente el juez de su domicilio principal. Sin embargo, cuando se 
trate de asuntos vinculados a una sucursal o agencia serán competentes, a 
prevención, el juez de aquel y el de este” 

VII.  JURAMENTO ESTIMATORIO  
En concordancia con el artículo 206 del Código General del Proceso, juro que Mi 
pretensión está estimada debidamente y discriminada en cada uno de sus 
conceptos, como lo demuestro en el acápite de las PRETENSIONES por un valor 
de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO MIL PESOS 
($10.478.000), el juramento estimatorio no tiene discriminación ya que 
es un solo valor el que fue sustraído. 

VIII.  ANEXOS 
8.1  Poder especial amplio y suficiente 
8.2 que se tomen como anexos los documentos aportados en el acapite de pruebas. 
8.3  Demanda original, copia de la demanda para el archivo del juzgado, traslado 
para el demandado. Con sus respectivas copias en C.D. 

IX. NOTIFICACIONES. 
PARTE ACTORA:  
CLAUDIA ALEJANDRA ADRADA ERAZO, dirección carrera 17 #33 N-48 Interior 
3 en el Correo electrónico, clauadrada@yahoo.com Tel. 3146306892. 
PARTE OPOSITORA: 
BANCO AVVILLAS, Correo electrónico 
notificacionesjudiciales@bancoavvillas.com.co Dirección Calle Cra 13 26ª-47 piso 
1 Bogotá D.C Tel. 2419600, se informa al despacho que existe sucursal en el 
Municipio de Popayan. 
II) COLOMBIANA DE COMERCIO S.A.  ALKOSTO, Correo electrónico 
legal@coberta.com.co Dirección CL 11no 31ª-42 Bogotá D.C. Tel. 3649777 
III) COMUNICACIÓN CELULAR S.A COMCEL, CLARO, Correo electrónico 
notificacionesclaro@claro.com.co Dirección Carrera 68ª # 24B-10 Bogotá D.C. 
Se informa al despacho que los datos anteriores se extraen del certificado de 

existencia y representación legal. se informa al despacho que existe sucursal en el 

Municipio de Popayan. 

6.7°- El suscrito APODERADO en mi oficina profesional de abogado de la calle 3 

No 3-40 de Popayán (Cauca). Teléfono 3176476604. Correo electrónico: 

bonillaperlazasociados@gmail.com. 

 
Atentamente, 
 

mailto:notificacionesjudiciales@bancoavvillas.com.co
mailto:legal@coberta.com.co
mailto:notificacionesclaro@claro.com.co
mailto:bonillaperlazasociados@gmail.com.
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Señor 
JUEZ SEGUNDO CIVIL DE POPAYAN CAUCA. 
Ciudad. 
 
Ref: Demanda de responsabilidad civil contractual contrato de depósito propuesta 

por CLAUDIA ALEJANDRA ADRADA ERAZO, contra la BANCO AVVILLAS, 

ALKOSTO Y CLARO, Demanda de medidas cautelares. 

 
PAULO CESAR BONILLA PERLAZA, apoderado de la parte actora  en el juicio de 

la referencia,  de manera respetuosa  solicito a usted, con base en lo dispuesto por 

el artículo 590 del Código General del Proceso, decretar medidas cautelares contra 

bienes sujetos a registro que son de propiedad del demanadado, afirmacion que 

bajo juramento presta mi representado, por mi conducto para no hacer inane la 

demanda. 

La presente solicitud de medidas cautelares se eleva con el fin de hacer 

efectiva la acción declarativa en el evento que prosperen las pretensiones 

1 DENUNCIA DE BIENES SUJETOS A REGISTRO 

Mi representado mainifiesta que el demandado es dueño material de los siguientes 

bienes sujetos a registro:  

1.1. Solicito inscripción de la demanda sobre el establecimiento de comercio 

AVVILLAS, la cual está legalmente constituida, tiene su domicilio principal de 

Bogotá D.C, pero con filiales en todo el país, la cual se identifica con el NIT 

860035827-5 y está representada por el señor CARLOS ERNESTO PEREZ 

BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de 

Ciudadanía No 79.141.430, o quien legalmente haga sus veces al momento de 

notificación de la demanda. 

2- INSCRIPCION DE LA DEMANDA. 

2.1. Con base en lo dispuesto por el articulo 590 y 591 del C.G.P. , ruego a su 

señoria ordenar la inscripcion de la demanda ante la camara de Comercio del Cauca. 
3.-  FUNDAMENTOS DE DERECHO. 

Fundamento mi pretensión en lo dispuesto por los artículos 590, Código General del 

Proceso y el numeral 8 del artículo 28 de Código de Comercio, se deben inscribir en 

la Cámara de Comercio la medida de que trata el articulo 590 Código General del 

Proceso “b) La inscripción de la demanda sobre bienes sujetos a registro que sean 

de propiedad del demandado, cuando en el proceso se persiga el pago de perjuicios 

provenientes de responsabilidad civil contractual o extracontractual.” 

 

Atentamente, 

 
 
 
PAULO CESAR BONILLA PERLAZA 
CC. No. 76.329.432 DE Popayán (Cauca) 
T.P. No. 216678 del consejo Superior de la Judicatura  
 
 
 



Fopayán üau¡ca, 29 de abril de 2Ü22

Doctora:
BEA.TRIZ ELEh¡A REBOLLEDO
Gerente Sucursal Antonio Nariño
Banco AV villas

REFERENCIA. DERECF{O DE PETITIÓN¡ _ ART. 23 C"hI.

Cordial Saludo.

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada como aparece al pie de mi

ccrrespc¡dien1e firma de la manei'a más respetur:sa '" ccl-l lu¡danie :t¡ e: el ,¿'f

23 de la Consiitución Nacional y arliculo 13 y ss. de la ley 1755 de 2415, presento

a usted el siguiente derecho de petición, de acuerdo a los siguientes:

HECHOS

1. Ei ciía 15 cie cjicien¡bre dei año 2014. abrí la cuenia cie ahcrrcs No 252835959 y

eldía 28 de enero de 2020, abrí la cuenta de ahorros No. 252944520 en el Banco

Comercial AV Villas S.A., entidad que desde esa época puso a mi disposición el

porial de internet y red informática para realizar operaciones, entre ellas pagos

en línea, transacciones y recibir pagos como contratista con entidades del

Estado.

2. El acceso y uso de la red del establecimiento de crédito se realizaba bajo las

condiciones y requisitos impuestos por la entidad bancaria, a las cuales debí

adherirme por la naturaleza de la relación contractual'

Las transacciones electrónicas siempre se efectuaron desde un computador de

mi casa, operado por mi esposo D|ÓGENES SALGADO MONCAYO y por mí.

Posteriormente, atendiendo las medidas de seguridad implementadas por Ia
entidad bancaria instale la aplicación - App Av. Villas- en mi teléfono celular No.

3 1 46306892, marca I Phone.

Como actividad propia de manera frecuente, verificaba en el portal de internet

del Banco, los saldos existentes en la cuenta de ahorros y actividades propias

crediticias, nada por fuera de lo común - situación que se puede verificar en los

registros digitales de la plataforma bancaria-, siempre desde un lugar seguro y

3.

4.

,&



a través Ce inedios eíe ¡-ni prcpieeiad - pe riátii i eeruta.r-. Así nilsn^io erj§.fidü des,ie
.-: . - )-,-l-,- ..-^¡:- --tp^*-.t-.-.- -:.-^ -^r:-^..t..-.-i.- -,...-. - -.¡,-.- \

cuentas o pagos ante establecimientos comerciales, siempre procedía a
registrar primero dichas cuentas, de manera personal en mi sucursal, para luego
* ^! ^ -:^:;-^,- i^ - -;:,:r^; ;-^.^ ^^.'.,rildrr=, la:l/ a¡ ia- du',!\'lu¿¿ 

")-i:r-- 
lc.

Ahora, como es de su pleno conocinriento, el día 19 de agosto de 2021 , terceros
^;* ,-^', -,..^,-.-^^i;,-- -^..-li-'^"^,- -:^^i^ .:! ^:,:^1: -"¡. .l-'-r-.-. ¡1. ')C.')C,a.fi!:..4' i..

i¡airsaccioi-i F-,c,i' pa,jc-, P¡= &t Estai:iecímie¡.trc, e omere ia! Émpresa
eolo¡r:biana de Comereio SA* &lkqstg, eon CL-jS i'i0Ú383980 p'.i"veicr de
^-"-:-:,^:-", ,= ',,,r:.- .:-,, -.r'l - "-..':". -,,. 1.,-, -.. .1 "'',.- :''- * :'
.^,^ rriip ivi, r1-.iu, ó gi, ui"u., estáur.J súiiü",, rr..iu lryo uyLc--- U'," *-'p'r',.' -
desde mi cuenta de ahorros No. 252835959 el retiro de 5600.000 a trar¡és de
.'ri,:;¡:lan;rÁni¡.r
- gJ! ¡ r

por obvias razones, al no ser yo, como titular de la cuenta bancaria, la persona
qLre había realizado ylo autorizado tales ti'ansaccicnes. inn^iediaian^rerrie iirc.-,edí
a ingresar a la aplicación y bloquear las respectivas cuenias e informar vÍa
telefónica y personalmente acudiendo a Ia sede bancaria donde di apertura a

mis cuenias, que se había ejecuiado un fraude electi'ónico y que había fallado ia
seguridad del banco porque esas transacciones las habían realizado terceras
personas, estos hechos fueron dados e conocer el rnlsmo día que se prcdu¡o el

fraude - 19 de agosto de2021, y las solicitudes de reclamación por robo a través
de la modalidad de fraude electrónico quedaron registradas ante la entidad con

los números 11552946 y 11552972y el20 de agosto de 2021, de forma personal

en la sucursal bancaria. Con el bloqueo que realice a mis cuentas, por medio de
la aplicación logre evitar que se llevaran a cabo las siguientes transacciones y
que fueran rechazadas: Recarga Nequi Bancolombia por valor de $1.650.000,
Empresa Colombiana de comercio SA /ALKOSTO por $'13.078.000 y por

$6.539.000, mensajes que llegaron a mi correo electrónico y donde se logra
evidenciar por una parte que los delincuentes intentaron seguir realizando
compras fraudulentamente en la misma empresa y a través de Nequi, y por lado
se prueba que no era Yo la persona que estaba realizando dichas operacíones
y que tuve toda la diligencia en mi actuación y proceder para evitar que me

desocuparan la totalidad del dinero de mi cuenta, ya que extrañamente los

delincuentes tenían acceso al saldo que tenía en ese momento y que evidencia
también las fallas en la seguridad del banco Av. Villas. De igual forma, estos
hechos también se pusieron oportunamente en conocimiento de la Fiscalía
General de la Nación y de la Empresa Colombiana de Comercio S.A ALKOSTO,
mediante radicados ALKOST-4012137 y 4012132. La solicitud de reclamación
interpuesta ante la entidad bancaria, radicada con el número 11552946, que
corresponde a la compra de 2 computadores por valor de $10.478.000, aún no

tiene respuesta por parle del banco, después de transcurridos más de ocho
meses.

6



7. El día 9 de septiembre del pi"esente año, nuevarnerlte y siir que yo las lraya
sclicitado previanrente: nre llegan a mi teiéforc celular cc'r-1c i-rL=r-,saj? Ce textc
unas claves temporales para hacer retiros por cajero automático sin tarjeta, lo

cual resulta inexplicable, ya que desde el día 20 de agosto de 2021, es decir al
\i- -'^,,;-.--^ i^. -_ll?:tSUicili* l¿r íOi-;,*'ei,-+,lil"ütli;a lel qLj¿ r-i ,, 

'a,l,:-,e'y',3i r.-,a :--:iá ir¡i-,;-,ajr- i.-,.:,
la entidad bancaria, acudí personalnrente, en corr-rpañía oe mi esposo, a la

:,-ra:,iS?l i:aft:ria.Ar,-i,'r-¡i-, l..l i-,:1t: z,::,::?\,rál- Ti.,lr: iÉ:^t,.-ri r,-i3 ";,-,2-:tVg ;'.:1':l::iAl
r-,i iii-iet-ü, úúl CueSiiüiles üüViaS Ce Seütia¡üAe . ';Lie §€ i*!ár:te A .i'eilsiÉ,"e:-.4:iá üe
ios dineres eJe R-is euentes .q !a EUeR te que rr eariylie r-re tlene en la ¡risnia
- : ,, : : :

canales vir.tuales y medios electrónicos para el manejo de n'lis productos
bancarios. Esia solicitud ouedo reqistrada en el sistema v fue cr:nfirr¡ada oor
parie del asesor bancario ante el cua¡ se interpuso ciiclra soticiiuo.

En la misma fecha procedí inmediatamente a llamar a la linea de atención al

cliente cje la entidad, donde la asesoi'a que nr€ atendró, n e informa cue mis

cuentas no se encontraban bloqueadas, solicite nuevamente el bloqueo de mis
cuentas en todos los medios tanto virlual como presencial, ya que incluso
r¡rentras transcurría la ilamada en tiernpo real, seguían generándose ciaves
temporales de transacción, sin que yo estuviera realizando ningún movimiento,
hecho que también puse en conocimienio de !a persona que me atendió en la
línea. Dicho requerimiento quedo radicado con el número 11604346. Este
requerimiento tampoco ha tenido respuesta y el banco ha guardado silencio y no

se han aclarado estos hechos.

Durante todos los años de operación de las cuentas de ahorros, nunca efectué
transferencias desde direcciones lP diferentes a las de mi residencia y/o
utilizando un teléfono celular diferentes al 3146306892, ni efectuado compras
como la mencionada, sin prevíamente inscribir dicha cuenta, por Io que la
situación reportada era anómala y pudo ser detectada y evitada por el Banco.

10. La entidad bancaria AV Villas S.A. conoció inmediatamente que la operación
electrónica era un fraude - comunícación telefónica a la línea nacional,
comunicación telefónica con la gerente de la sucursal bancaria, acudiendo
personalmente a la sede crediticia -, desde su plataforma era muy fácil
evidenciar que Ia compra no Ia estaba haciendo su cliente, máxime cuando lo he
expresado por todos la canales habilitados por la entidad crediticia que esa
transacción en línea no la estaba haciendo yo, sin embargo, y a la fecha no ha

tomado ninguna medida para revertir el pago en línea - PSE-, a sabiendas que
este es un derecho que tengo por disposición del legislador; no me oriento
sobre el procedimiento que debía seguir para revertir el pago fraudulento y
menos me ha reintegrado el dinero sustraído. Súmese que, aun recibiendo del

B.

9.



barrúo, ¡terscnalnrer-r're. eri su sede c{e operacio¡-:es que las cuetrtas e.*tabai-l
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segur¡dad del banco y con fácil acceso a la platafornra bancaria, persistían en

vaciar mis cuentas de ahorros.

1'1. El i-raneoAVVillas, hasta antes de !a fecha del fraueje elect¡-énico, '19 de agosto
:-=. i]?.',. ,-:_,-lZ :^.t: :"..,.":.,,,,: Í, ltt",? t?.: -.:tai,j?l Z t j:::rZ,' tr:*.? : ,:':el

;eri¿tü&ü:úiie*{ i]-ietiArii* ,e ÍiúCeiiaiaC É-ipi€AüC [Ci ias í]ÉiiilCUe: i=S, .- i

imBiei¡-¡entó !as cjirect¡-iees n¡ínii-¡as requei-idas eonlú ei cerr-nitir e;ei'a;ii,i-tes
.t-:

.-..-,,É*;,;:.,",-- ll¡,e" -,-.u."'L,, s. rru ¡. , i: ,..1.¡*,. ,'- " .:.,-,: "'-,:;-L

'i2.li Danco está ilamacic a responoer por ei iraucie, porque ias rraiisiereilcias rio
se realizaron desde la dirección lP de mi residencia, ni desde miteléfono celular,
,'lcluso anrpliando la esfera ge cgi-árica. iar¡ás sÉ he;-i :e al;-a,jc L^.a,-i:€la ,je la

ciudad de Popayán; y se utilizó el porlal cie internet de la eniidad, cuyo conten¡do
y seguridad son dispuestos por esta.

13.En mi caso, con claridad meridiana se demuestra que la entidad financiera no

tomó, ni ha tomado medidas de seguridad en relación con su porlal de internet

- ténganse muy presente que informada que las cuenias bancarias estaban
bloqueadas, aun se continuaron haciendo operaciones crediticias por terceras
personas-; ni oportunanrenie impariió instrucciones a sus clientes para eviiarlas,
a pesar de que la actividad financiera es una actividad peligrosa, en la que los
servicios por vía electrónica incrementan el riesgo.

14.Ahora, llama poderosamente la atención que el banco AV VILLAS sabiendo que

se ejecutó una compra en línea y pagado a través de PSE, a un establecimiento
comercial muy conocido a nivel Nacional como es la Empresa Colombiana de
Comercio SA - Alkosto-, es decir hay una persona jurídica determinada a

donde se giró eldinero, sin embargo, no activo las mínimas alertas y alarmas de
seguridad para frenar o revertir el pago. Este fraude, no se trataba de retiros por

cajeros electrónicos por sujetos desconocidos, giros a cuentas volátiles,
temporales e incremento patrimonial injustificado en personas inicialmente difícil
de ser identificadas, no, Ia entidad contaba con toda la información de donde se

ejecutó el pago y a quien se giró, sin embargo, - pese a que informe, comunique
que esa transacción no la había realizado, que no estaba haciendo esa compra,
que se presentaba un fraude-, no habilito los sistemas de seguridad para detener
el giro y que el dinero regresara a mi cuenta y que a la fecha aún no reposa.

15.E| banco AV VILLAS debe proceder de manera inmediata a reintegrarme el

dinero, no se puede amparar en una investigación interna, cuando es tan
evidente que el sistema de seguridad del portal bancario fallo, incluso se podía



eúceder a ni¡s cuentas de ahori'o, esiarrcio estas i:ioqL-'eeoas aci;,'icieo qiie:olt

extraÍdo digitalmente de mi cuenta, se reitera, se realizó una cornpra en línea
en el Establecimiento Comercial Empresa Colombiana de Comercio SA *
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'16.Coi-ito iiiularce ia cueriia cje ahofi'os, i'io ir-icuri'[ ei-r i-iingun iipo cú riÉg¡¡genc¡a o
culpa; por el contrario, siempre obré con cautela; durante los todos los años de
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página web desde un sitio determinado, contancio siempre de manera
permanente con programas firewall, antivirus y anti spam. En los eventos que lo

nice cie nii celular- lPhone número 3146306892-, el c.rai cuenta con un sisier"na

operativo cerrado, que no puede ser vulnerado o man¡pulado por terceras
personas para acceder a información privada. así lo confirma la empresa de

telefonía CLARO en oficio respuesta radicado 4488210002591826 de íecha 14

de septiembre de 2021, el cual anexo copia, por lo que las medidas de seguridad
implerleniadas por el banco, como enviar una clave tempcral, como mensaje de

texto a mi celular y ser solo conocida por mí no funciono, se accedió al portal
bancario y de ahí se tomaron todos los datos para realizar compras a mi cargo
sin ser realmente yo la que lo estuvlera realizando. Es claro, que con solo
verificar la lP de donde se realizó la transacclón o celda geográfica, se puede

concluir sin duda alguna que no fue la titular de la cuenta de ahorros. En otras
palabras, la suma de dinero debitada no corresponde a transacciones por
mi efectuadas, ni tampoco que Ia copia de Ios dispositivos ocurrió bajo mi
esfera de dominio.

17. Actualmente los métodos de defraudación utilizados por los delincuentes son

cada vez más sofisticados, resultando para uno corno titular de la cuenta difícil
detectarlos antes de la sustracción deldinero, sin embargo, en mi caso, eldinero
fue sustraído en línea para el pago de unos bienes muebles adquiridos en el

Establecirniento Comercial ALKOSTO, infornrando al Banco AV Villas de
manera inmediata que esa compra no la estaba haciendo y tampoco había
autorizado a un tercero a ejecutarla, pero la entidad contando con todos los

mecanismo de control que posee - software especializados con los que cuenta.,
que le permiten hacer seguimiento informático a las operaciones, permitió que

la transacción llegaraafeliz término, omitió cumplir con la obligación que se le
exige, por la actividad profesional y especializado que ejerce, de brindar mayor



seguridad eir ei uso de ios servicics qi,e círece e,,n especial cuandc Ce n^ieaics
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dinero sustraído. Con el debido respeto, debo decirlo, el Banco AV ViLLAS, no

actuó como guardián de los dineros, sino que con su actuación, se hizo cómplice
:c-, i:e'-lie debiei,al,.=tt::2i -.j 3s;l t:l ,i, :3S'f c;-le:',j-, ,t [-':;-:il¡. ]. -- : l-=;'-

18. Es extraño y genera rnueha durJa, que la entidad [:ariearia AVVltl-A-Q S.A., en
--: ..-^,.:.:.- --;- { :-.: .. I ".":--,-- --,,'r - "^,--,-.---
airi'ciiaeá pri= ei ú&riüe a !s er'^ipresa Coien-,¡;iai¡a fe e¿::-'elc.ic S,-, ¿¿r-' CUS
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I gb disco estado sólido de 256 giga bytes- gris espacial-, denunciando de
n'tanera inrnediata la anoma!ía cue se estah,a generando clesde nri cuenta rie
ahorros, conocedora de ias disposiciones consliiucionales y legaies no haya
dado aplicación a la figura REVERSIÓfrl pRCO1, pese a evidenciarse con mi
queja, Io íiágil e irrseguro qu; Ér.a ei pcrtai i'ir-tuai. t];'e i^icicíio qu¿ ¡-:^,i cierrio,

desesperante ante un hu¡1o informático, no materializó esta solicitud.
19. Aunque sobran las palabras, en las peticiones verbales 5, ssc¡itas que eleve

ante el Establecimiento Bancario, también clame por una REVERSIÓN DE

PAGO, pues cumplía con TODOS LOS REQUISITOS PARA EXIGIRLO2:fuimuy

1el Decreto 587 de 2016 del Ministerio de Comercio de lndustria y Turismo, se promulgó con el

objetivo principal de proteger a los consumidores financieros al garantizarles el derecho a solicitar la
reversíón de paqos efectuados con iarjeia de crédito o cuaiquier ctro insti"umento de pago

electrónico para adquirir productos en operaciones de comercio electrónico, como internet, PSE
(proveedor de servicios electrónicos), call center o mecanismos de tele venta o tienda viriual, sobre
los cuales, por una causa debidamente justificada, requieren la devolución del dinero.

2 Decreto 587 de 2016. ARTÍCULO 2.2.2.51.2. Reversión det pago en la venta de
productos.Cuando la adquisición de productos se realice mediante mecanismos de comercio
electrónico tales como iniernet, PSE, Call Center o cualquier otro mecanismo de tele venta o ilenda
virtual, y se haya utilrzado para realizar el pago una tarjeta de crédito, débito o cualquier otro
instrumento de pago electrónico, los participantes del proceso de pago deberán reversar los pagos
que solÍcite el consumidor en cuafquiera de los siguientes casos.

1. Cuando el consumidor sea objeto de fraude.

ARTíCULO 2.2.2.51.4.Queja ante el proveedor det bien o servicio. El consumidor deberá
presentar queja ante el proveedor por escrito, de manera verbal o a través de cualquier medio
establecido entre las partes para ello, en la cual indique la causal o las causales invocadas para
formular a los participantes del proceso de pago la respectiva reversión, sin perjuicio de lo

establecido en el artlculo siguiente sobre el contenido mínimo de la queja.

Esta queja deberá ser presentada dentro los cinco (5) clías hábiles siguientes a la fecha en que el
consumidor tuvo noticia de la operación fraudulenta o no solicitada, o en que debió haber recibido el
producto o lo recibió defectuoso o sin que correspondtera a lo solicitado

ARTíCULO 2.2.2.51.5.Contenido de ta queja ante el proveedor det bien o servicio. La queja
ante el proveedor del bien o servicio contendrá como mlnimo. '1. Manifestación expresa de las
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la oueja al proveecior. El emisor ciel insirurrenio Ce pago se suleiará a lo i¡anifesiado nor el

consuniidci- sobre i? devoluciÓii ,lei bleir

ARTÍCULO 2.2.2.51.7. Contenido de ta notificación.La rroiiiicaciórr al emisol-del insirunrentc oe
pago deberá contener como mínima lo siguiente. 1 ["4anifesiaciói-r expresa de las razorles que

;urrJ¿i:i€r-,lrit l¿ S:;iaiiL-t -r.; iirÉiS,.,'r d=i la3C 2 i:,i',¿.¿r,,-, i= iA ;:JS:l ,:-¿ -(!rSi.ai-,.r ',:.,.:ai-':,-.,:

que oeberá con-€spor'ro€r a algirna o argunas cje ,as s¿rialaüas Étt ei ¿rliculo ?22.51 2. oer ¡:rese iiie
Decreio. 3. Valor por el que se solicita la reversión 4 ldentificación de la transacción realizada con
inJi63¡i6,11 de n'..;:tero. Íecha v hora si í,-ler: el c?so 5 l¡r^'ilir36,§n de lz f:Jenia bz.,czria '.¿tt+13
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presentada ante el proveedor.

ARTíCULO 2.2.2.5't.B.i-t-é¡níte de ia reversión ciel pago.\i*,,a,;: ;,ies3i',::'i2 
"2 

Scllci:ij,i tÉ
reversión ante el emisor del instrumento de pago electrónico utilizado, lcs participantes del prcceso

cie pago dispondrán de un término de quince (15)días hábiles para hacerla efectiva. Para elefecto,
cuan jc el e missr Cei ins:rumentc oe pagc re alice la i-eversiórl, ver-ifrcará por una scle \¡ez pcr sclicttud
la existencia de foncjos en Ia respectiva cuenta y proceclerá a efectuar los descuentos de acuerdo
con el orden cronológico en que fueron presentadas las notificaciones a las que hace alusión el

artículo 2.2.2.51 6 del presente Decreto En contra de la solicitud de reversión del pago será oponible
la inexistencra de la operación, la inexistencia de fondos, y la omision cie lnformar la causal alegada
y que sustenta la solicitud de la reversión La reversión de la transacc¡ón se hará de manera parcial

cuando no existan recursos suficientes en la cuenta del proveedor. En estos casos, el proveedor

deberá reembolsar directamente al consumidor del proCucto el valor de la iransacciÓn o el monto
faltante. En todo caso, el emisor del instrumento de pago deberá informar de ello al consumidor.

PARÁGRAFO 1. El banco o entidad en la cualel productor o proveedor tiene la cuenta cie depÓsito

deberá suministrar a este la información de la transacción reversada.

PARÁGRAFO 2. Los participantes en el proceso de pago deberán iener a disposición del

consumidor, en su sitio web o por cualquier medio idóneo, un formulario de solicrtud de reversiÓn del
pago, sin perjuicio de que el consumidor pueda presentar la solicttud de reversión de pago en otro
documento que cumpla con los requisiios establecidcs en el presente capitulo. Dicho formulario
contendrá expresamente las causales que dan lugar a la reversión del pago las cuales serán
señaladas por el consumidor según sea su caso.



úlai-a ¿n indicar que ia üümpra elecli"ór¡ica i'eaiizaoa el a:n,ecén ALKÜST{; eri
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comunique telefónicamente con la linea de atención de servicio al cliente de
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se reversara esa cornpra, ya que se había realiza,io sin mi auiorización v
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4]ff137 y 4AQ132. En r-elaeién al BA['{eO }'t'i iliff*S s';L-,rarr las s*iiciiuoes
i
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del clrente de dicha entidad hancaria no obstante agotaCa ioce esta

rrarniiologia, lian pasado rnas de i5 ciías nabiles y el cinero i-ruriacio, cie fácii
reversión no reposa en mi cuenta de ahorros, recayendo toda culpa en la entidad
t. - ,. .- -. .-;4

20.Mediante oficio de fecha 07 de diciembre de 2021 el Banco AV VILLAS me

lnforrna que se realizaron lcs trámites correspondientes ante ACH mediante
radicado RE143191-1052 con elfin de requerir la devolución de los recursos, sin

embargo, el establecimiento COLOMBIANA DE COMERCIO SA no autorizo la
revei'sión de la transacción, para io cr-ial me acijunta copia oe la repuesta. Freirte

a esta respuesta es oportuno indicar que ni el BANCO AV VILLAS ni ALKOSTO
están dando cumplimiento a lo contemplado en el Decreto 587 de 2016, cuando
en mi caso se cumplen como lo mencione en los numerales anteriores cada uno

de los requisitos para que se procediera a la devolución del dinero, ALKOSTO
no tiene que autorizar nada, reitero, HAY UN FRAUDE, terceras personas

fácilmente evadieron la seguridad del portal de la entidad bancaria, ingresando
a mi cuenta, se apropiaron de parte de mi dinero e hicieron una compra, esta
situación se puede verificar de manera ágil, pronta sencilla, todo está registrado
en la plataforma de la entidad, es el BANCO AV VILLAS que maneja el sistema
operativo, el software y puede constatar que esa transacción se hizo por fuera
de mi dominio, debe hacerse la devolución inmediata de los dineros, no pueden

convertirse en cómplices del hurto, no soy yo la delincuente.

21. El Banco AV VILLAS en el oficio de fecha 07 de diciembre de 2021 hace
mención a que se me entrega copia de la respuesta negativa de ALKOSTO, sin

embargo, hace mención a la misma pero no Ia entrega o adjunta, además, ha

omitido dar respuesta a las observaciones y requerimientos que el Defensor del

Cliente les pone de presente mediante oficio de fecha 28 de septiembre de2021.
La entidad bancaria no puede pretender que como cliente tengo la carga de
probar el proceder culposo de la institución, cuando es esta quien administra la

plataforma, impone las medidas de seguridad e imparte directrices a sus clientes
para su uso, por lo que debe proceder de manera inmediata a reintegrarme los



DIEZ MILLONES CL'ATROCIENTOS SETENTA Y OCHO MIL FESOS MCTE

{$10.478.C0C) extraído digitalmente de mi cuenta.

22. Según lo previsto por el Estatuto Orgánico del Sistema Financiero (Decreto 663
de 1993) y las Circulares Básica Contable y f¡¡unciera (10C oe 1995) i¡ Básica

Jurídica (007 de 1996) la aciividad financiera son realizadas por experios que

asumen un deber de c¡¡stodia de dineros ajenos, siéndole exigibles unos altos y

e=;:,eciaies caígas c ci:nipiin',iei-ric ce eslániares ce seg;ricac. iiiigeircie,
implementaeiÓn de meeanismos de eontrol !¡ verificaciÓn de las transaeciones e

i.c!i¡s,: de segrlriCa,-J de la rer:fia!:iliCad Ce !2 lnf¡¡r'nrqc!éry ', ?re$?rr,'?:i:'. dt i,:r

- -^ilá+ ,t;-; i.^- -.- ¡-"^ñ+ 
^^A^ á * 

--uL/ri¡reL.,rr¡Lreu, ¡:oi iü qLig ¡á ásu;ñü;Ül-i üé ¡GS iic3Üüs i',ü ics üüii€spr.:irue L, ¡u:
clientes que han encomendado el cuidado de parle de su patrimonio a la entidad
bancaria, de ahí que sea ellos quienes deban asumir tal riesgo, ya que es la
entidad crediticía la que ha puesto al servicio delcliente los recursos informáticos
y los sistemas de comunicación a través de la red.

23. Por otro lado, es oportuno indicar que no haga relación a la suma de $600.000
que fue hurtada de rni cuenta de ahorros No. 252835959 a través de cajero
electrónico, dado que en fecha 7 de septiembre de 2021fue reintegrada por la
entidad crediticia, procedimiento similar que debe efectuarse para los

$10.478.000.

PETICTÓN

Con fundamento en todo lo expuesto, solicito a Usted muy comedidamente.

PRIMERO: QUE DE MANERA INMEDIATA se proceda a REINTEGRAR y/o
DEVOLVER la suma de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO
MIL PESOS MCTE ($10.478.000) extraído digitalmente de mi cuenta de manera
fraudulenta por delincuentes informáticos que fácilmente vulneraron la seguridad
del portal bancario, bajo la modalidad de compra en línea en el Establecimiento
Comercial Empresa Colombiana de Comercio SA - Alkosto- de 2 computadores
Macbook Air de 13" MGN 63 LA/A chip M1 RAM I gb disco estado sólido de 256
giga bytes- gris espacial, con CUS 1100383980.

SEGUNDO: ENTREGAR COPIA INTEGRA de los documentos que prueban que
la transacción electrónica - compra realizada y que fue aprobada por el banco a la
empresa Colombiana de Comercio SA, con CUS 1100383980 por valor de

$10.478.000 correspondiente a una compra en línea en Alkosto de 2

computadores Macbook Air de 13" MGN 63 LA/A chip M1 RAM 8 gb disco estado
sólido de 256 giga bytes- gris espacial-, se realizaron con el dispositivo transaccional
que estaba en mi poder, de iqual manera. aquellas pruebas que demuestren que
la posible copia de estos dispositivos ocurrió bajo la esfera de dominio del cliente



TERCERCI: INFORMAR y ENTREGAR COP¡A de Fos documentos, oficios que
se expidieron en relación a las alertas o medidas de seguridad que se adoptaron
con el Establecimiento Comercial Empresa Colombiana de Comercio SA - Alkosto-
para dar aplicabilidad a la figura de REVERSION DE PAGO ante los hechos
denunciados.

CUARTO: ¡NFORMAR DE MANERA CLARA Y DETALLADA |os tTaTnites o
les;.uestas oer=redas cc,iic ccns=:L'=lcia f : lcs i";:.';-int!e ':i':'s ;u: ¡i
DEFEI{Sün bf i etiEf.,¡TE Se¡-na & Re¡as aefensoi"ía ciei ccnsun'¡iao¡"finaneie¡-o ie

realiza al BANe CI AV VlILAS.

üUiNTü: com€, eCIf.¡SECUENeEA cie iu airterior se rr-re riciifiqi-re euaiquie¡'"¡eeisio¡¡

FUNDAMENTOS DE DERECHÜ

invoco ccrtio nointas de cerecho ias siguitsll'r.es:

Art..2, 13,23,78,335 de la Constitución Política; arliculo 15 y ss de la ley 1755 de
2015: Esiatuto Orgánico Cel Sisienra Financiero (Deci-etc e§3 Ce 1993) i/las
Circulares Básica Coniabie y Financiera (1C0 de 1995) y Básica Jurícjica 1007 de
1996); artículo 51 de la ley 1480 de 2A11y Decreto 587 de 2016

PRUEBAS

Solicito se tengan como tales:

. Denuncia penal insiaurada en fecha 20 cie agosto de 2421. Fls 1 a 12.

. Copia del Email donde consta el envío del denuncio a la Fiscalía General de la
Nación de fecha 20 de agosto de 2021. Fls 13.

. Copia del Email - Queja elevada ante el Establecimiento Comercial Empresa
Colombiana de Comercio SA - Alkosto- de fecha 20 de agostos de 2021. Fls
14 a 15.

. Copia del Email - Queja elevada ante el Banco AV VILLAS S.A. de fecha 25 de
agosto de2021. Fls 16 a 19.

. Copia de Email- Oficio - Queja elevado ante el Defensor del Cliente del BANCO
AV VILLAS S.A. de fecha 25 de agosto de 2021. Fls. 16 a 19.

. Respuesta de ALKOSTO de fecha 1 de septiembre de 2021. Fls 20.

. Respuesta Banco AV VILLAS a1 requerimiento de la Defensoría del Cliente de
fecha 7 de septiembre de 2021 . Fls 21 a 22.

. Respuesta COMCEL S.A de fecha 14 de septiembre de 2021 . Fls 23 a 24.

. Copia Email- Oficio- Queja reportes nuevas irregularidades elevada ante el
Banco AV VILLAS S.A. y ante el Defensor del Cliente de fecha 23 de septiembre
de 2A21. Fls 25 a 31.



. Cop¡a respuesta del Banco AV VILLAS al oficio enviado donde se denuncian
nuevas irregularices en el manejo de mis cuentas. Fls 32.

. Copia oficio Defensoría del Cliente Radicado No 01-049-2A21-08-30-3 de fecha
28 de septiembre de 2021. Fls 33.

. Copia Respuesta del Banco AV VILLAS de fecha 4 de octubre de 2021. FIs 34.

. Copia concepto radicado No 01-049-2021-08-30-3 del Defensor del cliente de
fecha 3 de diciembre de 2021.35 a 44.

. Copia Ultima Respuesta dei Banco AVV|LLAS cie fecha 7 de ciicienrbre de 2A21.
Fls 45 a 46.

. Copia concepto replica radicado Nc 01-049-202'i-!8--"0--? resc...¡esr= Cel
Defensor ciei ciiente de fecha 'i3 oe cl¡eiembre ae 2ü2'r. Fis +7 a +¡.

. Copia cedula de ciudadanía de Claudia Alejandra Adrada Erazo. Fls 49.

. Certificaciones de las cuentas de ahorros. Fls 50 a 51.

NOTIFICACIONES

Las noiificaciones las recibiré en mi correo elecirónico: clauaciradai@yanoo.cori-ri
celular 3'146306892.

Muy expectante a la respuesta que le pueda dar a la presente

Atentament¡ Ii lt (

W*+'*E
CLAUDIA ALEJANDRA ADRADA ERAZO
C.C. No. 34.562.354 de Popayán

Con copia a: Superintendencia financiera- super@superfinanciera qov.co

DefenSOfíaCOflSUmidOf finanCiefO-¡.1:-:_,-.:.¡..;¡,;,¡-,.¡ =,ti:.:-_-(,ri,,i:tL,i.,:.,.,, r,
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Popayan, 19 de agosto de2021

Señores
FISCALIA GENERAL DE LA NACION

Referencia: Denuncio por fraude electronico

Yo. ClauCia Aie;anr-JraAdr-ada Irazo. iCer-itif;cada cor'i eec'uia eie ciudaeiania N'34.562.354
de Popayan, por mecjio de la presente, interpongo la siguiente denuncia por fraude
electronico, del cual fui victima en el dia de hoy, donde delincuentes sustrajeron de mi
cuenta de ahorros N' 252835959 ciel bancc Av Viilas la suma de 55üü.0üü, atraves ie
retiro de cajero ATH, y de la cuenta de ahorros N' 252944520 del banco Av Villas la
suma de S 10.478.000, a traves de una compra con pago PSE en la pagina de
Colombiana de Comercio SA.

Pongo en conocimiento de la autoridades competentes el relato de los hechos en
mencion:
El dia jueves 19 de agosto de2021, siendo las 4.26 pm, recibo una llamada a mi ceiular
del numero 3104343766, La persona se identifica con el nombre de Maria Rodriguez y
como asesora de seguridaC del grupo AVAL. Banco Av Viilas. i*ne dice que la llamada
esta siendo grabada y monitoreada por el banco, y luego me informa que debido al alto
indice de robos presentados en el ultimo tiempo, apartir del primero de de septiembre del
presente año, empieza a funcicnar el sistema lBR, donde me dice que con este iluevü
sistema de seguridad, sere alertada cuando se realice cualquier transaccion que supere
los S2.000.000 de pesos y que adicionalmente al mensaje de texto que llega
habitualmente a mi ceiuiar, se incluira la opcion de declinar la operación en caso de no
identificarla; y que para ello se requeria digitar en el teclado el mes y el año de
nacimiento, con el fin de que quedara registrado de manera segura al nuevo sistema:
luego procedio a darme el numero de aprobacion 493154, y me dijo que con este numero
me podia identificar en la linea de atencion del banco, en el momento de requerir resolver
cualquier inquietud, por ultimo rne manifesto, que en el transcurrso de la tarde me llegaria
al correo electronico toda la informacion del nuevo sistema. Anexo pantallazo del numero
celular de donde me realizaron la llamada.

Dado que en ningun momento suministre las claves de los accesos al canal virtual, me
quede tranquila y no vi ningun inconveniente en esa llamada ya que el sistema de
seguridad del banco debe garantizar que para aprobar cualqurer transaccion me deben
llegar a mi celular y/o correo electronico las claves temporales de transaccion o segundas
claves. las cuales son personales y son suministradas directamente por el banco.

Transcurrida mas o menos una hora, me empezaron a llegar a mi celular varias claves
temporales de transacciones que se estaban realizando por terceros sin mi autorizacion.
Cuando vi Ia aprobacion de la transaccion hecha por PSE a la pagina de Colombiana de
Comercio SA, por valor de $10.478.000 y el retiro de los $600.000 en el cajero,
inmediatamente procedi a ingresar a la aplicación y bloquear las respectivas cuentas. Lo
cual evidencia una falla en la seguridad del banco al permitir la visualizacion de las claves
temporales. Anexo copia foto de pantalla,



.,1

Posteriormente, procedi a llamar a la Gerente de la sucursal bancaria a la cual pertenecen
mis cuentas V ella me comLrnico directamente con la linea de atenc¡on nacronal. doncle
verrfique que las cuentas ya se encontraban bioqueadas y donde manifeste que yo no
habia realizado las transacciones mencionadas y procedi a interponer, ante el banco Av
Viilas, la respectiva i"eclar¡acion por robo atraves dei fraude eiectranico del cual fu;
victima, dichas solicitudes quedaron registadas con los numeros 11552946 y 11552972,
con fecha de respuesta programada para el 21 de septiembre de 2021.

Con el bloqueo realizado a mis cuentas, las siguientes transacciones fueron rechazadas
por el banco (Recarga Nequi Bancolombia por valor de 1.650.000. Empresa Colombiana
de Comercio SA / Aikosto por $13.ü78.üüü y por $6.539.ü00), mensajes que liegarun ai
correo electronico donde se logra evidenciar que los delincuentes intentaron seguir
realizando ccmp!-as fr'audulentamente en la misma emnresa v atraves de Nequi. Anexo
comprobantes de la transaccrones rechazadas.

Con la anterior informacion, realice el seguimiento de la compra realizada fraudulentamete
y que fue aprobada por el bancc a la emprese Colomhiana de Ccmercio SA ccn CLJS

1100383980 por valor de $10.478.000 correspondiente a una compra en linea en
Alkosto de 2 computadores MacbookAirde 13" MGN 63 LA/A chip M1 RAM 8 gb disco
estado solido de 256 giga bytes- gris espacial Para que ia Fiscalia realice la investigacion
y el seguimiento respectivo de las personas responsables. Se anexa el mensaje recibido.

Basancjome en los hechos descritos y pruebas apoi-tadas, soiicito comediciamente a ia
Fiscalia General de la nacion, se realice la investigacion y seguimiento pertinente, que
conlleve a encontrar los responsables de este fraude electronico y se me restituya el
dinero hurtado y a su vez evitar que otros ciudadanos de bien sean victimas de estos
delitos.

^"^ff:p,,,i:
Claudia Alejandra Adrada Erazo
C f 2A (n? ?lLl do Dnncr¡anv. v ,-. \/\/4. üL,a r¡u ' L¡i-/s y i¡, ¡

Direccion Cra 17 # 33N-48 INT 3
Cel 3146306892
Em :ii oi:r rarlrarl:/ñrrahnn ¡nmL.'.U.. úiqvqv,uuu'+a/_Ysr iuv uv ¡ i



20t8t2021 Yahoo Mail - Confirmación Transacción PSE - CUS 1100383980

i,l,¿'

Confirmación Transacción PSE - CUS 1100383980

De: serviciopse@achcolorr,bia.com.co (serviciopse@achcolombia.com.co)

Para; clauadrada@yahoo.com

-, -l--. :. --- --- 4^ l- --^-r^ l^ l^ll 
^r-^{ 

.- 
- -l IT rreLird. Jr..¡evc5, ly uc dguSlu ue ¿vL r uo.vr P. ilt- \Jtvlt-:)

¡Hola, elaudia alejandra adrada erazo

Gracias por utilizar los serv¡c¡os de BANCO AV VILLAS y
PSE. los siguientes son los datos de tu transacción:

Estado de la Transacción:Aprobada
CUS: '1100383980

Empresa: COLOMBIANA DE COMERCIO SA
Descripción: alkosto Compra en linea: MacBook Air de '!3" Pulgadas
MGN63LAJA Chip M1 RAM 8...
Valor de la Transacción: $ 10.478-0S0
E^^L^ -¡^ T-^--^^^lÁ^. 4 arla\O !4,¡-a.lf rrut tá tlu t I É¡t l§ctt trllJt t, I i,tvt)t z-vz I
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20t8t2021 Yahoo Mail - Confirmación Transacción PSE - CUS 1100393086

Confirmación Transacción PSE - CUS 1100393086

De: serviciopse@achcolombia.com.co (serviciopse@achcolombia.com.co)

P;ri'¡' clauadrada@yahoo.com

Fecha: jueves, 19 de agosto de 2OZ1 06:03 p. m. GMT-5

¡Hola, claudia alejandra adrada erazo

Gracias por utilizar los servicios de BANCO AV VILLAS y
PSE. los siguientes son los datos de tu transacción:

Estado de la Transacción: Rechazada
CUS:1100393086
Empresa: BANCOLOtu1BlA
Descripción: Recarga Nequi PSE
Valor de la Transacción: $ 1.650.000
Fecha de Transacción:
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20t8t2021 Yahoo Mail - Confirmación Transacción PSE - CUS 1100397127

Confirmación Transacción PSE - CUS 1100397127

De: serviciopse@achcolombia.com.co (serviciopse@achcolombia.com.co)

Para: clauadrada@yahoo.com

Fecha: jueves, 19 de agosto de 2021 06:07 p. m. GMT-5

¡Hola, claudia alejandra adrada erazo

Gracias por utilizar los serv¡cios de BANCO AV VILLAS y
PSE. los siguientes son los datos de tu transacción:

Estado de la Transacción: Rechazada
CUS: 1100397127
Empresa: COLOMBIANA DE COMERCIO SA
Descripción: alkosto Compra en linea: MacBook Air de 13" Pulgadas
MGNA3LA/A Chip Ml RAM 8G8...
Valor de la Transacción: $ 13.078.000
Fecha de Transacción:
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20t8t2021 Yahoo Mail - Confirmación Transacción PSE - CUS 1100402489

Confirmación Transacción PSE - CUS 11A0402489

De: serviciopse@achcolombia.com.co (serviciopse@achcolombia.com.co)

P¡r"a clauadrada@yahoo.com

Fecha: jueves, 19 de agosto de 2A21 06;12 p. m. GMT-5

¡Hola, claudia alejandra adrada erazo

Gracias por utilizar los servicios de tsANCO AV VILLAS y
PSE. los siguientes son ¡os datos de tu transacción:

Estado de la Transacción: Rechazada
CUS: 1100402489
Empnesa: COLOMBIANA DE COMERCIO SA
Descripción: alkosto Compra en linea: MacBook Air de 13" Pulgadas
MGNA3LtuA Chip M1 RAM 8c8...
Valor de la Transacción: $ 6.539.000
Fecha de Transacción:
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2021 I OB 119 17 :56" Clave
temporal para
transacciones 8372386§,
vence en 3 minutos

AVVillas. 19/0 8121 17:51
PAGO PSE DE TU CTA
452A POR $ 10,478,000
EN INTERNET. TU SALDO
ES $ 23,890,631

2021 I 08 119 17 :58. Clave
temporal para
tra nsaccio nes 83287 6A7,
vence en 3 minutos

I

202u48fi9 17:57.
temporal para
transacciones

Clave



2A21p8fl9 17:51. Clave
temporal para
transacciones 00543554,
vence en 3 minutos

Avvillas. 19108 121 17:54
Transaccion no exitosa,
excede tope:
RETIRO,NACIONAL en el
canal CAJEROS con
producto 4520 ,

Personalizable en Web
Banco

202!48fi9 17:56. Clave
temporal para
tra nsacciones 8 372 3866,
vence en 3 minutos

I



r,ernporal para
tra nsa cc io ne s 7 1111697,
vence en 3 minutos

2A2U08l1918:12. Clave
temporal para
tra nsa ccio ne s 7 882007 1,

vence en 3 minutos

AVV¡llas 19/08 121 18:13
CLAUDIA has iniciado
sesion en AV Villas App con
un celular iPhone XR Si no
has sido tu comunicate con
la linea Audiovillas

Estimado cliente, La

solicitud realizada el

19/08/21 18:22 de
inactivacion del Canal
lnternet Banca Personal fue
nrzi*noa



2421p811918:00. Clave
temporal para
tra nsaccio nes 1 47 42977,
vence en 3 minutos

Estimado cliente, usted ha
realizado un Pago PSE en la
pagina del COLOMBIANA
DE COMERCIO SA por un
valor de $10,478,000.00 y
ha sido Exitoso

2021 I OB 119 18:47. Clave
temporal para
tra nsacciones 57 182A71,
vence en 3 minutos

Avvillas .19 l18l21 1 8:1 1

RETIRO DE TU CTA 5959
POR $ 600,000 EN

CAJERO ATH TU SALDO
ES s 2,8A3,497



Olguita Bravo

Beatriz Elena... (21

(s7l 182-071

Aamípapi

Olguita Bravo

(31 Ol 434-3766

(31 Ol 241-6654
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25tBt2u21 Gmail - RV: Denuncio por robo informático

ftl claudia adrada erazo <c.alejaadrada@gmail.com>

RV: Denunc¡o por robo informático

Angela Maria Piamba Gomez <angela.piamba@fiscalia.gov.co> 20 de agosto de 2021, 18:12
Para. Jairo Alberto Sanchez Campo <jairo.sanchezc@fiscalia.gov.co>, Atencion Usuarios Cauca
<atencionusuario.cauca@fiscalia.gov.co>, "c.alejaadrada@gmail.com" <c.alejaadrada@gmail.com>
"aniapigo3l @hotmail.conr" <arrrapigo3 i @irotnraii.coin.,

BUENAS NOCHES SE CORRE TRASLADO DE LA DENUNCIA ADJJUNTA PARAZ SU
CONOCIM!ENTO Y FINE*q PERTINENTES

ANGTLA ¡'4ARTA ?IAI.4BA GOI,4EZ

De; ciaudia adrada erazc <>

Enviado: viernes, 2C de agosto de 2A214:55 p.m.

Para: Alexis Alfredo Gomez Gomez; Jorge lvan Lopez Franco; Angela Maria Piamba Gomez;

Asunto: Denuncio por robo informárico

Atento saludo

Adjunio radicó ante la fiscaiía generai de la nación denuncia por robo informático, del cual fui
víctima en el día de ayer.

Atentamente

Ciaudía AlejanCra Adrada Erazo
C.C 34.562.354 de Popayán
NOTA CONFIDENCIAL DE LA FISCALIA GENERAL DE LA NACION: Este mensaje (incluyendo cualquier anexo)
coniierre información ccníidenciatr ,v se encuenira orotegicicr por Ia Le,v. Sóio pr-ieCe ser uiílizada ¡;ol' ia per**oi:a ,t
compañÍa a la cual está dirigido. Si usted no es el receptor autorizado, o por error recibe este mensa.ie, favor borrarlo
inmediatamente. Cualquier retención difusión, distribución, copia o toma cualquier acción basado en ella, se encuentra
-ostrictame nte oroh ibido.

*1 denuncia por robo informatico.pdfI groox

https://mail.google.com/mail/ui1?ik=bSa3e4StU,Uu¡"*=pt&search=all&permmsgid=msg-f%3Al7086558'14669251719&simpl=msg-f%3417086558146.. 'll1



25t8t2021 Gmail - RV: Denuncio por robo informát¡co

{il+ claudia adrada erazo <c.alejaadrada@gma¡l.com>

RV: Denuncio por robo informático

claudia adrada erazo <c.aiejaadrada@gmail.com> 20 de agosto de 2021, 19:31
Para. vozcliente@alkosto.com.co

Senores:
Colombiana de comercio sa
Alkosto

Cordial saludo

Adjunto copia de la denuncia presentada ante la fiscalía general de la nación, por el robo informático del cual fui víctima
en el dia de a.ver donde delincuentes realizaron de forma frar¡dulenta una compra en linea de 2 computadores con el
siguiente cieialie.

CUS:1'100383980
Empresa: COLOMBIANA DE COMERCIO SA
Descripción. alKosio comp¡-a en iinea: fulacBook Air cje i3" prrigadas
MGN63LfuA CHIP M1 RAM 8
Valor de la transacción: $10.478.000
Fe,:ha Ce i¿ iia¡isacciún. i9iü8i2ü2'1

Lo anterior para solicitarles, tal como lo exprese en la conversación telefónica de esta mañana y que quedó radicada con
el número 4012132. que no se realrce la entrega de estos productos y que se me realice el reintegro del dinero, ya que
como queca ,temosrrado, es una compra no autorizada, producio de un fraude electrónico.

Dado que la investigación, ya está en curso, les pido el favor se colabore con las autoridades competentes para
esclarecer estos hechos.

Muchas gracias

Atentamenle

Claudia Alejandra Adrada Erazo

,:r.l- r 1..:r. -:.-li .- t

st denuncia por robo informatico.pdf
- 

)-tli"l.

https://mail.google.com/mail/u l1?lk=b5a3e4556 ', *u¡"*=pt&search=all&permmsgid=msg-a%3Ar-415191265922681007 4&simpl=msg-a% 3Ar-4151912.. . 111



25tBt2O21 Gmail - RV. Denuncio por robo informático

6t* 
¡ claudia adrada erazo <c.alejaadrada@gma¡l.com>

RV: Denunc¡o por robo informático

Vozcliente <Vozcliente@alkosto.com. co>
Para: claudia adrada erazo <c.alejaadrada@gmail.com>

Seriora Claurl ia Andrada

Recibe un cordial saludo

21 de agosta de 2021, 1328

En este momento adjuntamos al caso ALKOS-4012L37 la información y soportes que muy amablemente nos
envías para la respectiva valldación por parte de nuestra área encargada.

Cualquier inquietud adicional nos encantaría escucharla a través de nuestra línea telefónica de servicio al

cliente: (1)4073033 en la ciudad de Bogotá o para el resto del país a nuestra línea gratuita 01800011,1448.

Cordialmente,

Equipo de servicio al cliente
ALKOSTO/K-TRONTX

De: claudia adrada e!"a¿o <i: ::l¡'r:,-'::':rji¡r'j:¡¡il '' I ' -'.>

Enviado: viernes, 2ü de agosio de 2t121" 19:3L

Pa ra : Vozc I iente <Vr:zcl r e n te@ a I kosto. üi] ¡ll. ec>
Asunto: Frn,d: Denuncio por robo informático

lTexto citado ocultol

https://mail.google.com/mail/u/1?ik=b5a3e45rU,*u¡"*=pt&search=all&permmsgid=msg-f%3A1708728560133272657&simpl=msg-f%3A17087285601 ... 111
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Popayan, 25 de agosto de 2021

Señor.
Defensor del Cliente
Banco AV víllas
LÜ

Referencia: Solictud para devolucion del dinero hurtado de mis cuentas bancarias por medio de
rchrc electronico

Yo, Claudia Alejandra Adrada llazo, identificada con cedula de ciudadania N" 34.562.354 de
Popayran. por medio de la pr"esente interpongo la sigL-riente solicitud Da!'a olre el baneo nre efeetu*
la devolucron del dinero que me fue lru¡1acio a traves de ia nrooaiioad de fraude eiectroñ¡üo, oe¡
cual fui victima en el dia 19 de agosto de2021, donde delincuentes sustrajeron de mi cuenta de
ahorros N" 252835959 del banco Av Villas la suma de $600.000. atraves de retiro de caiero ATH
y de ia cuenta de ahorros N'252944520 del banco Av Viilas la suma de $ 10.478.000, a traves oe
una compra con pago PSE en la pagina de Colombiana de Comercio SA.

La peticron se basa en ios sigurentes hechos.

El dia jueves 19 de agosto de 2021, siendo las 4.26 pm, recibo una llamada a mi celular del
numero 3104343766 La persona se identifica con el nombre de Maria Rodriguez y como asesora
de seguridad del grupo AVAL, Banco Av Villas, me dice que la llamada esta srendo grabada y
monitoreada por el banco, y luego me informa que debido al alto indice de robos presentados en
el ultimo tiempo, apartir del orimero de de septiembre del presente año. emoieza a funcionar el
sistema lBR, donde me oice que con este nuevo sistema de seguriciad, sere aiertada cuancio se
realice cualquier transaccion que supere los $2.000.000 de pesos y que adicionalmente al
mensaje de texto que llega habitualmente a mi celular. se incluira la opcion de declinar la
operaoón en caso de no identificaria; y que para elio se requeria digitar en el teclado el mes y el
año de nacimiento, con el fin de que quedara registrado de manera segura al nuevo sistema'
luego procedio a darme el numero de aprobacion 493'154, y me dijo que con este nrr"ro r"
podra identifrcar en ia linea de atencion del banco, en el momento de requerir resolver cualquier
inquietud, por ultimo me manifesto, que en el transcurso de la tarde me llegaria al correo
electronico toda la informacion del nuevo sistema. Anexo pantallazo del numero celular de donde
rne realizaron la llamaoa.

Dado que en ningun momento suministre las claves de los accesos al canal virtual, me quede
tranquila y no vi ningun inconveniente en esa llamada ya que el sistema de seguridad del hanco
debe garantizar que para aprobar cualquier transaccion me deben llegar a mi celular y/o correo
electronico las claves temporales de transaccion o segundas claves, las cuales son personales y
son sumrnistradas directamente por el banco.

Transcurrida mas o menos una hora, me empezaron a llegar a mi celular varias claves temporales
de transacciones que se estaban realizando por terceros sin mi autorizacion. Cuando vi la
aprobacron de ia transaccion hecha por PSE a la pagina de Colombiana de Comercio SA, por
valor de $10.478.000 y el retiro de los $600.000 en el cajero, inmediatamente procedi a ingresar a
la aplicación y bloquear las respectivas cuentas Lo cual evidencia una falla en la seguridad del
banco al permitir a terceros Ia vrsualizacion de las claves temporales. Anexo copia foto de
pantalla.
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Posteriormente, procedi a llamar a la Gerente de la sucursal bancaria a la cual pertenecen mis
curentas v ella me comunico dir-octamente con la linea de atencion nacional. donde verifique que
las cuentas ya se encontraban bloqueadas y doncie manrfeste que yo no habia realizado las
transacciones mencionadas y procedi a interponer, ante el banco Av Villas, la respectiva
reclamacion por robo atraves del fraude electronico del cual fui victima dichas solicitudes
quedaron regrstadas con ios nurneros 1155294ü y 115529V2.

Con el bloqueo realizado a mis cuentas, las siguientes transacciones fueron rechazadas por el
bancc lRecarga Nequi Bancolombia por '=,ak:r de 1 650 000, Empre-sa Cclombiana de Comercio
SA I Aikosta por $13.078.CCü y por $6.539.üüü), mensajes que llegaron al correo eiectronico
donde se logra evidenciar que los delincuentes intentaron seguir realizando compras
fraudulentamente en la misma ernpresa i¡ airar,,eg de Nequi Anexo cnmprobantes de la
transacciones rechazauas.

Con la anterior informacion, realice el seguimiento de la compra realizada fraudulentamete y que
fr-re aprobada porel banco a la empresa Colombiana de Comercio SA con CUS 1100383980 pcr
valor de $10.478.000 correspondiente a una compra en linea en Alkosto de 2 computadores
Macbook Air de 13'MGN 63 LA/A chip M1 RAM 8 gb disco estado solido de 256 giga bytes- gris
espacial lnmediatamente me cornlrnique telefonicarnente con la linea de atencion de servicic¡ al
ciiente de ALKOSTO al numero (1)4073033, oonde informe de io acontecido y solicrte que se
reversara esa compra, ya que se habia realizado sin mi autorizacion y pagado atraves de PSE, de
manera fraudulenta nor delincuentes informaticos. Dicha oeticion quedo radicada en dicho
estabiecimiento con et numero ALKOST-4012137 y 4A12132. Anexo correo electronico donde
aparecen los datos de la transaccion.

El dia 20 de agosto oe 2421, puse en conocimiento los hechos e interpuse ei respectivo cienuncio
anie '¡a Fis;aiia General 'je la ;rac;or-, J ese rt:srta Jia a ilaves cjei :orreo
:r,l.":,, ''; :,,'i 1:r.:.:::,,...,' r, envie a la Empresa Colombiana de Comercio SA/ ALKOSTO. copia
del ccrre,; adjr;ntar:o e.i '*sp*:i';il arei-iLllaiü .; si:,,cii¿nio iiüi,*s':;irl¡ Qu,* sr, xl-irisre ie c,:r'i":pra
referida. Anexo comprobantes del envio de los correos a la Fiscalia General y a Alkosto.

Por lo anterior, soiicito su inmediata rntervencion para que el banco Av Villas. adeiante los
tramites correspondientes para que se me realice la devolucion del dinero hurtado ya que por la
fallas que se nresentaron en el sistema de seguridad del Banco fui victima del robo de mis
recursos que son fuente de mi sustento personal y familiar.

C.C 34.562.354 de Popayan
Direccion Cra 17 # 33N48 INT 3
Cel 3146306892
Email clauadrada@yahoo.com

Con copia a: Superintendencia financiera- super@superfinanc¡era.gov.co
Superintendencia de industria y comercio- contactenos@sic.qov.co
Empresa Colombiana de Comercio SA/ ALKOSTG. vozcliente@alkosto.com. co
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Solicitud de devolución de recursos

11":i:,*
cfaudia adrada erazo <c.alejaadraóa@gmail.com>
Para: awillas@bancoawillas.com.co, defensoria@skol-sema.nei

25 ci: ag stc de 2C21.22:14

Atento saludo

ttirnl¡pi;,.-4§+tl+i-s^l:^;|,.{^c{si,ilji^!^..'..:^ -.^^ ^^..'.-=--a5-'i,r-.sc..::i:S.:l:-::i':-. :a:-,1:?:-:ai -::':Sl:-'3'l:::S¿.::.é::':
iraude elecirónico.

Atentamente

'', ¿,,'ciz .L..=.2',::z Á::: 
"= 

i
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1 solicitud defenscr ciel clietrte.docx
)t:<'

claudia adrada erazo <c.alejaadrada@gmail.com> 25 de agosto de 2021 ,22:13
Para avvillas@bancoavr¡illas.conr.co, defensoria@skol-serna.net

i Ério criiJo oculicl

- l SOLICITUD DEFENSOR DEL CLIENTE BANCO AV VlLLAS.pdf
' ?1lt!.

claudia adrada erazo <c.alejaadrada@gmail.com>
Para : vozcliente@alkosio.com.co

. <¿.U:lté!U!!Ull!]

25 de agosio de 2021,22:14

:l 
;l#[,ruo 

DEFENSoR DEL cLlENrE BANco AV vlLLAS.pdf

Vozcliente <Vozcliente@alkoslo.com.co>
Para: claudia adrada erazo <c.alejaadrada@gmail.com>

Sra. Claudia Alejandra Arada Erazo

Reciba un cordial saludo

26 de agosto de 2021, 12 48

En este momento adjuntamos al caso ALKOS- 4012137 los soportes que muy amablemente nos envías para la respectiva validación

por parte de nuesira área encargada.

Cualquier inquietud adicional nos encantaría escucharla a través de nuestra línea telefónica de servicio al cliente: (1)4073033 en la
ciudad de Bogotá o para el resto del país a nuestra línea gratuita 0180001'1 1448.

Cordialmente,

Equipo de servicio al cliente

https://mail.google.com/mail/u l1ftik=b5a3e4556 ', *u,"*=pt&search=all&permthid=thread-aoA3Ar5072543242098176345&simpl=msg-a%3Ar53071959. .. 1i2
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claudia adraCa erazc <c.aleiaadiada(OcTrrail.com>
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. solicitud deíenso¡ del cliente-clocx

2 de enero de 2022,17:31

claudia adrada erazo <c.ale.iaadrada@gmail.com>
Para: nataae@hotmail.com

Forwarded message ---------
De: claudia adrada eÍazo <c.alejeadrada@gmail.com>
Daie: niié, 25 aEc 2A21 a la(s) 22..1'i
Subject: Fwd: Solicitud de der¡olución de recursos
To: <awrllas@bancoawillas.com.co>, <defensoria@skol-serna-net>

arexio citacio oallol

2 de enero de 2022, 17.32

:f :,o#f 'ru, 
DEFENSoR DEL cLlENrE BANco AV vlLLAS.pdf

https://mail.google.corn/mail/u l1l?ik=b5a3e41r6 ', gu¡u1ry=pt&search=all&permthid=thread-a9/03Ar5A725432420981 76349&simpl=msg-a%3Ar53071 959. . . 212
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23i9t21 18 57 Yahoo N4ail - LA RESPUESTA DE TU Caso No ALKOS-4012137

LA RESPUESTA DE TU Caso No ALKOS-4012137

Sisterna PQR Alkosto (kontac.center@alkosto.com-co)

r ! : r I a I i'.: cl a Ílr¡;: h ot-. co rn

miércoles, 1 de septiembre de 2021 11:49 a. m. GMT-5

Hoia, Claudia Alejandra Arada Erazo

Apreciamos que te hayas tomado el tiempo para contarnos tu caso de la compra efectuada en nuestras tiendas (posible

fraude). te informamos que por política de privacidad y maneio de la informaciÓn de conformidad con la Ley'1 581 de

2012. no estantos auiorizacos a t,orl-liiañir'ie lcs Jal¡s .l¿i i¿¡'-¿r'-

por Io anterior, te invitamos a que remitas tu solicitud a la entidad financiera que emitió tu tarjeta o transacción. Ellos son

quienes te codrán ayudar pa!'a Drocesar tu caso.

Así mismo te sugerimos instaurar la denuncia ante la Fiscalía General de la Nación entidad competente a quien también,

en caso de ser necesario le aportaremos la información que requiera

eueremos reco¡-darte que estamos siempre a tu dispostción para escucharte en ios canales que hemos dispuesto para

t¡.

Cordiaimente,

Equipo Servicio al cliente

AI-KOSTÜ - K-TRONIX

Contáctanos

ú¡¡* x*clot¡Al DE ATEttcÉH AL cllEtrfrE: *1 8f$011I 44e

K_tronix BOGOTA (031) 407 3033
Alkosto

+57 320 2851699+57 3202851704 fl alkostohiperahorro

Este correo y cualquier archivo anexo pertenecen a CoLoMBIANA DE coMERclo SA. - ALKosTo S.A Y/o CORBETA S.A. y son para el uso exclusivo del

destinatario intencibnal. Esta comunicácion puede contener ¡nformacion confidencial o de acceso privilegiado. S¡ usted. ha recibido este correo por enor,

áquivo"á"i¿n u omisión favor notificar en forma inmediata al remitente y eliminar dicho mensaje con sus anexos. La utilización, copia, impresión, retención,

¿ürlgá"¡ór, i."ñvio o cuatquier accion tomada no autorizada sobre esie mensaje y sus anexos queda estrictamente prohibida y puede ser sancionada

legalmente.

This e-mail and any attached files belong to COLOMBIANA DE COMERCIO S.A. - ALKOSTO S.A. Y/O CORBETA S.A. and they are for the sole use of the

intended recipient(s). This commünícatio"n may conta¡n conf¡dential or privileged information. lf you are not the intended recipient, please contact the sender by

reply this e-mail anci destroy all copies of the óriginal message. Any unauthorized review, use, disclosure, dissemination, forwarding, printing or

copying of this email or any action taken in reliance on this e-mail is skicfly prohibited and may be unlav'¡ful.

l,l I I'L-t{'t+l-á-t-s l,L?
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NtT Eó0 035 827-5

t@94- 11577391

Señores
DEFENSOR1A DEL CLIENTE
Atn. Patricia Amelia Rojas
Abogada
La Ciudad

Referencia: ReclamaciónNo. 0l-049-2021-08-30-3

Respetada Doctora:

De acuerdo con su comunicación, se realizaron las verificaciones a la reclamación presentada por la
sefiora Claudia Alejandra Adrada Erazo, relacionada con las transacciones no reconocidas
realizadas desde su cuerta, el Banco AV Villas informa:

ANEXOS:

¡ Respuesta Jefatura de Soporte Postventa PQRS- 16494

}IONICA TORO AR,\}iGO
(ru'r'erltc tlc Sopor te ('uqporatir o

§
4dLÉ
g=
93

F§

3

ttll:tlel
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#§anco¡Vt/illar Áü*U
NtT. Bó0.035.827-5

16494

Bogotii D.C. ü7 de septiembre de 2021

Señora
CLAI'DIA ALEJANDRA ADRADA ERAZO
Kr 17 No 33 N 48 in 3 Campobello
clauadrada@yahoo.com
Popayán-Cauca

Asunto: Respuesta a radicado 11577391- Defensoría No. 01-049-2021-08-30-3

Cordial saludo, señora Claudia.

De acuerdo con su solicitud radicada ante la Defensoría del Consumidor Financiero, relacionada
con las transacciones no reconocidas realizadas desde su cuenta, le comunicamos lo siguiente:

Le manifestamos que su caso requiere de uu análisis adicional, por lo que se encuentra en
investigación en nuestra área de seguridad u*a vez coritemos con respuesta definitiva daremos
alcance a esta repuesta.

Esperamos de esta manera haber atendido su solicitud.

Cqia CurespmOencia
Elaboro: Luis Alberto Villamarin Real

Éf L,l¿*,J.xn6üa&*
lel ALBA LUCÍA Árvanez Rozo
l' l Jefatura de Soporte Postventa PQRS



Claro Colombia hflps ://segmentop.claro.co¡t.co/viewmessage.php?messageid:ide9c...

Usted ha recibido el s¡guiente correo electrónico seguro y certificado.

Asunto
Resouesta radicacio N.448821 0002591 826

Enviado por
COMCEL S A
Fecha de envío

Fecha de lectura

GRC-2021440233-2A21
Bogotá 14 de septiembre de 2021

SENOR
I LDEFONSO OSORIO ARISTIZABAL

Asuñto: Atención a la solicitud 3146306892, 8.22245666.00.00.'100000. NR 448821000259'1826

Reciba un cordial saludo, agradecemos la oportunidad que nos brinda al permitírnos aclarar y resolver sus soiiciiudes e inquietudes referenles a su servic¡o ceiular-

En respuesta a su comun¡cación recibida el día 25 de agosto de 2a21, en la cual man¡f¡esta que fue víciima de robo informático ya que obtuvieron los mensajes de las
clal'es que recibe por medio de su línea celular.

Nos permitimos informarle que una ventaja de las líneas GSM es que no es posible que se presenten casos de clonación, debido a que util¡zan un sistema de auteni¡cación
que garantiza que la utilizac¡ón del servicio es realizado por el cliente legítimo, nuestro sistema de autenticación posee las últimas versiones de seguridad los cuales se
encargan de proleger las líneas ceiulares de nuestros usuarios de cualquier t¡po de clonaoón.

Respecto a su manifestación en la cual hace referencia al hecho de haberse generado un posible delito, lamentaos ¡nformarle que CLARO no es la entidad competente para
determinar la existencia de un hecho punible, así mismo, le comunicamos que, una vez verificado nuestro s¡stema de información y registro, no ev¡denciamos trámites
realizados sobre la línea. o ¡oconsistenc¡a alguna, por lo cual, no encontramos vrable generar ajustes o devoluoones por las iransacciones generadas en su enüdad
bancar¡a.

COMCEL todos los días está kabalando para mejorar la calidad del servicio prestado a los usuarios, esto incluye la optimizac¡ón en la ¡nformacrón y la gran variedad de

lde2 230912021. i 0: 10 p. m.



Claro Colombia https : r iserrnentop.claro.coll.co/vier.l,'rnessage.plrp?ntessageid-ide9c...

planes y servicios a su disposición, motivo por el cual agradecemos sus comeniarios los cuales nos ayudan a brindar un mejor servicio con la calidad y excelencra que
usted se merece

Reiteramos nuestra disposición y compromrso para atender oportunarnente sus requerimlentos.

i ingresando a través del siguiente link https://bit.lyl3wtRu7q

'En caso de no estar de acuerdo con la respuesta que le hemos dado, usted puede presentar ante nosotros recurso de reposición o recurso de reposición en subsidio de

1.l^) )3 092021 . 1 0: 1 0 p. nr .

jü



211322,20:A3 Grnail - Reporte nuevas irregularidades dentro del proceso de reclamacion N' 01-049-2021-08-30-3 por fraude rnformatico

claudia adrada erazo <c.alejaadrada@gmail.com>

Reporte nuevas irregularidades dentro del proceso de reclamacion N' 01-049-2CI21-08-30-3 por fraude
informatico
4 mensajes

cla udia adrada erazo <c. alejaadr ada@gma il. com> 23 de septiemb¡e de 2O21 ,23.15
Para: defensoria@skol-serna.net, defensoria@sernarojasasociados.com, aplcur@bancoavvillas.com.co, awillas@bancoavvillas.com.co.
sistema_penal@fiscalia. gov. co

Aiento saiudo

Adjunto documentación con reporte de nuevas irregularidades dentro del proceso de reclamación N' 01-049-2021-08-30-3 . en curso.

Argr,i,:l ) l+l1L:

Claudia Alejandra Adrada Erazo
CC 34.562.354 de Popayan

d I reporte nuevas irregularidades.pdfJ 7099K

claudia adr ada er azo <c.alejaadrada@gnrail.conr>
Para: angela.piamba@fiscalia.gov.co, sistema_penal@fiscalia. gov.co

Tr,:r:.,ii..1/i rr l'

-1 repoñe nuevas irregularidades.pdf-- 70s9K

24 de septrembre de 2021 , 19.47

claudia adrada erazo <c.alejaadrada@gmail.com>
Para: atenciousuario.cauca@fiscalia.gov.co. jairo.sanchez@fiscalia.gov.co

iTi¡ia (iii3¡r !a.l::l

: --:;??Í" 
nuevas irregularidades.Pdf

26 de septiembre de 2021 . 1 1 :45

claudia adrada erazo <c.alejaadrada@gmall.com>
Para: nataae@hotmail.com

2 de enero de 2022, 17.34

Fon¡varded mes§ege --De: claudia adrada erazo <c.alejaadrada@gmail.com>
Date: jue, 23 seÉ 2021 a la{s) 23:15
Subject Reporte nuevas inegularidades denro del proceso de redamacion N" 0144S2021-0&30-3 porfraude informatico
To: <defensoria@skol-serna.net>, <defensoria@sernarojasasociados.com>, <aplcur@bancoawillas.com.co>, <awillas@bancoawillas.com.co>,
<sistemajenal@ñscalia. gov. co>

lTexio ciiado Htto]

11 reporte nuevas irregularidades^pdf
'-70s9K

https://mail.google.comi mail/u l1l?ik=b5a3e45t6', *r¡uw=pt&search=all&permthid=thread-a%34r-3357588020622818634&simpl=msg-a%3Ar-31 70857. . . 111



Popayan, 23 de septiembre de 2021

Señor:
Defensor del Cliente
Banco AV villas
L.C

Referencia: Reporte de nuevas irregularidades, dentro del proceso de reclamacion N" 01-049-

ZAZI-A8-3O-3, que continuan presentandonse en el manejo de mis cuentas bancarias a traves de
medios electronicos.

Yo, Claudia Alejandra Adrada Eraza, identificada con cedula de ciudadania N" 34.562.354 de
papayan, por medio de la presente. pongo en su conocirniento nuevas irregularidades que

continuan presentandose en la seguirdad de mis productos bancarios, cuentas de ahorros,

atraves de los medios electronicos y canales vituales de la entidad bancaria.

A continuacion describo los hechos y aporto las pruebas respectivas. El dia I de septiembre del
presente año, nuevamente y s¡n que yo las haya solicitado previamente, me llegan a mi telefono

celular, como mensaje de texto, unas claves temporales para hacer retiros por cajero automatico

sin tarjeta, lo cual resulta inexplicable, ya que desde el dia 20 de agosto de 2A21, es decir al dia

siguieñte del robo electronico del que fui victima y el cual esta reportado ante la entidad bancaria,

aCudi personalmente. en compañía de mi esposo. a la sucursal bancaria Antonio Nariño Popayan,

donde tengo mis cuentas, a solicitar, primero, por cuestiones obvias de seguridad, que se realice

la transferencia de los dineros de mis cuentas a la cuenta que mi conyugue tiene en la misma

entidad y despues que se proceda por parte del banco a bloquear todos los canales virtuales y

rnedios etectronicos para el manejo de mis productos bancarios. Esi,a solicitud quedo registrada

en el sistema y fue confirmada por parte del asesor bancario ante el cual se interpuso dicha

solicitud. Anexo notificacion de clave temporal que llego a mi correo electronico y pantallazos de

las claves temporales como mensaje de texto a mi celular.

Ante estos hechos, procedi inmediatamente a llamar a la linea de atencion al cliente de la entidad,

donde la asesora que me atendio, me informa que mis cuentas no se encontraban bloqueadas,
por Io cual despues de poner en conocimiento los hechos que se estaban presentando, solicite

nuevamente el bloqueo de mis cuentas en todos los medios tanto virtual como presencialy solicite
una respuesta por parte del banco a lo que esta sucediendo con las evidentes fallas de seguridad

en el manejo de mis productos, ya que íncluso mientras transcunia la llamada en tiempo real,

seguian generandose claves temporales de transaccion, sin que yo estuviera realizando ningun

movim¡ento, hecho que tambien puse en conocimiento de la persona que nne atendio en la linea.

Dicho requerimiento quedo radicado c.on e[ numero 116A4346, sín que hasta la fecha haya

obtenido respuesta.

EI dia 10 de septiembre de2021, Íle acerco nueyamente a la sucursal banearia, donde tengo mis

cuentas, oficina Antonio Nariño y hablo con la gerente, manifestandole mi inquietud acerca del

porque mis cuentas no se encontraban bloqueadas desde el día 2A de agosto de 2A21, fecha en

la cual reallce nri solicitud, de manera presencial en el banco, ante lo cual la gerenie me

manifiesta que se realizara la investigacion pertinente, de la cual estoy pendiente de la respuesta.

Por otra parte y dado que el dia 9 de septiembre de 2A21, recibo en mi correo, respuesta

afirmativa por parte de la entidad, al requerimiento numero 11552972, donde se me abona a la
cuenta el valor reclamado por robo informatico a traves de cajero electronico sin tarjeta, por valor
de SEISCTENTOS MIL $600.000 PESOS MCTE, le solicito a [a gerente de [a Sucursal ingresar



por el sisiema a mi cuenta para verificar esa transaccion, la cual efectivamente se encuentra
reflejada, pero a la vez se detectan tambien unos movimíentos por valor de $70.000. uno como
debito de la cuenta de ahorros # 252944520 y otro por el mismo valor como credito abonado a mi
cuenta de ahorros # 252835959, los cuales no reconozco y no se de donde provienen, ya que
como lo he manifestado de forrna categorica. no he realizada ninguna transaccion de mis cuentas
desde el dia 19 de agosto, fecha en la cual fui victima del robo electronico bajo la modalidad de
fraude. Ante esta situacion, personalmente la Señora Beatriz Rebolledo, Gerente de la sucursal,
se comunica coÍ1la linea de atencion al cliente y realiza tos requerimientos correspondientes para
determlnar con exaciitud quien y de donde provienen esos movimientos en mis cuentas. Anexo
copia del correo y respuesta al requerimiento 11552972 y respuesta al requerimiento numero
1 1605543.

Todas estas irregularidades en mis productos bancarios, demuestran claramente las fallas que se
estan presentando en la seguridad que el banco esta obligado a brindarme como cliente y de la
misma forma, resulta muy extraño que el mismo dia que me notifican del abono a mi cuenta del
valor reclamado en el requerimiento #11552972, se intenten nuevamente hacer retiros via cajero
electronico y mas aun que se generen claves temporales.

Por lo anterior, solicito a la entidad:1) Se de respuesta inmediata a los requerimientos
interpuestos, y en especial al requerimíento numero 11552946, el cual se encuentra radicado
desde hace mas de un mes, desde el dia 19 de agosto de 2021 y donde se coloco en oportuno
conocimiento de la entidad bancaria la compra en linea PSE, realizada fraudulentamente, por
terceros a la Ernpresa Colombiana de Comercio S.A ALKOSTO, de dos cornputadores por valor
de $10.478.0C0, csn pago no autorizado de mi cuenta bancaria y la respuesta al requerimiento
numero 11604346,2) Se me realice la devolucion del dinero hurtado como resultado de lasfallas
de seguridad presentadas en el sistema baneario y 3ilos resultados de las investigaciones que
me permitan recobrar la seguridad en el manejo de mís productos y que me estan afectando
fisica, mental y emocionalmente ocasionando en mi, angustia y paranoia frente a llamadas
mensajes y notificaciones.

Adicionalmente adjunto copia de respuesta de CLARO, que es el operador de mi linea celular
numero 3146306892,|a asal pertenece a un plan corparativo a nombre del señor lldefonso Osorio
Arislizabal, al requerimiento que realice para que la empresa verificara la seguridad de mi linea
celular y adjunto la respuesta dada por ALKOSTO al caso donde puse en conocimiento los
hechos del fraude ocurrido.

Atentanfente t t (

{'Y""{- *lt;
Ctaülia\Rte¡andra Adrada Erazo
C.C A.ffi2.354 de Popayan
Direccion Cra 17 # 33N-48 INT 3
Cel 3146306892
Email clauadrada@yahoo. com

Con copia a: Super¡ntendencia financiera- super@superfinanciera. oov. co
aolcur@bancoavvillas. com. co
avvillas.@bancoavvillas. com. co
s istema_penal @fi scal ia. gov. co



)aia¡i1 )1 \Q Gmail - Paniallazo clave temporal

cleuda adEda eÉr <c.dqsdrad.(rgmil.c@

Pantallazo clave temporal
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85388

AV VILLAS informa que la
f, C,1 iC iI i-;C/'f eC {A m C

fue atendida, Consulte La
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2021 10910 I 19:28. Ctave
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a2tC!)1 )i.ñ) Gmail - Pantallazo clave temporal

clrud;a adÉda 6eo €.deiaá.hadaegffi il.cffi >

Pantallazo clave temporal

r¡tl?rffi
$''

85388

saiicítud/reclar"no
fue atendida, Ccnsulte l" a

ftespuesta En Su E-Maii,
Nuestras Oficinas O Call
Center.

2421i0 9/09 19:02. C lave
ter r^rpcrai para
transacciones ,

v*r¡üü ei: .i íflifluiüs

2021 /09i09 19.28. Clave
Lernporal para
transacciones t

vünce en 3 nrinutos

ternpcrai para
tra nsa cc io nes i

venüe en 3 rninutcs

https:ilmail.google.com/mail/u/1 ?lk=b5a3e45rU.1 ¿u¡svv=pt&search=all&permthid=thread-f% 3A.1711A031781 457391 2B&simpl=msgJ%3A 1 71 '1 0031 781 . . .
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919121 23:37

Clave temporal para retiro.

Yahoo Mail - Clave temporal para retiro.

ije clavetemporal@bancoavvillas.com.co

: clauadrada@-vahoo.com

iii-,: !r¡:. jueves, 9 de septiembre de 2A21 07 28 p. m. GMT-5

****************+i********i***************** Este mensaje y sus anexos han sido sometidos a programas antivirus, por lo
cual consideramos se encuentra libres de virus o cualquier anomalía que pueda afectar a terceros, sin embargo, el
desiinata¡'io Cebe verificar cün sus propias protecciones que ellos no estár: afectados por virus u olros defectos, en
cuyo caso, el remitenle no asume responsabilidad alguna por el reobo, transmisión y uso de éste material.

¡HOLA CLAUDIA!

Enviamos una clave temporal para hacer un retiro sin tu tarjeta y
la puedes utilizar en cualquiera de nuestros Cajeros Red Aval a

nivei NaciCInal. Los cajeros AV Villas no te generan costos.

Te recordamos que esta clave tiene una vigencia de 060
MINUTOS.

En el caso que decldas retirar la plata desde un cajero.
deberás seiecc¡onar la opcién Operaciones s¡n tarjeta /
Retiros - Retiro personal sin tarjeta.

E

\,1
Y

ffir
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23!9t21 17 23

Respuesta Reclamo 1 1 55297 2

Yahoo Maii - Respuesta Reclamo 11552972

De: BancoAvVillas(aplcur@bancoawillas.com.co)

Para: clauadrada@yahoo.com

Fecha: jueves, 9 de septiembre de 2021 O5:56 p. m. GMT-5

******************************************** Este mensaje y sus anexos han sido sometidos a programas antivirus, por lo
cual consideramos se encuentra libres de virus o cualquier anomalía que pueda afectar a terceros, sin embargo, el
destinatario debe verificar con sus propias proteccicnes que ellos no están afectados por virus u otros defectos, en
cuyo caso, el remitente no asume responsabilidad alguna por el recibo, transmisión y uso de éste material.

Estimado cliente, reciba un cordial saludo.

Absténgase de abrir este correo sí no ha realizado ninguna solicitud ante el Banco Avvillas.

T (,r (1 r.¡r Id r I lrjjLJi c^

nuestro Banco, encuentra en el archivo adjunto la respuesta y anexos (de ser el caso) a su
petición.

El contenido de la comunicación es personal y confidencial, por lo cual esta ha sido enviada
con una clave de seguridad que es su número de identificación o Nit de la empresa sin dígito
de verificacron. Pai'a abrir el archrvo es necesario tener insiatada ia úliima vÉ!^sión cie,qdobe
Reader; en caso de no tener esta aplicación, la puede descargar desde el sitio Web de Adobe.

Si tiene alguna consuiia o cjesea actualizar sus datos de contacto, comuníquese con nosotros
a través de las siguientes líneas telefónicas.

- Bogota \1) 4441777 o 3363199
- MedellÍn (a) 3256000
- Caii (2) 8859595
- Barranquilla (5) 3304330
- Bucaramanga (7) 6302980

I í^^^ t\l^^:^^^l 
^4 

O/1ñnE¡ Onnn

Esperamos haber atendido el objeto de su comunicación y le reiteramos nuestra voluntad de
servicic.

Cordialmente,

Banco AV Villas

Por favor no responder este correo.

1 t')
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NrT. 8ó0.035.827-5

16494 Hoja 1de 1

Bogotá D.C.

Estimado Cliente

Asunto: Respuesta a radicación

Recrba un cordial saludo del Banco AV Villas. En atención a la comunicación
relacionada con operacrones no reconocicias en su cuenta, ie inforrnamos que nos
encontramos efectuando las valiciaciones correspondientes con ias áreas encargadas
y una vez tengamos el informe respectivo, se dará alcance a este comunicado,

Ofrecemos disculpas por la molestia que esta situación le haya podido ocasionar. En
AV Villas estamos comprometidos con brindarle un mejor servicio cada día, por lo que
le agradecemos que siga dándonos sus recomendaciones e inquietudes, ya que nos
permite evaluar nuestros procesos para mejorar su experiencia.
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Alba Lucía Alvarez Rozo
Jefatura de Soporte Postventa PQRS
EIabcró: Leiciy Caierine Rubianc

Si desea dirigirse al Defensor del Consumidor Financiero, puede ingresar a http://www.semarojasasociados.com/ OPCION: Defensoría
/Envíe su reclamación o enviar comunicación escrita a Patricia Amelia Rojas Amézquita o Carlos Mario Sema Jaramillo, a la Calle &
N. 4 -88 Aficina20Z en Bogota D.C. Horario de atención presencial: De lunes a viemes de 8:00 a-m. a l:00 p"m. y de 2:30 p.m. a 5:00
p.m. Teléfonos 4898285 -6092013 -32A$12863 -322416349fi, Hor¿rio de atención telefónica: lunes a viernes de 8:30 am a 12:00 m y
de 2:00 pm a 5:00 pm- Correo electrónico: defensoria@sern¿ro.iasasociados.com, Las funciones generales del Defensor del Consumidor
Financieroson;l)Dartrámítealasquejascontralasentidadesvigiladasenfomraobjetivaygratuita.2)Servocerodelosconsumidores
financieros ante la instituciór. 3) Actuar como conciliador ent¡e los consumidores y el Banco. Para presentar su reclamacién no se e,xige

ningua formalidad, basta con enviar cornunicación escrita indicando el motivo de la queja, describiendo 1os hechcs y los derechos que
considere l'ulnerados, así como la identificacién y demas datos que le permitan a la Defensoría contactarlo.
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claudia adrada erazo <c.aleiaadrada@gmail.com>

Serna & Rojas Asociados - Defensoria del Consumidor <defensoria@sernarojasasociados.com> 28 de septiembre de 202 1, 18:06
Responder a: §ema & Rojas Asociados - Defensoria del Consumidor <defensoria@sernarojasasociados.@m>
Para: lsabel Calvo <isabel.calvo@skol-sema.net>, Diana Parr¿ <defensoriasyr@gmail.com>, Patrícia Níeto <nietopa@bancoawillas.com.co>
CC: c.alejaadrada@gmail.com

O:Jla ¿iJ.t:r. .: - ¿, Ofc, 242

Teléfonos: 4899285

ema ¡l : defen-Éo,¡a:s1fi aojasasoc¡adcs.cofr

Bogotá D,C, 28 de septiembre de 2021

Doctora
MONICATORO ARANGO
Gerente Gest¡on Vicepresidencia Juridica
BANGO AV VILLAS
Cra. 13 N. 27 - 47
Ciudad

stut:ñIi'

R¿f: Vencimiento de Términos - Reclamación Nro 0l{49-2021-{18-30-3

Apreciada doctora:

De manera atenta, solieitarnos dar respuesta a nuesla solic¡tud efecfuada días atsás. relaeionada con
ta queja de la referencia.

Sin conoeer la posieión de la Entidad, no es posible efeetuar el análisis y estudio sobre los hechos
objeto de la reclamación o expedir concepto alguno sobre el presente trámite-

¡n este seni¡do, de mánera respetuosa solicitamos que nos remita la respuesta correspondiente a la
mayor brevedad posible, toda vez que el plazo legalmente establecido se encuentra vencido, en caso
contrario procederemos a informar al reclamante, que al no haber recibido respuesta de la entidad no
podemos emitir nuesbo concepto.

Cordialmente,

/, ¡.. l
-t ¡.! il I
1 lt j ¡

',!

ISABEL CALVO MAI.AVER
Defensoría del Consumidor Financ¡ero

C.C. Señora
CLAUDIA,ALEJANDRA ADRADA
BOGOÍA

https:rlmail.google.comlmaii/u !11?ik=b5a3e45§§1,4,.visw=pt&search=all&permmsgid=msg-f o/a3{1712188716308429667&simpl=msg-f%3 A1712188716. . . 111
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Estimado Cliente

Asunto: Respuesta a radicación.

Tenemos eI gusto de saludarle e informarle que nos encontramos realizando las
validaciones correspondientes con el fin de dar respuesta a su solicitud a más tardar ei
14 de octubre de 2021.

Reiteramos nuestro compromiso y üsposición de servicio

ff,Jrwffiüpwü
AIba Lucía Álr.ur*,

Jefatura de Soporte Postventa PQRS

Elaboró: Liseth Caroiina 0ñate

§i desea dirig¡rse al Defensor del Consumidor Financ¡ero, puede ¡ngresar a OpClÓN: Defensoria / Envié su reclamación o enviar comunicación
escrita a Patricia Amel¡a Rojas Amézquíta o Car¡os Mario Serre Jaramillo, a la calle 54 N. 4 -88 Oflcina 202 en Bogotá D.C. Horario de atenc¡én presenc¡al: Lunes a viernes de 8 am -
1pmy2:30 pma 5 pm. Teltéfonc ¿1898285 -6092013-3208312863 -3224163490, HoGrio deatetrión telefónica: tunes av¡er¡esde 8:3Oam a 12:00m yde 2:00 pm a 5:OO pm., Correa

se exige nínguna ,ormal¡dad, basta con enviar comunicacíófi escrita ind¡cando el motivo de la queja, dscribiendq los h€chos y los derechos que considere vulneEdot así como la
identifioción y demás datos que le pemitan a la Defensoría corftactarlo-
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claudia adrada erazo <c.alejaadrada@gmail"com>

Serna & Rojas Asociados - Defensoria del Consumidor <defensoria@sernarojasasociados.com>
Responder a. Serna & Rojas Asociados - Defensoria del Consumidor <defenscria@sernarojasasoclados.com>
Para- c. aleiaaorada@gmaii.conr

Caile 64 No.4 - BB Ofc. 202

Teléfonos: 4898285

emait : defensoria@se/ñaroj'asasoci¿dos.corl

Bogotá D.c

Bogotá D.C, 03 de dícíembre de 2A21

Señora

sLr:§l?^'
OEFENSORiA DEL CONSUMIDOR F¡NANC¡ERO

CLAUDIA ALEJANDRA ADRADA

BOGOTA

Ref.: Reclamación No. 0l-049-2021-08-30-3 contra BANCO AV VILLAS

Respetada señora Adrada:

Procedemos a continuación a emitir nuestro concepto sobre la reclamación presentada por usted
contra BANCO AV VILLAS

HECHOS

"l- El dÍa 3C de agosto de 2421, en las oficinas de !a Defensoría, se recibió su comunicacién medianle
la cual presenta reclamación contra BANCO AV VILLAS en los siguientes términos:

"Referencia: Soliclud para devalucion ciel elinera hurlado de rn¡s cuentas bancarias por medio de robo
eíectronico.

Yo. Claudía Alejandra Adrada Eraz,¡. identificada con cedula de ciudadania N" 34.t-.*54 de Popa.yan,
por rnedio de ia presente, interpongo la sigu¡ente soi¡c¡tud para que el bar¡co me efectue ia tjevaitrcion
del dinero que me fue hu¡lado a fraves de la modalidad de fraude electronico, del cual fui victima en el
d¡a 19 de agosto de 2021, donde delincuentes sustrajeron de mi cuenta de ahorros N" 252835959 del
banco Av Villas la suma de $600.000. atraves de retiro de cajero ATH. y rJe la cuenta de ahorros N"
25291452ú de! banca Av V¡l¡as ¡a sunta de $'10.478.A00, a traves de una compra con paga PSE en la
pagina de Colombiana de Comercio SA.

La peticion se basa en los sigu¡entes hechos;

El dia jueves 19 de agosto de 2021 , slendo /as 4:26 pm, recibo una llamada a mi celular del numero
31"-.*-66, La persona se identifica con el nombre de Maria Rodriguez y como asesora de seguridaC
del grupo AVAL, Banco Av Villas. me dice que la llamada esta slendo grabada y monitoreada por el
bancc. y luegc me infcrnia que ciebido a¡ alia indice de ¡rbos preseniados en el t¡ltina tiempa, apartlf
del primero de de septiernbre dei presente año, empieza a funcionar el sr'sferna lBR, donde me dice que
con este nuevo slsierna de seguridad. sere alerfada cuando se realice cualquier transaccion que supere
los $2.000.0A0 de pesos y que adicionalmente al mensaje de texto que llega habitualmente a mi celular,
se ¡nclu¡ra la opcion de declinar la operación en caso de no idenlificarla: y que para ella se requena
digitar en el ieclaCc el mes y ei aña ae nacimiento, con ei fin de que quedara regisirada tle manera
segura al nuevo s¡sfem6; luego procedio a darme el numero de aprobacion 493154, y me dijo que con
este numera me pod¡a identificar en la linea de atenc¡on del banco, en el momento de requerir resolver
cualquier in-ouietud. por ultimo me manifesto, que en el transcurso de la tarde me llegaria al correo
elecironico tcda ia inícrmacian del nuevo sistema- Anexo paniallazo del numera celular de donde me
realizaron la llamada.

Dado que en ningun mofiento le di de forma verbal /os accescs al cana! viftua!, me quede tranquila y
no vi ningun inconven¡ente en esa llamada ya el sistema de seguridad del banco debe garantizar que
para aprobar cualquier transaccion me deben llegar a mi celular ylo correo electran¡co las claves
temporales de transaccion o segundas claves, las cuales so/r personales-

Transcurricla ,??as o rrenos una hora. me empezaran a llegar a mi celular varias claves temporales de
fransacclones que se estaban realizando por terceros sin mi autorizacion. Cuando vi la aprobacion de la
transaccion hecha por PSE a la pagina Ce Coicmbiana de Comercia SA, por valor de 5i0.478.ü0A y ei
ret¡rc de los $600.000 en el cajero, inmed¡atamente proced¡ a ingresar a la aplicación y bloquear las
respecúivas cuentas. Lo cual evidencia una falla en la seguridad del banao al permitir a terceros la
visLtal¡zacion de /as c/aves temporales. Anexo copia foto de pantalla.

https:/Tmail.google.com/maillu/1/?ik=b5a3e45t6, Uu,"*=pt&search=all&permmsgid=msg-f%3A1 718181 541 950885877&simpl=msg-f%3A1 71818'154 . . . 1110
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Posteriorr,-¡enle, g{ocedi a llamar a la Gerente de la sucursal bancaría a la cual peftenecen n¡is cuenfas
y ella rne contun¡co d¡reclamenie con ia iinea de atenc¡ort nac¡onal, donde veifique que las cuentas ya
se encontraban bloqueadas y donde man¡feste que yo no habia realizado /as úransacclones
mencionadas y procedi a ¡nterponer, ante el banco Av Villas, la respectiva reclamacion por robo atraves
del fraude electron¡co del cual fui v¡ctima. dichas solic¡tLtdes quedaron reglsfadas can las numeros
1 1 552946 y 11 5529/2.

Con el bloqueo realizado a m¡s cuentas, las siguientes transaccianes fueron rechazadas por el banco
(Recarga Nequi Bancolombia porvalor de 1.650.000, Empresa Colombiana de Comercio SA / Alkosto
prsr 513.C78000 y por 56.539.00A). nensajes q*e llegaron al caffeo electronico donde se logra
evidenciar que los delincuentes ¡níentaron segu¡r realizando compras fraudulentamente en la m¡sma
empresa y atraves de Nequ¡. Anexo comprobantes de la transacciones rechazadas.

Con la anterior informacian. realice el seguimiento de !a compra realizada fraLidulentamete y, c.¡r.te fue
aprobada por ei banco a la empresa Coiombiar¡a de Comercio SA. co¡ CUS 11A038398A por ttaior rie
$10.478.000 correspondiente a una compra en l¡nea en Alkosto de 2 computadores Macbook Ak de 13"
MGN 63 LA/A chip M1 RAM I gb disco estado solido de 256 giga bytes- gris espacial. lnmediatamente
me comunique telefanicamente con la linea de atencion de servicio a¡ cliente de ALKASTO al numero
{1}4ü73033. doncie infarme Ce io acaniecieioy saiicite que se re'le$ara esa cofipra, ya que se habia
realizado sin mi autorizacion y pagado atraves de PSE, de manera fraudulenta por delincuentes
informaticos. Dicha peticion quedo raclicacia en dícho estabiecimiento con el numero ALKOST-4}12137
y 4012132. Anexo correo electron¡co donde aparecen las datos de la transaccion.

El dia 20 de agosto de 2021, puse en conocimientoios hechos e interpuse el respectivo denuncio ante
la Fiscalia General de la nacion y ese misno dia, a traves del correo vtzcltente@alkcsia.cafil.cc, env¡e
a la Empresa Colombiana de Comerc¡o SN ALKOSTO, cap¡a del correo adjuntando el respectivo
denur¡cio y soltcitando por escrita que se anulara la ccntpra refeida. Anexo comprobantes del envio de
los correos a la Fiscalia General y a Alkosto.

Por lo anterior. solicito su inmediata tntervencion para que el banco Av Villas. adelante /os framifes
correspondientes para que se me realice la devolucion del dinero hurtado ya que por la fallas que se
presentaron en el sistenta de segurtdad del Banco fu! victima dei rabc de mis recursos que sor fuenfe
de mi sustento personal y famibar. ".

2- En cumplimiento de lo consagrado en el Decreto 2555 de 2010 se solicitó al BANCO AV VILLAS ,

sus comentarios al respecto y el envío de los documentos solicitados.

3- El dia 01 de diciembre de 2021, BANCO AV VILLAS expresa sus opiniones en los siguientes
términos:

"De acuertlo con su scliciiur! retlicada ante la Defensarh tlel Cansum.idor F¡nenciero. relacicnacta can
las transacciones no reconccidas reaiizadas desde su cuenia, le comunicamos io siguiente:

Se realizaron los trámites correspcnd¡entes ante ACH mediante radicado RE¡43191-1052 con el fin Ce

requerir la devolución de /os recursos sin embargo el establec¡m¡ento COLOMBIANA DE COMERCIO
SA. nc autcriza la reversión de la trartsacción, pa:: lc afiter¡or se adjunta detaile.

Esperamos de esta manera haber atendido su solicitud.

En AV Villas es¡amos compromet¡dos con brindarle un mejor seNicio cada dia. por lo que le
agraciecentcs que síga dándonos s¡Ls recantendac¡ones e ínquietudes, ya que nos permile et,alLtar
nuestros procesos para mejorar su experiencia.".

NUESTRO CONCEPTO

De manera atenta le informamos que una vez recibida, analizada y admitida su queja, esta Defensoría
dio el trámite de rigor de acuerdo con lo dispuesto en el Decreto 2555 de 2010, irasladando las mismas
a la entidad a fin de que presentara lcs argumentos en que fundameniaba su posición y allegara la
inlorrnación corÍespondjent€ deniro de los plazos filacos en la ley, conro se io informamos a Usied
oportunamenie.

La ii-istitiición iina¡ciera precedi+ a brii-rdar la respuesta sclicitada, tal camo censta en ia ccmunicación
antes transcnta y recibida en esta Defensoría.

. Es oportuno expresar que ftente a este tipo de reclamaciones la Superintendencia Financiera de
Colombia ha precisado el deber de los DCF de emitir una opinión de fondo, esto de acuerdo a lo

expresado en oticio No. 201300846ff0&000 del 19 de julio de 2013.

En este sentido, a fin de sustentar el pronunciamiento de fondo de la Defensoría en el presente caso,
en el ANEXO se relacionan las e¡nsideraciones jurídicas (Normatividad, Jurisprudencia y Criterios
Doctrinarios) que sustentan las condusiones y/o opin¡ón que procede este Defensor del Consumidor
Financiero a emitir frente a cada uno de los puntos que se corresponden con el asunto.

En primera parte, es importante tener en cuenta que la Defensoría del Consumidor F¡nanciero (DCF) de
conform¡dad con las normas que r¡gen su act¡vidad, carece de facultades legales para investigar delitos
y definir responsabilidádes penales, toda vez que el Defensor es un particular gue no ejerce funciones
públicas, por lo que no puede deeidir que se decreten y pract¡quen pruebas, sobre [a existeneia de

htFs://mail.gosgle.comlmaillu l1l?ik=b5a3e45561&view=pt&search=al¡&permmsgid=msg-flo 3A1718181541950885877&simpl=msg'fYo3A171818154... 2t10
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fraudes perpekados en el ámbito de las enlidades ñnancieras o de los consumidores, ya que esto solo
Io pueden determinar las autorídades judic¡ales.

1. Existencia y soporte de las operaciones y/o Transacciones.
Al respecto observa esta Defensoria que la entidad no se ha pronunciado expresamente sobre este

punto, n ; ane xó I a cr'ocu rrrentacióri co rrespoirdiente.

Sobre el particular, se recuei'da a la entidad !a obligación que le asiste conforme a la Ley de colaborar

con la gestión de esta Defensoría para atender las solicitudes de los consumidores financieros (Ley

1328 de 2Cü9), Drindanio respuestas oporiunas i. cjccunrentadas ¡.', de no aicanzar a documentarlas.

solicitar la prórroga autorizada en la ley.

DaCo e! carácter legal de ia citada obligación. €sta Defensoría recomiencia a la eniidad a.Joptar les

rnedidas necesarias a efectos de garantizar su currrpiimienio.

En tal sentido el artículo 7o de Ia ley 1328 de 2003, en materia de obligaciones a cargo de las entidades

vigiladas, señala:

"...k) Atender y dar i-espuesta oportuna a las solicitudes, quejas o reclamos formulados por los

consumidores financieros, siguiendo los procedimientos establecidos para el efecto. las disposiciones

consagradas en esia ley y en las demás normas que resuiien aplicables...'

En este punto, estimamos oportuno mencronar que de acuerdo con lo establecido en las normas que

regulan las relaciones de consumo entre proveedores y consumidores, la carga de la prueba siempre la

tiene la entiC¿d. razón por ia que toda afrmación que realice debe ser adecuadamente sopoñada con

las respect¡vas explicaciones acompañada de los documentos que respalden sus conclusiones.

Pcr lo expuesto y en Ja medida que !a entiCad no aoorta la prueba donde se evidencie el sooorle de las

operaciones y/o las lransacciones objetadas, así las cosas, en opinión de esl,a Defensoría Cel

Consurnidor Financiero el consumidorno sería factible efectuar el cobro de dichas sumas, hasta que no

se aporten los soportes de la operación.

AsÍ Ias cosas, ante la imposibilidad de concluir en este caso que la entidad cumplió con su obligaciones
contractuales y legales, debe este DCF dar aplicación a lo expuesto en el artículo 4 de Ley 1480 de

20-1.1 , norroa qre establece lo srguiente.

"Las normas de esta ley deberán ¡nterpi'etarse en la forma más favorable al consumidor. En caso de

duda se resolverá en favor del consumidor-"

2. Responsabilidad de la entidad financiera frente a los riesgos a los que está expuesta
su actividad .

Al respecto. ia entidad ha afir;'nadc que las operacicnes Íue¡on exiicsas.

Sin embargo, no aporta los documentos que prueban que las opeaaciones se realizaron con el
dispositivo transaccional que estaba en poder del cliente, de igual manera, aquellas pruebas que
demuestrsn que ia oosible copia ,ie esics dispcsilivos ocurrió bajo la esfera de dominic del cliente.

La entidad como profesional de la actividad financiera debe sustentar mediante los documentos o
pruebas que considere pertinentes sus aflrmaciones. Sin embargo, en el presente caso se limita a

afirmar que la transacción curso de rnanera normal y ex¡tcsa. No encontrándose ccmprobante o
documentación dentro de ios soporles enviados con la respuesta d¡rigida a esia Defensoria que
comprueben lo señalado por la entidad.

Al respecto. esta DefensorÍa considera oportuno recordar que la entidad emisora del d¡spositivo
transacc¡onal es a quren corresponde la carga de la prueba sobre las ut¡l¡zac¡ones efectuadas ob.,eto de
reclamación, debiendo demostrar con documentos o en Ia forma que lo considere pertinente, que las
sumas cargadas o debitadas sí corresponden a transacciones efectuadas por el tarjeiahabiente, o en
su defecto demuestren que la posible copia de estos dispos¡trvos ocurrió bajo la esfera de dominio del
cliente.

Por lo tanto, la entidad al tener la carga de la prueba, debe demostrarle al reclamante que las
transacciones objeto de reclamacrón si fueron realizadas y autorizadas por el mismo, o demuestren que

https:iimail.google.comlnraillu l1l?ik=b5a3e45a6, Ur¡"w=pt&search=all&permmsgíd=msg-fori,3A1718181U1950885877&simpl=msg-f%3A1 7181 B154 . . . 3/1 0
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ia posible copla de estos dispositivos ocurrió bajo la esfera de donrinio clel cliente ya que de lo contrario
no sería iaciibie efecir-¡ar ei cobrc de .irchas suñras.
Al respecto, estimamos oportuno recordar que la carga de la prueba en las relaciones de consumo la
tiene la entidad y, en los términos del articulo 4 de la Ley 1480 de 2011, toda duda debe resolverse en
favor del consum¡dor.

Por lo expuesto, hasta que Ia ent¡dad no remita una respuesta completa que resuelva todos los
aspectos relacionados por el reclamante, no es viable efectuar el análisis de la misma n¡ pronunc¡arnos
dentro del ámbito de nuestras facultades y atribuciones, para lo cual debe tenerse presente que en este
caso quien tiene la carga de la prueb,a es Ia entiCad v en caso Ce rjuda. debe resolverse en favor del
consumidor-

3. Cumplimiento de los estándares de Seguridad requeridos por la SFC.

3.1. Perfil de las costumbres transaccionales y procedirriento para la confirmaeién oportuná de
las operaciones monetarias que no correspondan a sus hábitos.

A¡ respecto observa esta Defensoría que ¡a entidad nc se ha pronunciado expresarnente sobre esie
punto, ni anexó la documentación correspondiente.

Por lo expuesto en el numeral 1 y en la medida que la entidad ño aporta Ia prueba donde se evidencie
que cumplió con su obligaciones contractuales y legales y; hasta tanto la entidad no demuestre el haber
atendido a sus obligaciones, debe este DCF dar aplicación a lo expuesto en el artículo 4 de Ley 1480
de 2011, norma que establece lo siguiente:

"Las narmas de esta ley deberan interpretarse en la forma más favorable al consum¡dor. En casa de
duda se resolverá en favor del consumidor."

Por otra parte, reiteramos que la aplicación del principio de protección a los consumidores de resolver
en caso de duda a favor del consumidor, no ¡mplica una manifestac¡ón de que la entidad no haya dado
cump¡im¡ento a los requerim¡entos de calidad y seguridad exigidos por la §FC, ni que sus sistemas
hayan sido vulnerados.

Por último, es importante señalar que de conformidad con lo dispuesto en el artículo 15 de la Ley 1328
de 2009 y el numeral 9 del Artículo 2.34.2.1.5 del Decreto 2555 de 2A1A, b opinión o concepto que se

expide oon base en las docume¡ttos que integrañ el presenle expediente, no es de forzosa áceptación,
ni de obligatorio cumplimiento para las partes. En caso de no ser aceptado por las partes, el
consumidor tinanciero "puede acudir a oüos rnedfos de pratección de sus derechos".

3.2. Procedimientos para el bloquéo de medios y cana¡es.

Al respecto observa esta üefensoría que la entidad no se ha pronunciado expresamente sobre este
punto, ni anexó la documentación correspondiente.

Por lo expuesto en el numeral 1 y en la medida que la entidad no aporta Ia prueba donde se evidencie
que cumplió con su obligaciones contraeluales y legales y; hasta tanto la entidad no demuestre el haber
atendido a sus sbl¡gacioñes, debe este DCF dar aplicación a lo expuesto en el artículo 4 de Ley 1rt80

de 2A11 , norma que establece Io siguiente:

"Las normas de esta ley {leberán interpretarse en la forma más favara¡jle al cansum¡dar. En casa de

duda se resolverá en favor del cansumidor."

Por olra parte, reiteramos que la apiicación del principio de protección a los consumidores de resolver
en caso de duda a favo¡ del consumidor. no implica una manifestación de que la eniidad no haya dado
cumplimiento a los requerimientos de calidad y seguridad exigidos por Ia SFC. ni que sus sistemas
hayan sido vi¡lnerados

Por último, es importante señalar que de conformidad con lo dispuesto en el artículo 15 de la Ley 1328

de 2009 y el numeral 9 del Artículo 2.34.2.1.5 del Decreto 2555 de 20'10, la opinión o concepto que se

expide con base en los docurnenios que iniegran ei presente expediente, no es de forzosa aceptación,
ni de obligatorro cumplimiento para las partes. En caso de no ser aceptado por las partes, el

consumidor flnanciero "puede acudir a otros medios de prolección de sus derechos".

htips:1/mail.google.comlmail/u l1t?ik=b5a3e45t6, *u¡u6.=pt&search=all&permmsgid=msg-fa/o3A1718181541 950885877&simpl=msg{%341718,{ 81 54. . . 4110
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3.3. Topes y transacciones.

Al respecto observa esta Defensoría que la entidad no se ha pronunciado expresamente sobre este
punto, ni anexó la documentación correspondiente.
Por Io expuesto en el numeral 1 y en la medida que la entidad no aporta la prueba donde se evidencie

que cumplió con su obligaciones contractuales y legales y; hasta tanto la entidad no demuestre el haber
atendido a sus obligaciones, debe este DCF dar aplicación a lo expuesto en el artículo 4 de Ley 1480
de 2011 , norma que establece lo siguiente:

"Las notmas de esfa ley deberán interpretarse en la fotma más favorable al consumidor. En casa de
duda se resolverá en favor del consumidor."

Por otra parte, reiteramos gue la aplicación del principio de protección a los consumidores de resolver
en easo de duda a favor del consumidor, no implica una manifestación de que la entidad no haya dado
cumplimiento a los requorimientos de calidad y seguridad exigidos por ia SFC, ni que sus sistemas
hayan sido vulnerados.

Por úlümo, es importante señatar que de co*forrnidad can lo dispuestc en el artículo t5 de la Ley 1328
de 2009 y el numeral I del Artículo 2.34.2.1.5 del Decreto 2555 de 2AlA, b opinión o c'oncepto que se
expide con base en los documentos que integran ei presente expediente, no es de forzosa aceptación,
ni de obligatorio cumplimiento para las partes. En caso de no ser aceptado por las partes, el
consurnidor financiero 'puede acudir a ofros medios de protección de sus derechas".

3.4. Notificar operaciones realizadas, en línea,

Al respecto observa esta Defensoría que la entidad no se ha pronunciado expresamente sobre este
punto, ni anexó la documentación correspondiente.
Por io expuesio en el numeral i y en la nredida que ia entidaci no apcrta ia pi'ueDa dcnde se evidencie

que cumplió con su obligaciones contractuales y iegales y: hasta tanto la entidad no demuestre el haber
atendido a sus obligaciones, debe este DCF dar aplicacrón a lo expuesto en el artículo 4 de Ley 1480
de 2011. norma que establece lo siguiente:

"Las nonnas de esÍa ley deberán ¡ntetpretarse en la forma más favorable al consumidor. En caso de
duda se resolverá en favor del consumidor."

Por otia pa¡-te. ieiteíamos qle ia aplicac!ón del principio de protección a ¡os ccnsL¡midores de resclver
en caso de duda a favcr dei consumioor, no impilca una manifestación de que ia entidad no haya dacio
cumplimiento a tos requerimientos de calidad y seguridad exigidos por la SFC, ni que sus sistemas
hayan sido vulnerados.

Por úitimo, es importante señalar que de conformidad con lo ciispuesto en ei artículo 15 cie la Ley 1328
de 2009 y el numeral 9 del Artículo 2.34.2.1.5 del Decreto 2555 de 2A1A, b opinión o concepto que se
expide con base en los documenios que integran el presenie expediente, rro es de forzosa aceptación,
ni de obligatorio cumplimiento para las partes. En caso de no ser aceptado por las partes, el
consumidcr financlero "puede acudir a clros ntedíos de protecciort de sus tlerecht:s'.

Se recuerda a la entidad financ¡era que, en cumplimrento de la Circular 029 de 2014 de la
Superintendencia Financiera de Colombia, debe informar al consumidor con copia para esta
Defensoria. si acoge o no el concepto aqLií emitido y debe indicar. en caso de acoger el concepto. 1a
cuantia, moda. tiempo, lugar y cuntpiitniento de |as oblígaciones pactadas' o la forma cómo dará
cumplimiento al concepto emitido.

En casc de no aceptar lo preceptuado en el concepto, la entidad debe expresar las razones por las
cuales se aparta del mismo.

En el eventc que la ent¡dad no comparta el conceptc emitido el consumidor pcdrá acudir ante la justicia
ordinaria o la Delegatura de asuntos .ludiciales de la Superintendencia Financiera de Colomb¡a,
áutoñded que en desarrollo de ias facultades jurisdiccionales atribuidas sor la Ley 1480 de 2011, previo
el procedimiento descrito en el a¡1ículo 58 de la citada Ley, podrá reso,yer el presente conflicto.

Para estos casos, el requisito estatllecido en el nume¡'al 5 del artículo 58 de la Ley 1480 de 2011, se
entiende cumplido con el trámite de esta reclamación, que incluye la respuesta de la entidad.

Cordialmente.

PATRIC¡A AfiIEUA ROJAS
Defensor del Consumidor Financiero

https://mail.google.comlmail/u/1/?ik=b5a3e45561&view=pt&search=all&perrnmsgid=msg-P/o3A17J8181541950885877&simpl=msgrfü/o3A171818154... 5/10
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MFAE. 05

cc. BANCO AV VILLAS

CONS¡DERACIONES JURÍDICAS AUE SOPORTAN LAS GONCLUSIONES DE LA DCF

1. Ex¡stencia y soporté de las óperaciones y,/o transacc¡ones,

Todas tas añmaciones que realicen las stidades financieras deben estar soportadas en docúmentG que acrediten que cumplió @n

sus obligac¡ones legales y @nlractuales.

La enüdad como profesional de la act¡vidad ñnanciem debe susleniar mediante los documentos o pruebas que considere pertinentes

ss afimadmes. Asimism, mm miffi del producfo s a quis ffiesponde la eea de b pnreba, debierdo demstre ffi
documenlos o en la loma que lo considere pert¡nente, que las sumas €rgadas o debitádas sí mmponden a transamiones

efec{uadas por ei cliente, adelantando las gestiones neesarias paE obtener los respectivos comprobantes que s¡ruan de soporte a los

€rgos o desaentos apliÉdos al producto, ya que de lo mntrario no sería factible efectuar el €rgo o descuento de dichas §umas.

Ptr otra parte, s reesario analizár cóm debe acluar el Defssr del Consmidor Fifficjere (DCF) püa emiür um opiniér de fondo

en situaciones como la que nos @upa en la cual (de acuerdo con la dochina de ta SFC y de la Corte Suprema de Justicia el riesgo de

fraude es de la entdad financiera) y que, ante ta auseocia de pruetla, debe Ia §CF dar ap,icació* a lo epusto en el artíóulo 4 de Ley

14Ii0 de 2011, rcma que esiablee lo siguiert€: "Las namas de e§a ley debeán ¡nterpretaÉe ü la foma más faYofrUe al

Ms{sidú. Eu qw de d¡rda s :eo*¡sá * féw d¿l Jffiwidea,"
Para eslos efectos, 6 importante tener prceñte lo expuesto por la SFC en ofrcio número 201300M6S008-OO0 del l9 de iulio de

2013:
,Así por ejemplo, é¡ articulo 4" del Estaiuto del Consum¡dor @ntiene enunciados bás¡&s y reglas de integÉción normat¡va del derecho

de profección at únilmidol. a sabor: (i) ¡ás drsposores ,e§tates de pmtffiión al Msam¡dor sn de od* públiñ y pot la nismo

cualquier estipulación en contÍaÍio s tendrá por no estar esuita; (¡i) las noÍnas del Estatuto del Consum¡dor deben ser ¡ntercratadas

y (¡ii) ef; caso de duda se resuelve en favot del consum¡dar-"

'Se re¡ae¡a la expreso y @mun¡ado a Usled frÉd¡ante oñcio 2O121OO8814O2 del 10 de ñoro de 2013, en el sstklo qE la lalnr det

DCF en la resolución de quejas es amplia y por cons¡gu¡ente veif¡Hdas las nomas /egales, los ínstructivos de la SFC y los ¡ntemos de

la respectiva enLdad, quien aoude a la defensoria en espera de un

pronunciamiento con tales caracter¡stícas. ..."

(...)

"En desarotlo de ,uesfras funciones relac¡onadas @n el cumplimiento de direcbíces, políticas y meÉn¡smos para asegurar la

prcteffiión a los @nsumidores frnanciercs, en -.sta oportufi¡dad Ns refeñmos a los pfinunc¡amientos que defu* emitir los Defensres

del Cansumidor Finarcim DCE especialfrffite en desarollo de su func¡ón de Esolver queias.

t.-.t

"La decis¡ón eilitida debem ser mot¡vada pues ,6 prcnuns?m¡enfÑ deben impliffir un anál¡sis de fonda de la situeión planteadas

las nomas o ver¡f¡cac¡ones que correspondan. En electo, se cons¡deta que la ia1ar

de¡ DCF en la resoluc!ón de las quejas es ampl¡a- pG consiguiente, veriñcadas tas nomas /egaies, ,6 irs¿rutfffi de la SFC y los

¡ntereas de la entidad, puede daree utra respuesfa de fondo al petícionario, aunado al aaá¡isis p&pi9jgbIg-!a8ry3!!z!9-pseba-y-!P

:(se subraya),

En este orden de ide*, * deber del DCF al resolver ste tipo de queias emitir un corcepto de foñdo y paB el¡o debe dar aplimción a

los prircip¡os de prcte@ión al m$midor, mtre lG @d6 E ercumtra la "tñía dal rie.§§to creado en es de faÚdes' (aq¡dá po¡

¡a SFC en su ámbito iud¡cial y la Corte Suprema de Justicia), ol análisis de la "Rrga de la prueba en las relac¡ones de consumo" y la

aplicación del pr¡ncipio de ?es/yer foda duda en favor del consumldoflconsagrado en el artículo 4 de la Ley 1480 de 2011 ).

2. Responsabilidad de lá ent¡dad f¡nanciera frente a los riesgos a los que está éxpuesta su act¡vidad.

Entre ¡as furc¡ones del DCF, * encumtra la descxita en el lheral b) del artícaIo 13 de la Láy'1328 de 2009, relac¡mada @n las

reclamaciones relativas a un pos¡ble '...incumplim¡ento de ¡a ent¡dad vig¡lada de las nomas legales, contractuales o proced¡m¡entos

intern§ que rigen la ejecución de los seruiciB a produdos que ofrécén a preslan, a respecto de la cal¡dad de los m¡ffios..."

PaÉ estos efectos, es importante tener fi ümta la posición adopEda por la Superintsndencia FinancieE de Colomb¡a (§FC) en el

.-..e¡arCiC ite i!¡ti.f;í3: !:., ¡ins

En oflcio idedñcado con el número 201300846*00&000 del 19 de julio de 2013, la SFC al respecto sostuvo:

1-e- Nüfras *bre ifrv#ién de la carga de la Frueba l¡qté a freades fi et sistema frnaciero:

En to tocffile cw la rcmas sbre inversiófl de la carga de la prueba, especialmesle en lraudes rea$Bds e, 9,¡ sistemá finaflcierc,

es de manifestar que ros l,?eÉles b,) del alTiculo 1, y c) del añiculo 12 de la Ley 1328 de 2009 @nsagran ta ptoh¡bicíón de ¡n&ryorer

cláu*las y prácícas aóus¡yas tendientes a inveñir la carga de la prueba en peiuicio de¡ eonsumidor ñnarcieÍo- Tal aspecta fue

ampliarefite desandlada w el titwl a) del nffiffil 10.1.1 de! Capft.na Sexto del Titulo hiw de ,á C¡U, pues s *ñarard, 6rios

ejemplos de cláusulas que tienden a inve¡fir ¡a carga de Ia prueba o eximen de rcsponsabi¡idad a las éntidades vtbtladas.

Asl nismo. es pert¡nente anotar g,!S-

Cs-qJgs-ealdr.desJ.--=.?\CEFLrespgdEn pqlesJjgsSgs-3,losgs9-Ss!é!_q'puestas cono consec

Sobre e6fe topico, s¡guiendo los l¡neam¡entos de /as Anas Cottes, se manifestó lo sigu¡ente: PaR afecis de establecer al réglmen de

responsabil¡dad apl¡cable, de manere prel¡fiinar debe hacffia roferencia al adículo 335 de la Const¡tución PolÍt¡ca, el cual callfrca la

ad¡vidad ñMnciea m de 'inte¡é¡s ñA¡@; toda vez que maneja, awvecha e inviette recu,§os áptados del pitbltun y Wr e$o,

réqu¡eÍe de previa autüizadón del Esbdo pan s ejercic:n-'

N respecto, la Corte Const¡tuc¡onaÍ en sentencia C-64O del 18 de agosto de 2010, estableció que las actividades f¡nanciera, buÉát¡l

aseguradora y otras af¡nes, se fundan en la confianza en el s¡stema f¡nanc¡ero gue gaÍant¡za el cumplimiülo de'...1a obligación a

fulurc a qw se ñmpffite la respefliva errtidad-..", wo es el És del uffirahabieÍle qre dem,s¡ta su direÍo en la entidad

bancaña, quien "...presume y confia que al d¡a siguiente podrá retínr esa m¡sma suña, más las anteriores que hub¡e* pod¡do

httpsl/mait.google.conymail/u/1/?ik=b5a3e45*,1 
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depsife--" w{aw qre deposiada tr las Gntrdades ,tnffifuras aI múo de qpfapat s6
el¡as la responsabitídad eñ el eierc¡cio y contrcprestacíones que t*ibe de sü actiyidad frnanciera-

En el m¡smo sent¡do, la Sala C¡v¡l de la Cofte Suprema de Just¡c¡a {expediente 201040324-00) en sentenc¡a de tutela del 11 de mano

de 2010, al refer¡rce al temd, prec¡s' que "...las inslituc¡ones finmcieras, y paniculaménte las bancaias, g§/kllsgjgbsgl4l§844b!
wédan suhir los ctienfÉrs o usuilit s * sus servlcids. (.-.); que

réc¡ben una espec¡al habilitac¡ón del Estado pañ dofiÍollar su actividad en vittud de la conf¡anza que so deposita en ellos al

mnferidas la pÉib¡l¡dad de manejar al ahorc del públ¡@, por ¡o qua surgen a su Érgo especiales deberes de d¡ligencia; que en las

opemcimes de eptación ds ¡scurcos otdinañamilte celebran contratos de deñsito iregular en los que el banca se conviette en

f,{urar de ,os ,ffi t'a,t§eñdos y asre, pr ende, úl¡gac¡ores de re§itltafu pan eÍeclos de $ reslififiiat G)".
As¡ entonces,

p€fe§&lef

,Vo obs¿anre. aunque [a r$gorsb¡lidad que se predlca de las sntidadgs frnancieras, se ara!¡za bajo la perspectiva de la anunciada

díl¡gencia y prcfesionalísna que se impone a aque¡las en elejercícia de su act¡vidad, no lo es menos que ésta p-!949-é6?pgre99L_9.

(...) (se *bnya).
Deltextc tEnsc¡ito se fficluye que pam la jurisprudencia de la SFC (Delegatura Judicial) y de la Corte Suprema de Justicia, que este

tipo de rec¡amaciones debe resolverse a lE d€ la responsabilidad de las entidades ñnancieras por los riesgos a los que están

expEstas ffsia del Ri6go Cr€do) y la ad¡Éción d,e lc principios d,e proteccién d coosum¡dor {indubío proñnilmilloi"

En el mismo oficio la SFC sostuvo:

"(.-. )el aflículo 4' del Estatuta del Consumidu (Ley 148A de 2011) @nüena enunciados básicos y reglas da ¡ntegmc¡ón normatiw del

deracho de prclm¡m al ñnsumidoti a saDÉr (0 las dispos¡c¡ones legales de prctección al msum¡dor son de ordm públic0 y pü lo

mism cüalgu¡er esthldac¡on en @nb'd¡b e t*drá Nr ñ e§ú esita; 00 * ms U egaA¡o ¿et Cusm¡do¡ **n *r
y (i¡¡) (se subraya)

Con base en lo expuesto, esta Defensoría procede a analizar la presente redamac¡ón y a em¡iir su concepto en tomo a definir si puede

ex¡stjr o no una responsabi¡idad de la entjdad financ¡era de restituir los dineros, para lo cual, como se expresó, debe tenerse en cuenta

y que

conaumido¡-

De confmi{rad mn lo dispffito en el art¡-ftlo 127 del EOSF la @nstancia de cürcs, pagos o transferencias se puede prcducir

ñ¡ed¡aote b utlia*ra por pate del Htrio de e E¡edio dectfuico Cre pemib dejar ryidqEia ftu¡gm de la hilffiisl
realizada.

Además de esta obliggción las ent¡dades financieEs según lo consagrado la Cirfllar Extema 029 de 2014 de la Superintendencia

F¡nanciera (C¡rslar Bás¡É Juríd¡ca), eñ d$arcllo de los criteric de seguridad y Él¡dad, deben: 2-3.3-2-1- Dejar enstanc¡a de todas

las aperaciures qre se réarJcéf, a ,ravés de los di§intos anales, la @al debe carrtñer afindo n enos lo §güien E: fedÉ, hoÉ, &igo
del d¡sposit¡vo (para opemciones real¡zadas a tntlés de IVR: e! númerc dol teléforc dssda el cual se hizo la llañada: para opem¡ones

W lnteret:- la dke@¡ón lP desde la ual se hizo la misma; paÍa qpemiones co, dispositvos núviles, el número desde e! cval se hizo

la @nexión), cuenta(s), númerc de la opención y cÚ,sto de la misma para el diente o usuario.

E, lcs casos & @'rackxes qLE úedee.ñ a conr,€ñirs, * debe deix @asfuÉia del col,o d q.re * refiére al ge*nte nwrd,
cuando ello sea po§ble. '.-Pl T. ll Cap. l- (C.E. 029 DE 201¡SCBJ)-

Oe otra pañe, aceptar dáusulas en virtud de las cuales se concluya que toda tEnssión se presume realizada por ef c1¡ente podrla

dar lugar a una invereión de la €rgá de la prueba, que podria const¡tuir en los téminos d€l 12 de la Ley 1328 de 2009, una práct¡ca

abus¡va, dado qre s estaría exigiendo al co.¡sumidor que sea á quien dem$tre un ft'aude en $ contra, mient"as que la st¡dad *
exoneraria de responsb¡lidad con la manifestación de que la ent¡dad asume que cualquier ofEración se enliende real¡záda por el

cliente por star en pods dd cliHte los dispos¡tivc.

Lo mteriry tiene 6pddo en la jurispru{bnc¡a que * talMibe a 6rt¡nw¡ón:

Sala de Casción Civl de ,a Honúaue Corte Suprerna de Justicia, med¡ante prov¡Jencia del 11 de mffio de 2010. Mag¡sfuo

Ponente: Arturo Solarle Rodr¡guez, en relación con el análisis entEl sobc la responsab¡l¡dad de las institucionés financ¡eras, señaló

lo sigu¡entej

"Esrras es¿ár sJeias a un esp*ia¡ ñiren de responstilrdad civíl fienb a tos dañB gte puedan sftit kls dierfes o .isarbs de ss
sembrcs, el que ba eslada presidido, entre otrcs, Wr lineam¡entos tales como que dichos esfaürecim&nfos son empHar¡os

pror.eslbrares q.re se cúns¡deran experfG e¡¡ la ¡ntwdiación frnancbra; qrc rec¡ben una espec¡al halilitac¡ón del Esbda pa?a

desatrollar su activfulad en virtud de la @nfrilza qw se deposita en et¡os al @nteides la pos¡bilidad de marejü el ahono del públi@,

pr lo Sue surgiffi a v @rgo especiabs deb@s de di¡igacia: qre en las operxkw de cqltiln de muM ddimóffinte
@lebran @nüatos de deñ§ito iregular en los que el banm se ffivieie en tifular de los MuÉos traÉfetidÉ y asumeLFll!_eidé.

y, f¡nalfrente, que en su labor deben adm¡n¡strar d¡versas desgos lde

falsif¡cac¡ón de l¡tulos, de i,debld¡s^ irl¡orrisrores iníormá!¡cas. etc)

(ai.98, num.4.1, inc.2', dal

Estatuto Orgán¡co del Slslema F¡nanc¡erc)

Pü otra pafte, c¡e¡larente la jurisprudencia ha desarollado es ex¡gente réginen de responsabl,'dad ciul @n bas en las noms
relac¡onadas en el pago de cheques falsificados o adulteredos (arl. 191 ley 46 de 1923: arts. 732 y f391 del C. de Co), perc nada

obsfá pará gue sus pincíp¡os cardinales, con /os a./usfes a que haya lugar, puedan apl¡carse a otras fomas de d¡sposíción de recursos

especialmente conven¡das por las pañes o incorporadas a Ia práct¡ca bancar¡a en v¡rlud de los desarrcllos de ¡a tecnologia. As¡ lo

re@nodó erpresamente esfa Cotwñción, yg!., resEcto de /a d¡sposobn de recuMs a trcvés del 'tnslado de fondos' mediante

"notas déb¡to", al señalar que'es ev¡dente que la noma mntenida en e[ citado añículo 1391 del estatuto mercant¡|, que en pincíp¡o fue

https://mail.google.comlmail/ul1l?ik=b5a3e45tU, *u¡*ry=pt&search=all&perrnmsgid=msg-f%3A1718181541950885877&simpl=msg-f%34171818154... 7t1O
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de§inad€atwrkb8diHlealare9púnsatili@delá6,wliHoBor€l",ryodewcrEqEfdsaocuyacillk,ad*tpP
alterado', trc ffiterda exprcsamefite el evento de la falsdad de una nda débt7o o ffilguiqa dn forna dtemativa de d¡soosieión

d6 ,os fondos deposrtados en la cuenta cofliente bancaña ¡aspect¡va'

Vate ld BLE-agrygat lgs a4gtpmantos aue aduce la tggrla sobre la rcponsab¡lldad ciyil ob¡4iya 9 de dÉSeSl?4Ú!9_9D_S!

sistema frr,€,rrcie'o. s¡ hien tá actirvidad fmffiiffi virifrca d cicto mnémfu)o. Éírbi*, quúenés cier@n. adiltnislran y otéen

Un banco al recibir dinero de los cl¡entes pam guatdarlB en depósitos de afioros o oúos depósfos, eslá en el deber de cuidado de

dichos recu¡sos. Si parc €l manéjo do ess recureos pone a díspos¡c¡ón de los cl¡entes una plataloma de transarc¡ones electmnins,

(Negriqa y subEya fuere de texto).

Ptr ota parte, en tas qm se preffite la imposib¡l¡dad de conduir á un asunto objelo de mhmaci» que ls hechG luvieron or!¡€n

en hechos ¡mputaHes a alguna d6 las partes, es nmsado analizar cómo deb€ actuar el Defensor del Consumidor Financiero paÉ

ffiitir uoa opinión de fondo en situaciooes m la que nos óeupa en la uá {de aclerdo cóo ts docúins de !a SFC el riffigo de í-aude

6 de la énlided ñmciera, sálvo que * trate de una situac¡ón imputable al dbntei y que ante la ausencja de prueba de fllpa pÉr

parte del cf,ote, debe b DCF &r apli(xnin a k¡ e;Qrffito s et a¡ti§ro 4 de Lcy l48O tle Z)1 1, m que estaH* lo si,tienie:
"Las nomas de e§la ley deberán interpretare en la foma más favmúe al consumirJor. En áso de duda se tesolverá en favor del

c@sum¡dor-"

Para estos efectos, es importante tener presenté lo expuesto por la SFC s oficio número 201300846F008-000 del 19 de iulio de

2013:

"AsÍ por eiemplo, el aft¡culo 4" del Estaluto del Consum¡dor mtiene enurciadÉ bás,6s y réglas de integración normat¡w del derecho

da prate&ión al Msum¡&4 a saber: (i) hs disposiciones legales de @e@¡ó¡1 d consun:Flor sn da orden públ¡co y por lo ñ¡smo

cualqu¡ar stipulación en @ntado so tendé Wr no estar esc¡ila; (ñ) las nomas del Estatuto dol Consumidot deben ser inte@retadas

-Sc rc¡tera lo expuesta y caniun¡cado a Usted r,ed¡anle of¡cto 20121AA38i-AO2 del 10 de enero de 2013, etl el setit¡do que la labor del

DCFenlarcsoiLtc¡óndequejasesa¡)1p!¡ayporcanstgu¡enle,/enf¡cadaslasie.nlas/egales /osnsl¡rct/yosdelaSFCyiosir¿einosde

la respect¡va ent¡dad, @!!9!9@n9 quien acude a la defensr¡a en esperu de un

pronunciam¡ento @n tales caruc:teristicas. ...-

(...)

'En desafrolla de nuestras funciones relacianadas &n el cumplimiento de ürectdces, po!ítias y wan¡sños paÍa asegurar la

prcteccióa a los @nilmidores financ¡eros, en e§a opodilnidad rcs refeñmos a las pwunc¡amient§ qre deben emitir 16 Defensres

del Consffiidor Finfficiea DG esecÉrffife * desarolb de su turc¡ón de resolver qwj6.
(...)

'La d*¡s¡ón emitida deberá sr motrvada pues Árs ptmunc¡amientos deben impl¡car un aná!¡s¡s de fondo de la s¡tuac¡ón planteada-e

las nomas a ver¡fiGc¡ones que corespoftdan. En ef&to, ff considera que la labor

del DCF ü b reso&riin de tas quejas es an pfra, pot cmüuienlf., vsiEcadás las nornas ,egabs, bs if,srn/diros de ,a SFC y ,s
¡ntemos de la ent¡dad, puéde dareé una respuesta de fondo al pet¡c¡onario,

duda a lavor dd ffiumifut deñvado & las rélaciot es & &n#Íb.' lse srDrsyatr

En este orden de kleas, os deber d€l DCF al r€sotvs 63te fpo de qusias fliitir un conc6plo de fondo y p€ra eflo debe dar apñ€don a

los primipios de protección al corisurl*ror, ffiüe bs 6ales se erMfa la 'lEoría d6l rbso déado en ag defÉude{ (aooqÉala por

la SFC en su ámbito iudicial), El aniál¡sis de b 'carga de la Ntnba en las rolilioños de consno' y la ápl¡cácÉn del princip¡o de

"¡esolver toda duda en favot del conilmidor'{consagrado en el art{$Ío 4 de la Ley 1480 de 2011)

En este mismo sntido, tal como lo oqresa la SFC en su senionc¡a de la DelegatJra de Funciofles Jurisdiccionales de la

§uperintendensia FÍmm¡em, dd l0 de abrf d 2013, radiedo 20l20gS:f2. d nüdrdes ,t r.rrcreras ,Esporrder oor ,6 ,r6oos 'J

lnp!tattle..4-s!!@.
3. Cmpl¡trúsnto d3 io§ 6láillms dc séguddad cSEf&lo6 p6la SFC - RspoGabil¡dad por &a rp miligació{r de 106 r*rsg6
a lG sstán orpu$Éa lñ enlidades fintrciere.
Be confomidad con la jur¡sprudencia de la Delsgatura Judicial de la SFC, el ¡ncumdimiento de 16 estándares de seguridad deñnidE

por la SFC en la CBJ, puede dar IWargeneH una responsbi¡idad de la entidad financiera ante su c,l¡ente.

En la stencia @ 19 &ju,i$ de2012, expedda por b Ddegstjm de As¡rúos Judcides de la SFC {Dm. Claud¡a Patrida cdtlo Trito},

sobre esl6 asuntos, se expresa Io sigu¡ente:

dédilo la ffi enlre orra§ ?/oduct6 y sryúios en sfd,ndarÉ & s€g,wided y calidad, & acrerdo con [as @ndk:¡ones

ofrcifas y r*. úlu*iffi Mi*s ñ les qtÉdadÉ§ vigítld*'{regita treft &, texb), &ffirÚ del wnn¡ald qE
expreemente @negn el fiteral a) dat añ,cr.ilo 5" de la Lay 1328 de 2009-

Dentro de dich6 esfárrdaras a t.avés de la Ctucular 052 dé 2007 ups @ntrptos fuemn precisa(W por la Q¡rcular Ertema 022 de

2010, la Supe¡intendenc¡a F¡nanc¡era de Colombia, an ajercíc¡o de sus oblbac¡onas legales y constitucionales, en espec¡al, la de

W*Nü ta confranza en el *ctor frnarciem, detem¡nó los "regueñmbntos mlnlmos de Wuñdad y alidad pata la reafEackn de

operacimes'

Los anúer¡oles debses resu¡tan da imperatiw cumümiento para ls enlidades frnanc¡eras de @nbrmidad con el literal D del artlculo

5' de la Ley ,328 de 2ON, v corr§¡lu/en l&learnorrlos denqo de ,os djares sÉ crrn¡*n ,as otúirac¡r¿es óñfrácÍrabs ¡aúfadas

comoquiera qre s lrata de de¡ecl7r,s ful @nilmidor frnanc¡eb prclegidos 'durante lodos las nlF,tMtÑ de il Élación ñr, la en idad

v¡g¡lada", como lo establece 6l añículo 5" prec¡tado.

De acuerdo con lo anteñor,

YJE

https:i/mail.google.comi mail/ul1l?ik=b5a3e4UtU n gu¡*¡v=pt&search=all&pefmmsgid=rnsg-f%3A17181 81 541950885877&simpl=msg-f%3A1 718'l 8'1 54. . . 8/1 0
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* ech el w*td i¡wt»linieÍlo de los es*indd6 e s@qidad, de w¡ffi w b
resputsú¡ridad ciñ de la ant**ad fiMncbn, ffi et et re¡ñido gre t&s ed*dares de segwidad

c¡lada *¡ñerrcia daia ltgar a w

De la sentencia transcrita, se puede deducir que para la Delegatura Judicial de la SFC el incumplimi€nto de lo§'esfáñda/ss de

Wuridad" deteminadG por la SFC'msblhryen lineanúantos dento de bs cuátes @ dnñn lM
p_€Ohde§"y su ¡ncumdimiento tien€ cons€c{encias contractual€s.

De otra parte, an torno a la nó adopción de medídas que pemita la mitigacíén de los riesgos a los que eslán expuéstas la trtidades

ññanc¡eras, la Corte Supruna d€ Justicia, en Sentencia No. SC186l4-2016 del d¡sinueve (19) de dic¡ernbtre de dos m¡l dHiséis, oon

po{'Hda dd Mag¡sHo Ar¡d Sa}azar Rffilre, deítro @ rad¡cado l.lo. {§001-31{}@l-2008{0312{1, erersó:
"(.. )el regimw de responsabilidad de los Bncre pu la defraudación con el uso de rhsfru¡n€ntos espuriF pan disponer de ,os fondos

de po s¡tado s e n cuenta s, En una pimera época, la del «riesgo creado» en v¡ñud

de la cual quien en desanollo de una aetividad genere un peligrc o @nt¡ngencia, debe indemn¡ar los perjuicias que de aquel deiven

paru tews, cü inde,éndeocb de si ha acltFdo de manéa díliJeld,e o culpo§, o de sí ha obtenkto o un pñvedro; después se dio

aplicación a la teoria del «ñesgo provecho» que anga con la obl¡gación resrcitoria a quien ejem la acl¡vidad que geneÍa un desgo o

pel¡qrc y, ademés, w de la &isma ffia rnil¡dad o percibe lucrc, §n qE impaúe qre su conduda haya s¡do di¡igente o irnpn-deate;

por ¡iftimq * aadió a la teoia del «rie§€o prcfes¡Ml» que es fra dsivac¡ón de la antdiu, también en otias áHs del

dueclw m, pr efi»fu, en nzterb de ffi¡de*t$ y *fméades btut*s En e§a illiw, b ob¡igtrRn de ffi* bs f,i?€ps

inherentes al ejercicio de la actividad se bam en el ptofesionalísmo que esúa Egfrrbre. " -Pág- 3$
(.. )

Yos Bancos al ofrecer a sus c/€rfes la prestac¡ón de serylcios bancaios

l':....:::i.]:.,i]:'j.:::..,.'...:..-.

!i.t-¿:)ii¡ala.t.r: ir :,:rIrr.:ira,,r'r,i:

''-Pág 48- (negnlla y Sl¡braya fuera de texto)

(.)
"La expos¡ción de las modalidades reseñadas de ftaude Íeyelffi no elo que las corfaseñas y palabns clava (PIN) ya m w
mecanismos sufrc¡entemente Mfrables y segurcsLpgq@_pueden *r intercepf,dos dunnle la ttaasmisión de los datos vía

rcLqyS..SSJa pbÉ!9!!!a_!9qtoleS!S/LeSgC-4ebe ptaveer ¡as ned¡os t Sglu?C_qgesgJgggieran p3legue soto los

Pá9. 53- {negrilla y SubEya fuera de texto}

(.)
"S¡ bien el cl¡ente t¡ene la facultad de fijar palrones en el manejo de sus cuentas que deben respeta§e.

lodas ¡as plegegltg4eg pafa eyitar ssstnpclofles iadebidas es el Banco pp!-99t_ÉLq!Ztd¡é!_dÉL9§l]i_9s§, deb:endo asumir

: -Pás. 61

(negrilla y Sub6ya trIem de texto)

Ahora bien, en la medida que se encuenüa ügente la Cirq.dar Extema 029 de 2014 de la Superintendercia Financiera (Cirdlar Básica

Jffíd¡€), la srd m s Gapítilo l, Tíbrb ll, Parte l, estaHm b6 !CA¡{ÁI-ES, mEDaOS, SEGUREAD Y CALIDAL EN EL IAIETO
DE INFORÍIAC¡ÓN EN LA PRESTACTÓN DE SERVIGIO§ FINANGIERO§", slendo este el estándar adoptado por Ia SFC en esa

materia, corespondiendo a las entidades dar cumdimiento y atender cabálmenüe las máximas incorporadas eo dicho documento.

Con todo valgá señalar que respecto del manejo y seguridad de la infomac¡ón ex¡sten paulas técnicas a nivel mundiál (NTC NTC-

ISO/IEC 27001; NTC MIGISOflEC 27002; PCLDSS; PA-D§S), las criales "aunqw no *n de úligatorio cumpl¡mienta, fiian un

estándar o referente en ilanto a ¿o que se espeÉ de un s¡stema de gestión de seguridad de la infomac¡ón y la ¡mplementac¡ón de

contmles, enlre otr6 asp#ros.", lo anterior Mo d prcfeskmalisru inherúte al eierc¡c¡o de h adiv¡dad Financiea, «riesgo

@e§üal», a hs drd6 16 ql¡lads, mrre dl6 16 ¡n§ilEimB fffi*m, d€bén terds a imdssltrar e incorptrn s d
de*rol,o y elbución de su adiyidad6.

3.r. Perfil de las cGtumbres transaGional6 y definir procedim¡en{os paÉ la conl¡mackin oporfuna de las operaciones

monetarias que no conespondan a sus hábitc.
De mnfmilad ffi b preüsto fl ¡a Cirular Exbm C29 de 2014 de la Superinterdscb Fitffiiw ((:rn{ar &ás¡ca JurídiÉ), s
desarollo de ¡G criterios de següridad y calidad, las ent¡dades debe¡:2.3.3.1,13. Elaborar et pe¡ñl de las costumbres

lrarc5@rctabs de cada uno de süs crrcn¡es yt dúfrír procedimiarfo,s para la eanñmac¡ón opo¡Ana de ,as ope¡aeriores

mnetaÍi* qre m cffiporda., a sus háhito§,-?t T ,, Cap. l- (C.E O8 DE tu1/nGBJ"-

En ¡odo(§, baM §ffircieráes q{brtiffifa Érgade la ptrEbadebi*dodffiFaqedbffidir*mtod deb¿r}affiik}
s el párrafo anterior y en el evento que la ffitidad m demuestre el dmÉimiénto de estÉ obligación, debe el DCF dar aplicac¡ón a lo

éxpusto en el articulo 4 de Ley l48O de 201 1, oorma que establece lo siguienlé: llas noñnas de esfa ley deberen ínt€rpretaree en la

füma más favonble al consum¡dor. En caso de duda se reso¡veá en favor del consumidof, f por lo tanto, de resolverse en favor del

@nsumidor.

3.2. Procedimientos para el bloqueo de medios y canales-

De conformidad con lo previsto en la Circular Exlerna 029 de 2014 de la Superintendencia Financiera (Circular Básica JurÍdlca) en

flesaf.ollo íje lci íri1ei'o.q Ce sequrida¡ ./ c?li;eai. Ias e¡tidedes deien: 2.3.3 1.12. Eslablecet procedimiertos para ei bíogueo de

carares o de ¡nslrumentas paÍa la {ealizac¡on de operaciones, cuando ex¡stan siluac¡anes o /¡ec,l?os que ¡o afreriteo a

déspués de un número de ¡ntentos de accesos fallidos por parle de Lrn cl¡ente, así coño lás medidas operat¡vas y de

segur¡dad para la react¡vac¡ón de los mlsmos. - P1 f ll Cap. l- (C.E.029 DE 2014/CAJ)

EJ:irdca35c ieeni,deaiiiancieiáei!:iieai,afer;;¿'f¡leJii.Jfu?ca:atieaa!;i,r'¡:iir¿t:quEdcciiTpi,a-rrel¡?tceilarf-insa.,:a

e¡ el párrafo anterior y en el evento que la eniidad no demuestre el cumplifiiento de esta obiigación, debe el DCF dar aD¡lÉción a ic
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expwsto en d artíolo 4 de Ley 1480 de 2011, lffi que esiablee b s¡guienle: "¡-as nm de esfa ley &brán ¡nterpreliam fl tra

fm más favom$e al wsumids. En caso de duda se re*lverá en favor del @nsumidot', y, por Io tañto, de resdys& ffi favs det

consum¡dor.

3.3. Topes y transacciones.

De conform¡dad M,o previsto en la C¡rcalar Extema 029 de 2014 de la Superintendencia Financiffi (Circular Básica Juridica), en

desarrollo de los criterios d6 seguridad y cal¡dad, l¡B entidáds debéni'1¿3.a.1.9, Ofrecer los ¡necanismos nocesarios para qua

,os cris,rfes let gaa la oÉ,sibiilded de ,€,sonalíar las condicrorés balo las cua¡¿s ¡eaticen o,Erectot É monafr,ries N¡ tB
dlfurentes caarabs, sfumpt€ y cuando ésúos ,o p€.mrfarr" En 6úos €y€rrtos se pu€d,e pqmtür q/.to ot clrente ,¿sdráa ,as

cuefas a ras cüarés ,@l¡zd1á t:ans&,erctes, registers d¡@iffi rP frfiisy d o b tñw de b,€llo¡ia móvll desde ros
cualés ope¡a¡á." - Pl T. I Cap. l- (C.E. 029 DE 201¡l/CB+.

En todo GSo, la entidad inandeÉ es quien liene la carga de la prueba debiendo demostrar que dio ümplimiento al deber transcrito

en el párafo anterior y en el evenio qüe la entidad no demueslre el smplimiento de esla obligac.¡ón, debe et DCF dar aplicación a lo

expu$to ffi el artís¡o 4 de Ley 1480 de 20'11, nm que estaHee ¡o siguiente: ?'as romas de es¡a ley debe*n intetprelare en ta

foilna más favoñbte al ansumidor. En eso de duda se resolverá en Avor de¡ consumidof', y, pd ¡o tanto, de resolveñe en iavor del

mnsumidor.

3.4. Hotifaopmion6 Hl¡adas, en ¡ínÉ
ale confomidad m ¡o prev¡go tr h C:G.da Extem O52 de ffi7 -{tod¡lieda por }a Ci§lh 029 de X1+ b e¡lilades dehen

"3.1,3 Es*ablw las rc¡diciorc baj<t las cual* fas cr¡srúés Wdnán s informadÉ e, Iíná affia dé las aperaciw*
rcarrl¡adas con sus pmductos." C,E, (no incluldo en P1 T. ll Gap. l- {G.E. 029 DE 2014iCBJ), este hecho se @nkapone al P2 T.l

Cap, 3 - {C.E. 029 DE 201¿UCBJI 7.2 tnslruffiones especlar€s en materla de seguridad y calicta.! Wa ta reatizaclón cle

qperacio¿es ¡.as efida¿.és vigilaéas déüe., obsdvar ,as dÉposiD¡otres gE rer"¿¡ás previ¡fas en ,rral€úa & requerimlentos

m¡nimos de seguridad y cali*ad para la Mtinción de opeEc¡oas prevrsfas eo el numeral 2. del Capitulo !, Título tt de la
Paá6 I de esúa Circula4 an *cepión <te lÉ siguiut8:{...}7,2.6, El esa,blecimlento de laa condiciws sobré ,as @ares los

crierfes Er a ser infotmados ü líoaa acerÉ & las oryaciot,8s @l,]ades co¿ s6 producfGe.

En todo caso, b trtidd financ¡erá es Srbn ttm la c€rgá de la prueba deb¡sldo dermtrar que do anm$inúerlo at deber trarscrito

en el párrafo anlerior y en el evento que la entidad m demuesfe el Grmplimiento de esta obl¡gacion, debe d OCF dar aplicac¡ón a lo

expuesto en el artículo 4 de Ley 1480 de 2011, noma que eslablee lo s'Euiente: .Las ,o¡mas d6 e6fa ley deberán ¡nteryretarse en la

forma más favorabie al unsumidor. En caso de duda s restvetá en favor del cqsumido¡'', y, FDr lo tanto, de resolvet§e en favor del

msumidor-

*1 C01 -049-2021 -08-30-3.pdfj larx
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16494- 1178V294

Señores
DEFENSORÍA DEL CLIENTE
Atn. Patricia Amelia Rojas
Abogada
La Ciudad

Referencia: Reclamación No. 01-049-2021-08-30-3

Respetada Doctora:

De acuerdo con su comunicación, se realizaron las verificaciones a la reclamación
presentada por la señora Claudía Alejandra Adrada Eraza, relacionada con las
transacciones no reconocidas realizadas desde su cuenta, el Banco AV Villas informa:

ANEXOS:

Respuesta Jefatura de Soporte Postventa PQRS- 16494

Ioz
1<rE
<*oo
6d
Ex

F
3

lollol
lil MoNrcA roRo ARANGo

l:l Gerente de Soporte Corporativo
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NtT. 8ó0.035.827-5

16494

Bogotá D.C., 07 de díciembre de 2A21

Señora
CLAUDIA ALEJANDRA ADRADA ERAZO
Kr 17 No 33 N 48 ln 3 Campobello
clauadrada@yahoo.com
Popayán-Cauca

Asunto: Respuesta a radicado 11787294- Defensoría No. 01-049-2021-08-30-3

Cordial saludo, señora Claudia.

De acuerdo con su solicitud radicada ante la Defensoría del Consumidor Financiero,
relacionada con las transacciones no reconocidas ratificamos que se realizaron los
trámites correspondientes ante ACH mediante radicado RE143191-1052 con el fin de
requerir la devolución de los recursos sin embargo el establecimiento COI-OMBIANA DE
COMERCIO SA. no autorizo la reversión de la transacción, por lo anterior se adjunta
detalle.

Esperamos de esta manera haber atendido su solicitud.
§u

2= En AV Villas estamos comprometidos con brindarle un mejor servicio cada día, por lo que

l§ le agradecemos que siga dándonos sus recomendaciones e inquietudes, ya que nos

EE permite evaluar nuestros procesos para mejorar su experiencia.

,i, ÚÑrJ"ua6üa"%
lil ALBA LUCíA AlvnRez Rozo
lgl Jefatura de Soporte Postventa PQRS
Irl Copia: Correspondencia

Elaboro: Luis Alberto Villamarin Real
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claudia adrada erazo <c.alejaadrada@gmail.com>

SL[uñ-\t,'
DEFENSoRiA DEL coNSUMIDoR FINANC¡ERO

CL,AUDIA ALEJANDRA ADRADA
c.alejaadrada@gmail.corn
BOGOTA

Ref.: Reclamación No. 01-049-2021-08-30-3 contra BANCO AV VILLAS

Respetada señora Adrada:

En respuesta al concepto emitido por la Defensoría del Consumidor Financiero de fecha 03 de
diciembre de 2021, el día '10 de diciembre de 2021 , se recibió una nueva comunicación de BANCO AV
VILLAS, en los siguienies términos:

"De acuerdo con su solicitud radicada ante la Defensoría def Consumidor Financiero, relacionada can
las transaccianes no reconocidas rutif¡camos que se realizaron los trámítes correspondreñfes ante ACH
¡nediante radicado REí43'ÍY-1A52 con el fi¡t de requerir la devaluciór¡ de bs rBcursos sin embargo el
establecimiento CüLOMBIANA DE CAMERCIÜ SÁ. no autorizo la reversión de la transacción, por lo
anteriar se adjunta detalle.

Esperamos de esta manera haber atendido su soiicifud.

En AV Villas esfaffos comprametidos con brindarle un mejor servicio cada dia, por lo que le
agradecemos que siga dándonos sus recomendaciones e inquietudes, ya gue nos permite evaluar
nue$tros procesos para meiorar su expeie ncia.".

NUESTRO CONCEPTO

La entidad, en cumplimiento de fo dispuesto en la Circular Básica Jurídica, ha comunicado las razones
por las cuales no acoge el concepto emitido por esta Defensoría del Consumidor Financiero.

En opinión de la DCF no procede proferir concepto distinto al emitido por esta Defensoría dentro del
radicado que se estudia. En este sentido, esta DCF ratÍfica los fundamentos y conclusiones expuestos
en concepto emitido dentro del radicado de estudio, en atención a lo expuesto en los numerales 1,2,
3"1, 3.2, 3.3, y 3.4.

Al respecto, se reitera que frente a este tipo de reclamaciones la Superintendencia Financiera de
Colombia ha precisado el deber de lcs DCF de emitir una opinión de fondo, esto de acuerdo a lo
expresado en oficio No. 201 300846+008-000 del I 9 de julio de 201 3.

Sobre el pariicular, se recuerda a la entidad la obligación que le asiste conforme a la Ley de colaborar
con la gestién de esia Defensoría para atender las solicitudes de los consumidores financieros (Ley
1328 de 2009), brindando respuestas oportunas y documentadas y, de no alcanzar a documentarlas,
sotícitar la prónoga autorizada en fa ley.

Dado el carácter legal de la citada obligación, esta Defensoría recomienda a la entidad adoptar las
medidas necesarias a efectos de garantizar su cumplimiento.

En tal sentido el artículo 7o de la ley 1328 de 2009, en materia de obligaciones a cargo de las entidades
vigiladas, señala:

"...k) Atender y dar respuesta oportuna a las solic¡tudes, quejas o reclamos formulados por los
consumídores financieros, s¡guiendo los procedimientos establecidos para el efecto, fas disposiciones
consagradas en esta ley y en las demás normas que resulten aplicables...'

En este punto, estimamos oportuno mencionar que de acuerdo con lo establecido en las normas que
regulan las relaciones de consumo entre proveedores y consumidores, la carga de la prueba siempre la
tiene la entidad, razón por la que toda afirmación que realice debe ser adecuadamenie soportada con

htps:llmail.google-comlmaiUdll?ik=b5a3e455619y¡s$,=pt&search=all&permrnsgid=msg-P/o3A1719086723711322887&simpl=ms*P/o3A1719086723...

Serna & Rojas Asociados - Defensoria del Consumidor <defensoria@sernarojasasociados.com>
Resoonder a. Serna & Rojas Asociados - Defensoria del Consunridor <defensoria@sernaroia-sascJciados.com>

Para : c.aleiaadrada@gnraii.ccni

13 de diciembre de2021.21:27

cale a4 No. 4 - 88 ofc, 202

Teléfonos: 4898285

eñall : def€nwia@semarejaesociados.@m

Bogotá D.C

Bogotá D.C, 13 de dicíembre de2O21

Señora

1 l')
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las respectr,ras explicaciones acompañada Ce los ciocurnentos que respaiden sus conclusiones.

Teniendo en cuenta lo anterior, y en razón a que no hay argumentos jurídicos para analizar, damos por
concluido el presente trámite, dado que no hay procedimiento ad¡cional que adelantar al tenor del
Decreto 2555 de 2.010 y del reglamento de la Defensoría del Consumidor Financiero.

Por lo anterior, se infornra que de conformidad con lo d¡spuesto en el a¡1Ículo'15 de la Ley 1328 de
2009 y el numeral 9 del Artículo 2.34.2.1.5 del Decreto 2555 de 2010, la opinión o concepto que se
exnide con base en los documentos que integran el presente expediente, no es de forzosa aceptación.
ri de obli3alclc cun-.plirnientc cara ies Ja.ies.

En caso de no estar conforme con la respuesta de la entidad. el consumidor financiero "puede acud¡r a
otros medios de protección de sus derechos", tales como: presentar su queja ante ¡as autoridades
ad!'ninlstratr,/as cornpeter.ltes (Suoerintendencia Financiera de Cclomhra): o acui¡r ante las c¿lrxaras Ce
comercic c cuaiquier otro centro oe conci{iación, {e ser p!'oceoenie; c acuiir a ia accrirn jurisiiccicrral
de protección al consumidor, evento en el cual podrá decidir si la ejerce ante la justicia ordinaria o ante
la Delegatura Judicial de la Superintendencia Financiera de Colombia.

Cardiair*e¡lie,

PATRICIA AI¡|iEUA ROJAS
Defensor del Consumidor Financíero

MFAE - 05

cc. BANCO AV VILLAS

1 Ro1-0a9-2021-08-30-3.pdf

https://mail.google.comimail/ul1l?ik=b5a3ea5a6rtu¡*rv=pt&search=all&permmsgid=msg-f%3A1719086723711322887&simpi=msg-f%3A1719086723... 212
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Bogotá D.C, 11 de mayo de 2022

Señora
CLAUDIA ALEJANDRA ADRADA ERAZO
Kr 17 No 33 Nor 48 ln 3
clauadrada@yahoo.com
Popayán-Cauca

Asunto: Respuesta a radicado 12093948- Superintendencia Financiera No. 2022093677

Cordial saludo, señora Claudia:

De acuerdo con su solicitud radicada ante la Superintendencia Financiera, relacionada
con las transacciones no reconocidas realizadas desde su cuenta, le comunicamos lo
siguiente:

Se realizaron los trámites correspondientes ante ACH mediante radicado RE143749-1052
con el fin de requerir la devolución de los recursos sin embargo el establecimiento
COLOMBIANA DE COMERCIO SA. no autorizo la reversión de la transacción, por Io
anterior se adjunta detalle.

Cabe mencionar que el Banco, en operaciones no presenciales, es un receptor de una
transacción realizada entre el tarjetahabíente y el comercio, cumpliendo la función de
autorizar y atender un crédito a partir de una línea aprobada siempre y cuando se cumplan
las condiciones de seguridad y confirmación de datos, los cuales son suministrados por el
cliente durante el contacto con el establecimiento, motivo por el cual el Banco AV Villas
no está facultado para cancelar autorizaciones previamente acordadas.

De igualforma de acuerdo con su requerimiento se adjunta los de la transacción con forme
curso ante PSE

Respecto a los soportes de la gestión realizadaestos se ade¡antan intemamente con ta
plataforma ACH quienes son los administradores de la pasarela de pagos PSE

Si clesca dirigirsc al Defensor del Consurridol Financiero. puedc ingresar a http://www.semarojasasociados-conr/ Opciónl:Página
principal .i Envie suque_ja.Opción2: Panel Defensoria Envíe su reclamación o enviar comunicación escrita ¿r Patricia Arnelia Rojas

1l:00a.rn. a l:30p.m. y de 2:-10p.m. a -i:3Oir.m. 
'IeIélbno:(60t) 4¡J98285. Hor¿rrio de atención telelónica: Lunes a viemes cíe 8:00a.m. r:r

5:30p.m. Bttzan24 ho¡as del dia. Correo electrónico: defensoria@)sernarojasasociados.com. Las funciones genelales del Defcnsor dcl
Consunridor Financiero son: 1 ) Dar trámite a las quejas contra las entidades vigilarlas cn fcurna obletiva y gratuita 2j Ser r ocero de ios

no se exige ninguntr fomialidad. basta con enviar comunicación escrita'indicando e1 motivo de la queja, describiendo 1os hechos .v los
Áarérh^< 
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Esperamos de esta manera haber atendido su solicitud 

lT' 8ó0'035'827-5

En AV Villas estamos comprometidos con brindarle un mejor servicio cada día, por lo que
le agradecemos que siga dándonos sus recomendaciones e inquietudes, ya que nos
permite evaluar nuestros procesos para mejorar su experiencia.

-.----\ I r- í)
Uttanl,"aaUk:ag@
ALBA LUCíA ÁI-VRREZ ROZO
Jefatura de Soporte Postventa PQRS
Copia: Conespondencia
Elaboro: Luis Alberto Villamarin Real

Si desea dirigirse al Defensor del Consumidor Financiero, puede ingresar a http://www.sernarojasasociados.com/ Opciónl:Página
priacipal I Envíe suqueja.Opcién2: Panel Defensoria,'€nvie su roclamacíón o enviar eomt¡nicación escriE a Patricia Amelia Rojas
Amézquita o Carlos M¿rio Sema Ja¡amillo, a la Calle 64 N-4*88 en Bogotá D.C. Horario de atención presencial: Lunes a viemes de
8:Ü0a.m. a 1:30p.m. y de 2:30p.m. a 5:30p.m. Teléfono:(601) 4898285. Horario de arünsión telefónica: Lunes a viemes de 8:00a.m. a
5:3üp.m. BuzÍ'nl4 horas del dia- Correo electrónico: defensoria@semarojasasocjados.com. Las fu¿ciones generales del Defetsor del
Consumidor Financie¡o soa: 1) Da¡ tramite a 1as quejas coñra las eatidades vigiladas en forma objaiva y granrita 2) Ser locero de los
consumidores financieros ante la institucióü 3) Acfuar como conciliador entre los conzumidores y el Banco P ara presentar su ¡eclamación
no se exige ninguna formalidad, basta con enviar comunicación escrita indicando el motivo de la queja, describiendo los hechos y los
áa"a¡hnc nrp nanci¿la¡a ra!lñar.¡{^c ocí ^^ñ^ lo i.lm}i{i^q.iÁñ ¡¡ ápm.4o ¿Iqtnc a¡re la ¡pmi+on á la rréfanc^r{a .^ñle^tárl^
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Bogotá D.C, 18 de mayo de2022

Señora
CLAUDIA ALEJANDRA ADRADA ERAZO
Kr 17 No 33 N 4B ln 3 Campobello
clauadrada@yahoo.com
Popayán-Cauca

Asunto: Respuesta a radicación 12079414

Reciba un cordial saludo del Banco AV Villas. En atención a la comunicación realizada con el número de
radicación en el asunto del 29 de abril de 2022, nos pennitimos dar respuesüa con las siguientes precisiones:

1. Nos ratificamos en la respuesta anteriormente enviada, en donde indicamos que, se realizó el
respectivo contacto con el establecimiento, donde este no autorizo d débito del dinero.

2. Se realizaron los trámites conespondientes ante ACH medianle radicado REl4374S-f 052 con el fin
de requerir la devolución de los recursos sin embargo el estaHecimiento COLOMBIANA DE
COMERCIO SA. no autorizó la reversión de la transacción, por lo anterior se adjunta detalle de la
transacción.

3. Es de aclarar que el Banco, en operaciones no presenciales, es un receptor de una transacción
realizada entre el tarjetahabiente y d comercio, cumpliendo la función de aulorizar y atender un
cÉdito a partir de una línea aprobada siempre y cuando se cum$an lc condciones de seguridad y
confirmación de datm, los cuales son suministrados por el cliente durante el contacto con el
establecimiento, motivo por el cual el Banco AV Villas no está facultado para cancelar autorizaciones
previamente acordadas entre él establecimiento de comercio y el tarjetahabiente.

4. Ratificamos que ss realizaron los tramites conespondientes ante ACH mediante radicado RE143191-
1052 con el fin de requerir la devolución de los recursos sin embargo d establecimiento
COLOMBIANA DE COMERCIO SA. no autorizó la reversión de la úansacción, por lo anterior se
adjunta detalle.

Esperamos de esta manera haber atendido su solicitud.

En AV Villas estamos compromeüdos con bríndarle un mejor servicio cada día, por lo que le agradeeemos
que sigá dándonos sus recomendación6 e ínquietudes, yá que nos permite evaluar nuestros procesos pará
mejorar su experiercia.

úfuLua6üa&,
ALBA LUCÍAÁIVANEZ ROZO
Jefatura de Soporte Postventa PQRS
Anexo: O2 soportes
Elaboro: Yineth Paola Garzón Mendoza

/ Envíe suqueja.Opción2: Panel Defensoria/Envíe su reclamacron o env¡ar comunrcacrón escrita a Pah'icia Amelia Rojas Amézquita o Carlos
¡..4a¡!o Serna Jaramillo. a la Calle 64 N.4*8E eñ tsogotá D.C. iiorar¡o Cs átercrón irrese|cial: LLtnes ¿ viernes dr,3:0$a.nr. a 1:30p n:. y r1e
2;3Crp.rn. a 5:30p.rn. Telefono:(601) 4898285. Horano de atención ielefrinica: Lunes a viemes cle 8:00a.m. a 5:30p. rn. Btszó¡t 24 horas del dia
Coneo slectrónico: defensoria@semarojasasociados.ccm. Las lunciones generales del Defensor del Consum¡dor Financiero son: '1 ) Dar
trám¡te a las quejas co¡tra las entidades vigiladas en forma objot¡va y graturta 2 ) Ser vocero de los consumidores financbros ante la institución
3) Actuar como concillador entre los consumidores y el Banco P ara presentar su reclamación no se exige n¡nguna formalidad. basla con

:ll::, t-o1ll":'t',1'1--"-'j3 i:":3"1:-:-¡,.::Y:^1. 
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Respuesta Reclamo 1 207 941 4

De: BancoAvVillas(aplcur@bancoawillas.com.co)

Para: clauadrada@yahoo.com

Fecha: jueveg 19 de mayo de 2ú22. M:55 p. m. GMT-5

ffiff*.;ffi;',*ffi,*"=;1""ü":,:ffi1;ff::Á:""f:;gT:,T[§,i,?i:3T[T,*1"::1"¿ff:lX;Hfff;ii:3:]ffJf,i."§:Xi"
están afectados por virus u otros defectos, en cuyo caso, el remitente no asume responsabilidad alguna por et recibo, transmisión y uso de éste
material- ***************r*

Estimado cliente, reciba un cordialsaludo.

Absténgase de abrir este correo sí no ha realizado nínguna solicitud ante el Banco Awillas.

Para una mejor experiencia en la recepción y lectura de la respuesta a su solicitud radicada en
nuestro Banco, encuentra en el archivo adjunto la respuesta y anexos (de ser el caso) a su
petición.

El contenido de la comunicación es personal y conf¡dencial, por lo cual esta ha sido enviada
con una clave de seguridad que es su número de identificación o Nit de la empresa sin dígito
de verificación, Para abrir el archívo es necesarío tener instalada la última versíón de Adobe
Reader; en caso de no tener esta aplicación, la puede descargar desde el sitio Web de Adobe.

Si tiene alguna consulta o desea actualizar sus datcs de contacto, comuníquese con nosotros
a través de las siguientes líneas telefónicas;

- Bogotá (1) 4441777 o 3363199
- Medetlín i4) 3256000
- Cati (2j 885959s
- Barranquilla (5) 3304330
- Bucaramanga (7) 6302980
- Línea Nacional 018000518000

Esperamos haber atendido el objeto de su comunicación y le reiteramos nuestra voluntad de
servicio.

Cordialmente,

Banco AV Villas

yahoo Mait- Respuesüa Redamo 12o7s414 { }0 1 1 Y 1 YtvuYo li- 2,ozz

Por favor no responder este correo.

f ew;ttas - DETALLE Tx.pdf
! 2s.6kB
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Popayán Cauca, mayo 23 de 2022

Señor:
HONORABLE JUEZ MUNICIPAL DE REPARTO
Popayán Cauca
E mail. Oficina Judicial - Seccional Popayán - q-t¿tj.pgp-@lp_¿liLqi.,-r¿1üsJ1r{p¡f]iir!_y.a"!;

ASUNTO:

ACCIONANTE:
ACCIONADO:

ACCIÓN DE TUTELA PoR VIoLActÓN AL ARTíCULo 23
DE LA CONSTITUCIÓN.
CLAUDIA ALEJANDRA ADRADA ERAZO
BANCO COMERCIAL AV VILLAS S.A

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con la cédula de
ciudadanía No 34.562.354 expedida en Popayán Cauca, con todo respeto
manifiesto a usted que, formulo ACCIÓN DE TUTELA en contra del BANCO AV
VILLAS S.A, a fin de que se me ampare y proteja mi derecho fundamental de
petición contemplado en el artículo 23 de la Constitución Nacional, vulnerado de
manera flagrante por la entidad bancaria demandada.

I. HECHOS

1 . El día 29 de abril del año 2022, radique en el BANCO AV VILLAS S.A ubicado
en la carrera 9" No 17N-11 barrio Antonio Nariño de la ciudad de Popayán
Cauca, un derecho de petición como consecuencia de ser víctima de un hurto
informático, realizado por personas inescrupulosas que fácilmente
accedieron a la plataforma del banco y por ende a mis cuentas bancarias, en
el cual solicitaba lo siguiente:

. ".. PRIMERO: QUE DE MANERA INMEDIATA se proceda a REINTEGRAR
Y/O DEVOLVER Ia suma de DIEZ MILLONES CUATROCIENTOS SETENTA
Y OCHO MIL PESOS MCTE ($10.478.000) extraído digitatmente de mi
cuenta de manera fraudulenta por delincuentes informáticos que fácilmente
vulneraron la seguridad del porlal bancario. bajo la modalidad de compra en

. línea en el Establecimiento Comercial Empresa Colombiana de
comercio sA - Alkosto- de 2 computadores Macbook Air de 13' MGN 63
LA/A chip M1 RAM B gb disco estado sólido de 256 giga bytes- gris espacial,
con CUS 1100383980.

. SEGUNDO: ENTREGAR COPIA ¡NTEGRA de Ios documentos que prueban
que la transacción electrónica - compra realizada y que fue aprobada por el



2.

3.

2

banco a la empresa Colombiana de Comercio sA, con cUS 1100383980 por
valor de $10.478.000 correspondiente a una compra en linea en Alkosto de
2 computadores MacbookAirde 13" MGN 63 LtuA chip M1 RAM B gb disco
estado sólido de 256 giga bytes- gris espacial-, se realizaron con el dispositivo
transaccional que estaba en mi poder, de igual manera. aquellas pruebas
que demuestren que la posible copia de estos dispositivos ocurrió bajo la
esfera de dominio del cliente

TERCERO: INFORMAR y ENTREGAR coPlA de los documentos, oficios
que se expidieron en relación a las alertas o medidas de seguridad que se
adoptaron con el Establecimiento Comercial Empresa Colombiana de
comercio sA - Alkosto: para dar aplicabilidad a la figura de REVERSIóN DE
PAGO ante ios hechos denunciados.

cuARTo: INFORMAR DE MANERA GLARA Y DETALLADA tos tramites o
respuestas generadas como consecuencia de los requerimlentos que el
DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría del consumidor
financiero, mediante oficio de fecha 28 de septiembre de 2021 le realiza al
BANCO AV VILLAS S A

QUINTO: como CONSECUENCIA de lo anterior se me notifique cualquier
decisión."

El BANCO AV VILLAS S.A, recepciona mi derecho de petición con todos los
documentos sopoiles, para lo cual me genera la radicación No. 12079414.

El día 19 de mayo de los corrientes, se recepciona en mi correo electrónico
personal .,a.lr.¡ir-i.1¡,.f_.,',f'',,. .,.ir.r un mensaje proveniente de la entidad
bancaria accionada, indicando en el asunto - respuesta reclamo 12079414-
, adjuntado un documento en pdf AV VILLAS DETALLES TX, sin embargo,
al abrir el mismo no contiene las repuestas claras, concretas y de fondo a las
peticiones elevadas eldia 29 de abril de 2022. Es más, eldocumento adjunto,
ni siquiera contiene una explicación. ni se detalla cada uno de los ítems. para
que yo, como usuaria y cliente del banco lo puede entender y comprender,
además, lejos está de darle repuesta a las solicitudes contenidas en el
derecho de petición que eleve.

A la fecha el BANCO AV VILLAS S.A, ha vulnerado mi derecho fundamental
de petición. no es forzoso concluir que ante la falta de una respuesta clara,
oportuna, completa y de fondo a mi solicitud elevada el día 29 de abril de
2022, constituye omisión violatoria de mi garantía constitucional, que debe
ser amparada vía acción de tutela.

4.



II. PRETENSIONES

Atendiendo los hechos anteriormente enunciados, muy comedidamente solicito al
señor Juez Constitucional, lo siguiente:

PRIMERO. Se proteja mi derecho fundamental de PETICIÓN, contemplado en el
artículo 23 de la Constitución Nacional.

SEGUNDO. Se ordene al BANCO AV VILLAS S.A que de manera inmediata
proceda a dar una respuesta CLARA, CONCRETA Y DE FONDO a cada una de las
solicitudes elevada en el derecho de petición radicado el día 29 de abril de 2A22,
que son:

o PRIMERO: QUE DE MANERA INMEDIATA se proceda a REINTEGRAR y/o
DEVOLVER la suma de DIEZ MILLONES CUATROCIENTOS SETENTA Y
OCHO MIL PESOS MCTE ($10.478.000) extraído digitalmente de mi cuenta
de manera fraudulenta por delincuentes informáticos que fácilmente
vulneraron la seguridad del portal bancario, bajo la modalidad de compra en
línea en el Establecimiento Comercial Empresa Colombiana de
Comercio SA - Alkosto- de 2 computadores Macbook Air de 13" MGN 63
LA/A chip M1 RAM 8 gb disco estado sólido de 256 giga bytes- gris espacial,
con CUS 1100383980.

. SEGUNDO: ENTREGAR COPIA INTEGRA de los documentos que prueban
que la transacción electrónica - compra realizada y que fue aprobada por el
banco a la empresa Colombiana de Comercio SA, con CUS 1 100383980 por
valor de $10.478.000 correspondiente a una compra en linea en Alkosto de
2 computadores MacbookAirde 13" MGN 63 LA/A chip M1 RAM 8 gb disco
estado sólido de 256 giga bytes- gris espacial-, se realizaron con el dispositivo
transaccional que estaba en mi poder, de iqual manera. aquellas pruebas
que demuestren que la posible copia de estos dispositivos ocurrió bajo la
esfera de dominio del cliente

. TERCERO: INFORMAR y ENTREGAR COPIA de los documentos, oficios
que se expidieron en relación a las alertas o medidas de seguridad que se
adoptaron con el Establecimiento Comercial Empresa Colombiana de
Comercio SA - AlKqs1q_para dar aplicabilidad a la figura de REVERSIÓN DE
PAGO ante los hechos denunciados.

. CUARTO: INFORMAR DE MANERA CLARA Y DETALLADA los tramltes o
respuestas generadas como consecuencia de los requerimientos que el
DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría del consumidor
financiero, mediante oficio de fecha 28 de septiembre de 2021 le realiza al
BANCO AV VILLAS S.A.



¡II. FUNDAMENTOS DE DERECHO

Con la omisión de responder de manera especifica por parte del BANCO AV VILLAS
S.A frente a mis peticiones escritas de fecha 29 de abril de 2022, se está violando
mi derecho fundamental, consagrado en el Artículo 23 de la Constitución Politica
que establece

"Toda persona tiene derecho a presentar petrciones respetuosas a las autoridades por
motivos de interés general, particular y a obtener pronta resolución. El legislador podrá
reglamentar su ejercicio ante organizaciones prirradas para garantizar los derechos
fundamentales".

A su vez el Legislador, en la Ley 1755 de 2015, Estatutaria del Derecho de
Petición, reguló esta garantía fundamental. así:

"Articulo 13. Objeto y modalidades del derecho de petición ante autoridades. Toda
persona tiene derecho a presentar peticiones respetuosas a las autoridades, en los
términos señalados en este código, por motivos de interés general o particular, y a obtener
pronta resolución completa y de fondo sobre la misma.

Toda actuación que inicie cuaiquier persona ante las autoridades implicael ejercicio del
derecho de petición consagrado en el artÍculo 23 de la Constitución PolÍtica, sin que sea
necesario invocarlo. Mediante él entre otras actuaciones. se podrá solicitar. el
reconocimiento de un derecho, Iaintervención de una entidad o funcionario, la resoluclón de
una situación jurídica, la prestación de un servicio, requerir información, consultar, examinar
y requerir copias de documentos. formular consultas, quejas, denuncias y reclamos e
interponer recursos .

La Honorable Corte Constitucional, en Sentencia T-138 de 2017, realizó una síntesis
de la jurisprudenciaconstitucional sobre las reglas básicas que rigen el derecho de
petición,estableciendo, entre otras.

"En relación con lo expuesto y con énfasis en la obligación de tramitar y resolver las
peticiones, esta Corporación ha señalado que la respuesta que se brinde debe cumplir.
por lo menos, con los siguientes requisitos:

(i) debe ser concedida de manera pronta y oportuna dentro del término legal; (ii) su
contenido debe dar una solución de fondo y acorde con las cargas de claridad,
efectividad, suficiencia y congruencia; y (iii) la decisión que se adopte debe ser
puesta en conocimiento del interesado con prontitud. A continuación, se hará una
breve referencia a los elementos previamente mencionados.

En cuanto a la oportunidad de la respuesta, el artículo 14 del Códigode Procedimiento
Administrativo y de lo Contencioso Administrativo dispone que. por regla general las
peticiones deberán ser contestadas dentro de los 15 días siguientes a su recepción, sin
perjuicio de que la ley pueda exigir un término diferente para atender circunstancias
específicas de cada caso concreto De no ser posible Ia respuesta antesde que se cumpla

4



5

con el plazo consagrado en el ordenamiento jurídico, se deberán explicar los motivos de la
demora y señalar el término en el cual se procederá a resolver la cuestión.

En el análisis que se adelanta por eljuez de tutela para determinar la validez de los motivos
que justifican aplazar una respuesta o disponer de un nuevo término para resolver la
solicitud interpuesta. es necesario lener en cuenta ei principio de razonabilidad, a parlir de
la consideración de circunstancias como el grado de dificultad o complejidad de las
pretensiones.

En lo que atañe al contenido de la respuesta al derecho de petición, este Tribunal ha sido
enfático en señalar que el mismo debe ser (i) claro, lo que significa que los argumentos
deben resultar comprensrbies para el peticionario, e igualrnente debe ser de (ii) fondo. lo
cual implica que la autoridad a quien se dirige la solicitud, según su competencia, está
obligada a pronunciarse de manera completa y detallada sobre todos los asuntos indicados
en la petición, excluyendo referencias evasivas o que no guardan relación con el tema
planteado.

Por lo demás, la Corte también ha indicado que la respuesta tiene que ser (iii)
suficiente, como quiera que debe resolver materialmente la petición y satisfacer los
requerimientos del solicitante, sin que por ello excluya la posibilidad de que la
respuesta sea negativa a laspretensiones del peticionario; (iv) efectiva, si soluciona
el caso que se plantea y (v) congruente si existe coherencia entre lo respondido y lo
pedido, lo que supone que la solución o respuesta verse sobre lo preguntado y no
sobre un tema semeiante o relativo al asunto principal de la petición, sin que se
descarte la posibilidad de suministrar información adicional que se encuentre
relacionada con la petición propuesta.

Para lograr que materialmente la respuesta se adecue a las cargas enunciadas, es preciso
el desarrollo de un proceso analítico por parte dela autoridad o del particular al cual se dirige
la solicitud. en el que se realice una verificación de los hechos alegados por el peticionario
frente al marco jurídico que regula el tema relacionado con la petición, sin que ello implique
que la decisión deba ser necesariamente favorable a sus intereses"

Por último, la solución que se adopte debe ser puesta en conocimiento del interesado con
prontitud, pues, de lo contrario, su omisión se equipara a una falta de respuesta. Así lo ha
destacado la Corte, al sostener que "si lo decidido no se da a conocer al interesado, el
efecto en uno y otro caso es el mismo desde el punto de vista de la insatisfacción del
derecho." - resaltado por fuera del texto-

IV. PRUEBAS

Se adjunta en archivo digital, las siguientes:

- Fotocopia cedula de ciudadanía.

- Derecho de petición con fecha de radicación 29 de abril de 2022, ante el
BANCO AV VILLAS S A ubicado en carrera 9u N' 'l7N-1 1 BARRIO ANTONIO
NARIÑO, de la ciudad de Popayán Cauca.



- Respuesta - respuesta reclamo 12079414-. adjuntado un documentc en pdf AV
VILLAS DETALLES TX

V. AUSENCIA DE PARALELISMO BH T\CC¡ÓN

De conformidad con los Ar1ículos 37 y 38 del Decreto 2591191 manifiesto bajo
gravedad de juramento que no he presentado otra Acción de Tutela respecto de los
mismos Hechos y De;'eciros.

VI NOTIFICAC¡ONES

La entidad accionada BANCO AV VILLAS S.A., puede ser notificada en la carrera
9" N'17N-11 BARRIO ANTONIO NARIÑO, ciudad de Popayán Cauca - E-mail:

Recibo notificaciones en el correo electrónico claug§raa4QyanQQ,ceiI; celular No.

31 46306892

Atentamente,

/¿r(
li¡L'

(tV to¡: .l- ,'. {L'--'L( ¡L>\*{: y"-
CLAUDIA ALEJANDRA ADRADA ERAZO
C C No 34 562 354 Popayán Cauca
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Fopayán Caulca, 29 de abril de 2Ü22

Doctora:
EEÁ.TR¡Z ELFI{A REtsOLLEDO
Gerente Sucursal Antonio Nariño
Banco AV villas

REFERENCIA, DEREC§.,¡ü DE PET|CIéI{ : ART" 23 T.N.

Cordial Saludo.

CLAUD¡A ALEJANDRA ADRADA ERAZO, identificada como aparece al pie de mi

ccri-espcndien1e Írrma de la nianera n'rás respetucse i',;cn f-i¡Canie;tc er, ei P,f
23 de la Consiiiución Nacional y ariiculo 13 y ss. cie la ley 1755 de 2015, presento

a usted el siguiente derecho de petición, de acuerdo a los siguientes:

HECHOS

1. Ei cía"15 cie cicienibre dei año 2ü14, abrí la cuenta Ce ahcrrcs h'io 252835959 y

eldía 28 de enero de2020, abri la cuenta de ahorros No.252944520 en el Banco

Comercial AV Villas S.A., entidad que desde esa época puso a mi disposiciÓn el

porlal de internet y red informática para realizar operaciones, entre ellas pagos

en línea, transacciones y recibir pagos como contratista con entidades del

Estado.

2. El acceso y uso de la red del establecimiento de crédito se realizaba bajo las

condiciones y requisitos impuestos por Ia entidad bancaria, a las cuales debí

adherirme por la naturaleza de la relación contractual.

Las transacciones electrónicas siempre se efectuaron desde un computador de

mi casa, operado por mi esposo D|ÓGENES SALGADO MONCAYO y por mí.

Posteriormente, atendiendo las medidas de seguridad implementadas por Ia
entidad bancaria instale la aplicación - App Av. Villas- en mi teléfono celular No.

3 1 46306892, marca I Phone.

Como actividad propia de manera frecuente, verificaba en el portal de internet

del Banco, los saldos existentes en la cuenta de ahorros y actividades propias

crediticias, nada por fuera de lo común - situación que se puede verificar en los

registros digitales de la plataforma bancaria-, siempre desde un lugar seguro y

3.

4.



a iravés de r-nedios cje rni ¡:ropieciao - pcrtátii i celular-. Así riisn'ro ci:andr: desoe
- )^-,-,-,.--':---:----i..-.. -,:-^." -r. - - -i...-1' '- ::-.-= - lu:i--:: -.::

cuentas o pagos ante esiablecimientos comerciales, siempre procedía a
registrar primero dichas cuentas, de manera personal en mi sucursal. para luego
nnnr-..tn:;-^,- :^ ,---;.,:i- 

^ 
,-^

Ahora, como es de su pleno conocimiento, ei día 19 de agosio de 2AZl. iereercs
^;* -^; ^,.¿^.-'.--^i:-- -^.^li-..5,- !:ij:::'! ^:,=-1.: !::h.-r'*. r I'l- ie^C-l.i.Lj."t.' -..." "- -:-":
li.aitsaCe ¡éi't 1?Ci' i-,aüa .:,Sb ei Estai:iee iin¡eiii{, i:omere ial Enipi'esa
eolornbiana ele Camercio SA - ffkqsfo, cen eUS 'i'10038398Ü p,:i"valer Ce
. "_i-:_l,l-. _ '=: r:_-..':,., _.1 ' '.=":.:=.r-... : '.'-:'- ":' .-
..',.r üfiip ivi'¡ ñ.¡-ivi 6 go uisco esLáeiú S,.riiriü üe ¿5ú gigo u,yre--- 9ir: e:,pé,-rár, ;,

desde mi cuenta de ahorros No. 252835959 ei retiro de $600.000 a trar¡és de
^^i.--^ ^i- ^r.Á^i^^,,ájtl u =lCr-Lr UI llrJL'.

por obvias razones, al no ser yo, como trtular de la cuenta bancaria, la persona
qLre había realizado y/o aul.orizado iales ti-ansaccicnes inn^iediatan^rer¡ie p:'c¡eCí

a ingresar a la aplicac¡ón y bloquear las respectivas cuentas e infornrar vía
telefónica y personalmente acudiendo a la sede bancaria donde di apertura a

mis cuentas, que se había ejecutado un fraude electi'ónrco y que había íallado la
seguridad del banco porque esas transacciones las habían realizado terceras
personas, estos hechos fueron dados a conocer el mismo día que se prcCujo el
fraude - 1 I de agosto de 2021, y las solicitudes de reclamación por robo a iravés
de la modalidad de fraude electrónico quedaron registradas ante la entidad con
los números 11552946 y 11552972 y el 20 de agosto de 2021, de forma personal

en la sucursal bancaria. Con el bloqueo que realice a mis cuentas, por medio de
la aplicación logre evitar que se llevaran a cabo las siguientes transacciones y
que fueran rechazadas: Recarga Nequi Bancolombia por valor de $1.650.000,
Empresa Colombiana de comercio SA iALKOSTO por $13078.000 y por

$6.539.000, mensajes que llegaron a mi correo electrónico y donde se logra
evidenciar por una parte que los delincuentes intentaron seguir realizando
compras fraudulentamente en la misma empresa y a través de Nequi, y por lado
se prueba que no era Yo la persona que estaba realizando dichas operaciones
y que tuve toda la diligencia en mi actuación y proceder para evitar que me
desocuparan la totalidad del dinero de mi cuenta, ya que extrañamente los

delincuentes tenían acceso al saldo que tenía en ese momento y que evidencia
también las fallas en la seguridad del banco Av. Villas. De igual forma, estos
hechos también se pusieron oportunamente en conocintiento de la Fiscalía
General de la Nación y de la Empresa Colombiana de Comercio S.A ALKOSTO,
mediante radicados ALKOST-4012137 y 4012132. La solicitud de reclamación
interpuesta ante la entidad bancaria, radicada con el número 11552946, que
corresponde a la compra de 2 computadores por valor de $10.478.000, aún no

tiene respuesta por parle del banco, después de transcurridos más de ocho
meses.
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7. El día 9 de septiembre del pi"esente año. rluevarnente y slir que yo las lraya
solrcltadc,p:'evianrerite. nre llegan a r¡i teiéfcrc celulai coilc rler',sai: Ce textc
unas claves temporales para hacer retiros por cajero auiomático sín iarjeta, Io

cual resulta inexplicable, ya que desde el día 20 de agosto de 2021. es decir al
,,i-.-..^ l^..^-,.i.- ^- ---ril? 3tiulci-iiÉ'lÉi [üi;'.. cir-r,w]rruv.:'.---l i',3i-i\..ai; l^,e ),ei :'-,a, ;:an ¡:::;:,-,j-.¿i:. á,',ri

la entidad bancaria, acudí personaln'iente, en canipañía oe nri esposo, a la

:,-:t,-,1*:! iq;,e_;7r17 A11,:*la l']?',ñ,: *,_=,;;7,.,7r ._1"-:-i,iif.I,il n-!5 .':r.r;-1Í2S €- :::ii:iat
p;;í'rC'i J, ífrl tueSiiC,:-;,38 CC,ril- ;i* $á3-r'i.3El --- i.' i=3,.1.i ¿ ,i'el1:;e i'e:r-,á --C

los dineros de nris clrenia¿a e la euenia eue ri eenvueue Íiene en !a 'ni"me
:.:

canales virluales y medros electrónicos para el manejo de mis productos
bancarios. Esta solicitud ouedo registrada en el sistema v fue confirmada oor
parie dei asesor Dancario ante e¡ cual se intei"puso oicna sotic¡iud.

En la misma fecha procedí inmediatamente a llamar a la línea de atención al

cliente cie la entidad, donde la asesoi'a que nre atenciió. me ir:fcri-i-ra cue nris

cuentas no se encontraban bloqueadas, solicite nuevamente el bloqueo de mis
cuentas en todos los medios tanto virtual como presencial, ya que incluso
ri-iientras transcurría la ilamada en tiempo real, seguían generándose ciaves
temporales de transacción, sin que yo estuviera realizando ningún movimiento,
hecho que también puse en conocinriento de !a persona que me atendió en la
línea. Dicho requerimiento quedo radicado con el número '11604346. Este
requerimiento tampoco ha tenido respuesta y el banco ha guardado silencio y no
se han aclarado estos hechos.

Durante todos los años de operación de las cuentas de ahorros, nunca efectué
transferencias desde direcciones lP diferentes a las de mi residencia y/o
utilizando un teléfono celular diferentes al 3146306892, ni efectuado compras
como la mencionada, sin previarnente inscribir dicha cuenta, por lo que la
situación reportada era anómala y pudo ser detectada y evitada por el Banco.

10. La entidad bancaria AVVillas S.A. conoció inmediatamente que la operación
electrónica era un fraude - cornunicación telefónica a la línea nacional,
comunicación telefónica con Ia gerente de la sucursal bancaria, acudiendo
personalmente a la sede crediticia -, desde su plataforma era muy fácil
evidenciar que Ia compra no Ia estaba haciendo su cliente, máxime cuando lo he
expresado por todos la canales habilitados por la entidad crediticia que esa
transacción en línea no la estaba haciendo yo, sin embargo, y a la fecha no ha
tomado ninguna medida para reveñir el pago en línea - PSE-, a sabiendas que
este es un derecho que tengo por disposición del legislador; no me oriento
sobre el procedimiento que debía seguir para reverlir el pago fraudulento y
menos me ha reintegrado el dinero sustraído. Súmese que, aun recibiendo del

8.

9.



üár'ico, lrersoriaim€r-iie, e[r su sede de operaciolres ciue las cuenias estáb?it

-*,-- ñ'.-.a.-. :¡.- :.i a - - -: J'i. : -t -,\; J.J.-.-:. --,.1- .- - ¿. r:.

seguridad del banco y con fácil acceso a la plataforma bancaria, persistían en
vaciar mis cuentas de ahorros.

11. El banco AV Villas, hasta antes oe ia fecha del fraude electrénico, 'i9 de agosto
,-i_ 2f,24 ,-,,.-,-.i? t-.,c:. :-:._.::.-,..,-. i lL-,.? t?:: l-..¡:Ci,j,.=: Z :i:::12.,- -:-:r? +..,!la:.

¿Éii-¿uCaClüi'ieS ;-i^¿&O[&l-¡i€ ,e ¡iúCaiiCaü eiiiF,i€5üA i-rüi iaS ü€rli[iCUeiii€S. i-!¡

!mple¡,¡enté las direetrices n=,¡í¡-rii^nes, i-equeiidas ecn",e €i ¡-',Éií'1ii¡i- ti:ei'erjl(-,i-!É§
- ,,. : , .- 

:
....,.^,.,^-.-,',ieC¿í-ri:lil^re,:-:;;¡+. üt:r';;L.rk"l .,e., ¡j.1i-lii-rÉS ii=,=-:l-iareS :, ái-,:::-a'aiÉ§,

^,2.ii banco está ilamado a responoei. por e ¡ Írauoe, porque ias ii"ansiÉr.ei-ic¡as rio
se realizaron desde la dirección lP de mi residencia, ni desde miteléfono celular,
;,rcluso ai."'rplrandc la esÍe:a gecgi.áfic¿. jar¡ás s3 lrar-, :eal;:a,i¡ :1,';-e r.a ie la

ciudad de Popayán; y se utilizó el portal cie internet de la eniidad, cuyo conienido
y seguridad son dispuestos por esta.

13.En mi caso, con claridad meridiana se demuestra que la entidad financiera no

tomó, ni ha tomado medidas de segurridad en relación con su podal de internet

- ténganse muy presente que infornlada que las cuentas bancarias estaban
bloqueadas, aun se continuaron haciendo operaciones crediticias por terceras
personas-; nioportunamente impañió instrucciones a sus clienies para evitarlas,
a pesar de que la actividad financiera es una actividad peligrosa, en la que los
servicios por vía electrónica incrementan el riesgo.

14.Ahora, llama poderosamente la atención que el banco AV VILLAS sabiendo que
se ejecutó una compra en línea y pagado a través de PSE, a un establecimiento
comercial muy conocido a nivel Nacional como es la Empresa Colombiana de
Comercio SA - Alkosto-, es decir hay una persona jurídica determinada a

donde se giró el dinero, sin embargo, no activo las mínimas alertas y alarmas de
seguridad para frenar o revertir el pago. Este fraude, no se trataba de retiros por

cajeros electrónicos por sujetos desconocidos, giros a cuentas volátiles,
temporales e incremento patrimonial injustificado en personas inicialmente difícil
de ser identificadas, no, la entidad contaba con toda la información de donde se
ejecuió el pago y a quien se giró, sin embargo, - pese a que informe, comunique
que esa transacción no la había realizado, que no estaba haciendo esa compra,
que se presentaba un fraude-, no habilito los sistemas de seguridad para detener
el giro y que el dinero regresara a mi cuenta y que a la fecha aún no reposa.

15.E| banco AV VILLAS debe proceder de manera inmediata a reintegrarme el
dinero, no se puede amparar en una investigación interna, cuando es tan
evidente que el sistema de seguridad del portal bancario fallo, incluso se podia



?cceder"a i-tt¡s cuenias cie anorro, estarrcio estas i,ioqu+aoas a;iriiciaü üL,G s,';tri

.---',,:^ .jj;,-l!..¿. =. ,-;3.i,.;u ;--=,r;L;, l:,: i::L'i: .-..-:,-i: .'::-i-.:: l-.: .i, ...r, ll-*:-,

exiraído digitalmente de mi cuenta, se reitera, se realizó una compra en línea
en el Establecimiento Comercial Empresa Colombiana de Cornercio SA -
Alkqqto:'Je 2 c:nt¡)utecc;s3 l,rl¿1i)Crcx,1.:l'Ce i,jl i'riGl' a: r-¡.,,¿.:,;:.1 i'f i.,:',l,i ::i

gb disco estado sólicio de 256 giga bytes- gris espaciel, con CuS 1i00383980,
'l?'a leia lt-:: aal?. t::-':s¿ .:ta'' a:'r:i''i'?"? 1'.-'a :lf'; : !l:tl:e^l¡: :'- r l+',:;:-el:z
f€ -ili ifau0e pOi-qLje ASi iO i=:ij-e€ ei-: CLnúCiil-iiei"liü üúa,t;lLiiieÍlÉnl*. á ii'€i¡ÉS üÉ

tooe,s los eaneles habilliaeiés ir,ei ia entrde.i, eüFi'rL r"Eali=4il'ir -.t iespeetiiio

-.r^!'- l.-.:,-..¿.áñ,L. rli :ir-.i ..1 ,. .:.,-. .f ri,-

.16.Coi-¡lo iitularce iá cu€i-rta cie anorios. no,licuri-r €i-r iiutrguri tipo l,= i'iegligencia o

culpa; por el contrario, siempre obré con cautela, durante los todos los años de

exisieilcia ,je la ¿il:t-,ia. e l :llanei: sie'-ill-Ie €s,;.'t a .t:i crj,-;a i:L:;,),:::;l¡ a l:,

página web desde un sitio deterrriinado. contancjo siempre de manera
permanente con programas firewall, antivirus y anti spam. En los eventos que lo

nice cie mi celular- lPhone número 3146306892-,el cua¡ cuenta cor, uir sisterna
operativo cerrado, que no puede ser vulnerado o manipulado por terceras
personas para acceder a información privada. así lo confirma la empresa de
telefonía CLARO en oficio respuesta radicado 4488210002591826 de fecha 14

de septiembre de 2A21, el cual anexo copia, por lo que las medidas de seguridad
implententadas por el banco, como enviar una ciatte iempcral, conlo niensaje de

texto a mi celular y ser solo conocida por mí no funciono, se accedió at poftal
bancario y de ahí se tomaron todos los datos para realizar compras a mi cargo
sin ser realmente yo la que lo estuviera realizando. Es claro, que con solo
verificar la lP de donde se realizó Ia transacción o celda geográfica, se puede
concluir sin duda alguna que no fue la titular de la cuenta de ahorros. En otras
palabras, la suma de dinero debitada no corresponde a transacciones por
mi efectuadas, ni tampoco que la copia de los dispositivos ocurrió bajo mi
esfera de dominio.

17. Actualmente los métodos de defraudación utilizados por los delincuentes son

cadavez más sofisticados, resultando para uno como titular de la cuenta difícil
detectarlos antes de la sustracción del dinero, sin embargo, en mi caso, eldinero
fue sustraído en línea para el pago de unos bienes muebles adquiridos en el

Establecirniento Comercial ALKOSTO, informando al Banco AV Villas de
manera inmediata que esa compra no la estaba haciendo y tampoco había

autorizado a un tercero a ejecutarla, pero la entidad contando con todos los
mecanismo de control que posee - software especializados con los que cuenta.,
que le permiten hacer seguimiento informático a las operaciones, permitió que

la transacción llegaraafeliz término, omitió cumplir con la obligación que se le
exige, por la actividad profesional y especializado que ejerce, de brindar mayor



s¿Qutida0 en ei uso de Ios servi;ics que ofi-ece en especial e uarrdc, Ce i-rieriius
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dinero sustraído. Con el debido respeto, debo decirlo, el Banco AV VILLAS, no

actuó como guardián de los dineros, sino que con su actuación, se hizo cónrplice
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I gb disco estado sólido de 256 giga bytes: gris espacial-, denunciando de
ilanera !nnreCiata la anoralí¡-, a':e se ,'staba genera',-'dc desde mi citenta Ce

ahorros, conocedora de ias disposiciones constiiucionales y legaies no haya
dado aplicación a la figura REVERSIÓft pnCO1, pese a evidenciarse con mi

queja. Io írágii e irrseguro Qu; Ér'a ei pcr-tai ,'irtuai. e;'a i^icicí;ü qu- n^,i ':iarl-,or

desesperante ante un hurlo informático, no materializó esta solicitud.
19. Aunque sobran las palabra.s, en las peticiones verbales;, ss6¡itas que eleve

ante el Establecimiento Bancario, también clame por una REVERSIÓN DE

PAGO, pues cumplía con TODOS LOS REQUISITOS PARA EXIGIRLO2: fuimuy

1el Decreto 587 de 2016 del Ministerio de Comercio de lndustria y Turismo, se promulgó con el

objetivo principal de proteger a los consumldores flnancieros al garanlizarles el derecho a solicitar la
reversión de paqos efectuados con tarjeia de créCito o cuaiquier ctro insti'umento de pago

electrónico para adquirir productos en operaciones de comercio electrónico, como internet, PSE
(proveedor de servicios electrónicos), call center o mecanismos de tele venta o tienda virtual, sobre
los cuales, por una causa debidamente justiflcada, requieren la devolución del dinero

2 Decreto 587 de 2016. ARTíCULO 2.2.2.51.2. Reversión det pago en la venta de
productos. Cuando la adquisición de productos se realice mediante mecanismos de comercio
electrónico tales como internet, PSE. Call Center o cualquier otro mecanismo de tele venta o tiencja
virtual, y se haya utilizado para realizar el pago una tarjeta de crédito, débito o cualquier otro
instrumento de pago electrónico, los participantes del proceso de pago deberán reversar los pagos
que solicite el consumidor en cualquiera Ce los siguientes casos:

1. Cuando el consumidor sea objeto de fraude.

ARTíCULO 2.2.2.51.4.Queja ante el proveedor det bien o servicio.El consumidor deberá
presentar queja ante el proveedor por escrito, de manera verbal o a través de cualquier medio
establecido entre las partes para ello, en la cual indique la causal o las causales invocadas para
formular a los parlicipantes del proceso de pago la respectiva reversión, sin perjuicic de lo

establecido en el articulo siguiente sobre el contenido mínimo de la queja.

Esta queja deberá ser presentada dentro los cinco (5) cJias hábiles siguientes a la fecha en que el
consumidor tuvo noticia de la operación fraudulenta o no solicitada, o en que debió haber recibido el
producto o lo recibió defectuoso o sin que correspondiera a lo solicitado.

ARTíCULO 2.2.2.51.5.Contenido de ta queja ante el proveedor det bien o servicio. La queja
ante el proveedor del bien o servicio contendrá como mínimo: 1. Manifestación expresa de las
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la queja al proveedor. El emisor ciei insirurnenio ce Laago se sujeiará a lo nianifesia,Co por el

consLirr¡idci- sobre i: ,Jevclucién dei bien

ARTíCULO 2.2.2.51.7. Cantenido de ia notificacion.La rroiifrcación al emisor oel insirunreirtc oe
pago deberá contener como mínima lo siguiente 1 Nlanriesiaciórr e)(presa de las raz.ines que
íunJ;::,¿r-,i'jt ia s:,iciii.r: j¿ r';,'ei-sic,r-r tEi Iaj:. 2 ',:i:-:':',-. 
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queaeberácon'espot{oeraalgur,aoalgunascieiasseñaiaoasúnÉt ¿t1;cLrlo222a't 2 o;t preseiiie
Decreio. 3 Valor por el que se sol¡cita la reversión. 4 ldentiíicación de la transacción realizada con
i¡dicaciót de nu:.e.o fecha v hora si Íuel: el c?so.5 ,:e^:ii'caci5,r de Ia c;tenta b7.'cz'iz':rr¡13
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presentada ante el proveedor

ARTiCULO 2.2.2.5'i.8.|'rámite ce ia reversión ciel pago,i:,a .-:: ili'es3:',i¿C; ,a scrici:u¡ ;e
reversión anie el emisor del instrumento de pago electrónico utilizado, los participantes del proceso
de pago drspondrán de un término de quince ('15)días hábiles para hacerla efectiva. Para el efecto,
cuanijo el ernis:t- c'ei insirunrenic de pago realicÉ la i-evei'sió,n, vei-ificará por una scia vez pcr sclrcituo
Ia existencia de foncios en Ia respectiva cuenta y procecierá a efectuar los descuentos cie acuerdo
con el orden cronológico en que fueron presentadas las notificaciones a las que hace alusión el

artículo 2.2.2.51 6. del presente Decreto En contra de la solicitud de reversión del pago será oponible
la inexistencia de la operación, la inexistencia de fondos y la omisión de informar la causal alegada
y que sustenta la solicitud de la reversión. La reversión de Ia transacción se hará de manera parcial
cuando no ex¡stan recursos suficientes en la cuenta del proveedor. En estos casos, el proveedor

deberá reembolsar directamenie al consumidor del proCucto el valor de la iransacción o el monto
faltante. En todo caso, el emisor del instrumento de pago deberá informar de ello al consumidor.

PARÁGRAFO 1. El banco o entidad en la cualel productcro proveecjortrene la cuenta cie depósito
deberá suministrar a este la información de la transacción reversada.

PARÁGRAFO 2. Los participantes en el proceso de pago deberán tener a disposición del

consumidor, en su sitio web o por cualquier medio idóneo, un formulario de solicitud de reversión del
pago, sin perjuicio de que el consumidor pueda presentar la solicitud de reversión de pago en otro
documento que cumpla con los requisiios establecidcs en el presente capitulo. Dicho fornrulario
contendrá expresamente las causales que dan lugar a la reversión del pago las cuales serán
señaladas por el consumidor según sea su caso.
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dei cliente de dicha entidad [:ancaria no obsiante agotada tooa esta

ii'arniiología, l-ian pasado rnás de i5 cías nabiies y el crinero i-runacjo, oe fáai
reversión no reposa en mi cuenta de ahorros, recayendo toda culpa en la entidad
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20. Mediante oficio de fecha 07 de diciembre de 2021 el Banco AV VILLAS me

infori-na que se realizaron los trárnites correspondientes ante ACH mediante
radicado RE1431 91-1052 con el fin de requerir la devolución de los recursos, sin

embargo, el establecimiento COLOMBIANA DE COMERCIO SA no autorizo la
revei-sión de la transacción, para io cuai rne acijunia copia cie ia i-epuesta. Fretlie
a esta respuesta es opoñuno indicar que ni el BANCO AV VILLAS ni ALKOSTO
están dando cumplimiento a lo contemplado en el Decreto 587 de 2016, cuando
en m¡ caso se cumplen como lo mencione en los numerales anteriores cada uno

de los requisitos para que se procediera a la devolución del dinero, ALKOSTO
no tíene que autorizar nada, reitero, HAY UN FRATJD=, terceras personas

fácilmente evadieron la seguridad del portal de la entidad bancaria, ingresando
a mi cuenta, se apropiaron de parte de mi dinero e hicieron una compra, esta
situación se puede verificar de manera ágil, pronta sencilla, todo está registrado
en la plataforma de la entidad, es el BANCO AV VILLAS que maneja el sistema
operativo, el software y puede constatar que esa transacción se hizo por fuera
de mi dominio, debe hacerse la devolución inmediata de los dineros, no pueden

convertirse en cómplices del hurto; no soy yo Ia delincuente.

21. El Banco AV VILLAS en el oficio de fecha 07 de diciembre de 2021 hace
mención a que se me entrega copia de la respuesta negativa de ALKOSTO, sin

embargo, hace mención a la misma pero no la entrega o adjunta, además, ha

omitido dar respuesta a las observaciones y requerimientos que el Defensor del

Cliente les pone de presente mediante oficio de fecha 28 de septiembre de2021.
La entidad bancaria no puede pretender que como cliente tengo la carga de
probar el proceder culposo de la institución, cuando es esta quien administra la
plataforma, impone las medidas de seguridad e imparte directrices a sus clientes
para su uso, por lo que debe proceder de manera inmediata a reintegrarme los



DIEZ M¡LI-ONES CL'ATROCIENTOS SETENTA Y OCI{O MII. PE§OS MCTH

{$1C.47E.C00) extraído ciigitalmente de iiii cuenta.

22. Según lo previsto por el Estatuto Orgánico del Sistema Financiero (Decreto 663

de 1993) y las Circulares Básica Contable 5r f;¡unciera (1C0 ce 1995) I,'r Básica

Jurídica (007 de l996) la aciividad financiera son realizadas por experios que

asumen un deber de custodia de dineros ajenos, siéndole exigibles unos altos y
,:9C+Cr&ieS Ce;'CaS C eUn':piin-,1=l::c oe eslán:eres c€ s€$;iicái1. criige::cia,

*'gf=rá*tac¡on*de mecanismos de eontrol y verifieaeión de las transaeciones e

ite!tis¡ de segLlrida,J de !e clnflabr!!Ca'J C+ !2 inr¡¡¡nr.pr.i*?'.'1res?f1,i?aiÓ'-. d'. i,:r

¿CnfiaOiliCAü, pC,;'iü CiL,E ia aSunC;Oi^i üe;GS iiesüüS i,,f, ies ¿üíi'CsliüñCá á ¡üs

clientes que han encomendado el cuidado de parte de su patrimonio a la entidad

bancaria, de ahí que sea ellos quienes deban asumir tal riesgo, ya que es Ia
entidad crediticia la que ha puesto al servicio del cliente los recursos informáticos
y los sistemas de comunicación a través de la red.

23. Por otro lado, es oportuno indicar que no haga relación a la suma de $600.000
que fue hurtada de mi cuenta de ahorros No. 252835959 a través de cajero
electrónico, dado que en fecha 7 de septiembre de 2021fue reintegrada por Ia
entidad crediticia, procedimiento similar que debe efectuarse para los

$10.478.0ü0"

PETICIÓN

Con fundamento en todo lo expuesto, solicito a Usted muy comedidamente.

PRIMERO: QUE DE MANERA INMEDIATA se proceda a REINTEGRAR y/o
DEVOLVER la suma de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO
MIL PESOS MCTE ($10.478.000) extraído digitalmente de mi cuenta de manera
fraudulenta por delincuentes informáticos que fácilmente vulneraron la seguridad
del portal bancario, bajo la modalidad de compra en línea en el Establecimiento
Comercial Empresa Colombiana de Comercio SA - Alkosto- de 2 computadores
Macbook Air de 13" MGN 63 LAIA chip M1 RAM I gb disco estado sólido de 256
giga bytes- gris espacial, con CUS 1100383980.

SEGUNDO: ENTREGAR COPIA INTEGRA de los documentos que prueban que
la transacción electrónica - compra realizada y que fue aprobada por el banco a la
empresa Colombiana de Comercio SA, con CUS'1100383980 por valor de

$10.478.000 correspondiente a una compra en línea en Alkosto de 2

computadores MacbookAirde 13" MGN 63 LA/A chip M1 RAM I gb disco estado
sólido de 256 giga bytes- gris espacial-, se realizaron con el dispositivo transaccional
que estaba en mi poder, de iqual manera. aquellas pruebas que demuestren que

la posible copia de estos dispositivos ocurrió bajo la esfera de dominio del cliente



TERCERü: INFORMAR y ENTREGAR COPIA de Eos docunrentos, oficios que
se expidieron en relación a las alertas o medidas de seguridad que se adoptaron
con el Establecimiento Comercial Empresa Colombiana de Comercio SA - Alkosto-
para dar aplicabilidad a la figura de REVERSION DE PAGO ante los hechos
denunciaCos.

CU,4RTO: INFORMAR DE MANERA CLARA Y DETALLADA los tramites o
les:'uestas ce:=radas cc,l-iic ::ns;lt'elc!a ,-4= !:s r";;-';ri¡1i3'rÍ'-E :u+ ¡i
üEFEf.lSün bfi etlEiliTE Se¡"na & ilujas oefensoi'ía e;ei consu¡^i'rico¡"finaneie¡'o ie

reaÍiza al BANCO AV VILLAS.

üUiNTü: comCI eOf,¡SEttJENe EÁ eie io airterior se rne riaiifiqi-re cuaiquie,",:eeisisti

FUNDAMENTOS DE DERECHÜ

ini,oco ccrlo i-roinres de cerechc ias siguieities:

Aú..2, 13,23,78, 335 de la Constitución Política; arliculo 15 y ss de Ia ley 1755 de
1C15: Fstatuto Crgánico del Sistem: Financi:ro (De:i-et: Ee3 Ce '1993) '' l2s
Circulares Básica Contable y Financiera (100 cie 1995) y Básica Juríciica 1007 de
1996), artículo 51 de la ley 1480 de 2011y Decreto 587 de 2016

PRUEBAS

Solicito se tengan como tales.

. Denuncia penal instaui-ada en fecha 20 cie agosto ce 2021. Fls i a 12.

. Copia del Email donde consia el envío del denuncio a la Fiscalía General de la
Nación de fecha 20 de agosto de 2021. Fls 13.

. Copia del Email - Queja elevada ante el Establecimiento Comercial Empresa
Colombiana de Comercio SA - Alkosto- de fecha 20 de agostos de 2021. Fls
14 a 15.

. Copia del Email - Queja elevada ante el Banco AV VILLAS S.A. de fecha 25 de
agosto de2021. Fls 16 a 19.

. Copia de Email- Oficio - Queja elevado ante el Defensor del Cliente del BANCO
AV VILLAS S.A. de fecha 25 de agosto de 2021. Fls. 16 a 19.

. Respuesta de ALKOSTO de fecha 1 de septiembre de 2021. Fls 20.

. Respuesta Banco AV VILLAS al requerimiento de la Defensoría del Cliente de
fecha 7 de septiembre de 2021. Fls 21 a 22.

. Respuesta COMCEL S A de fecha 14 de septiembre de 2021 . Fls 23 a 24.

. Copia Email- Oficio- Queja reportes nuevas irregularidades elevada ante el
Banco AV VILLAS S.A. y ante el Defensor del Cliente de fecha 23 de septiembre
de 2A21 Fls 25 a 31



G

G

Copia respuesta del Banco AV VILLAS al oficio enviado donde se denuncian
nuevas irregularices en el manejo de mis cuentas. Fls 32.
Copia oficio Defensoría del Cliente Radicado No 01-049-2021-08-30-3 de fecha
28 de septiembre de 2021. Fls 33.
Copia Respuesta del Banco AV VILLAS de fecha 4 de octubre de 2A21. Fls 34.
Copia concepto radicado No 01-049-2A21-08-30-3 del Defensor del cliente de
fecha 3 de diciembre de 2021. 35 a 44.
Copia Ultima Respuesta del Banco AV ViILAS de fecha 7 ce ciicienrbre cie 2C21.
Fls 45 a 46.
Capia conceptc reolica redicada Nc *1-049-2021-!8-:i0-3 res=ues:a de!
Defensor del ciiente cie fecira 'i 3 oe c¡iciernnr'e ae 2ü2'r. Fis +l' a 4,i.
Copia cedula de ciudadanía de Claudia Alejandra Adrada Erazo. Fls 49.
Certificaciones de las cuentas de ahorros. Fls 50 a 51.

NOTIFICACIONES

Las noiificaciones ias recibiré en mi correo electrónico: clauacirada@)yanoo.coni;
celular 3146306892.

Muy expectante a la respuesta que le pueda dar a la presente

3

a

Atentamente, :/rl- tl,l ll :

V): ¡-t:tt -
\.!

t,(
l¡t*,|'u ")F

CLAUDIA ALEJANDRA ADRADA ERAZO
C C. No. 34.562 354 de Popayán

Con copia a: Superintendencia financiera- super@superfinanciera.qov.co

Defensoría consumidor financiero- ¡1,.'.:';1,,¡-,i,,,'i. .,:.' ,, -,'., :--1,.-,.,,,-lr,-,:. .--.- ,,
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2315122,18:59

Respuesta Reclamo 12A7941 4

De: BancoAvVillas(aplcur@bancoawillas.com.co)

Para: clauadrada@yahoo.com

Fecha: jueves, 19 de mayo de 2O22,04:55 p. m. GMT-5

Yahoo Mail - Respuesta Reclamo 12079414

ffiffil:ffi;,*"ffi;,§nff:,:?i,t;H,:::J,:'"ri;t1?,T,Ti1xi,i,?ji3T[T,Tli"i:T'¿ff:nH:HJ;ii",:?HilS;,X§:Xi"
están afectados por virus u otros defectos, en cuyo caso, el remitente no asume responsabilidad alguna por el recibo, transmisidn y uso de éste
material- **********************************

Estimado cliente, reciba un cordialsaludo.

Absténgase de abrir este coreo sí no ha realizado ninguna solicítud ante e¡ Banco Awillas.

Para una mejor experiencia en la recepción y lectura de la respuesta a su solicitud radicada en
nuestro Banco, encuentra en el archivo adjunto la respuesta y anexos (de ser el caso) a su
petición.

El contenido de la comunicación es personal y confidencial, por lo cual esta ha sido enviada
con una clave de seguridad que es su número de identificación o Nit de la empresa sin dígito
de verificacíón, Para abrir el archivo es necesar¡o tener instalada la última versión de Adobe
Reader; en caso de no tener esta aplicación, la puede descargar desde el sitio Web de Adobe.

Si tiene alguna consulta o desea actuatizar sus datos de contacto, comuníquese con nosotros
a través de las siguientes líneas telefónicas:

- Bogotá {1\ 4441777 o 3363't99
- Medellín {4) 3256000
- Cali (2) 885959s
- Barranquilla (5) 330a330
- Bucaramanga (7) 6302980
- Línea Nacional 018000518000

Esperamos haber atendido el objeto de su comunicación y le reiteramos nuestra voluntad de
servicio,

Cordialmente,

Banco AV Villas

Por favor no responder este correo.

I aw;llas - DLTALLE TX.pdf
J 2s.6kB
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Popayán Cauca, mayo 23 de 2A22

Doctora:
MARíA MERCEDES CORTES BRAVO
Fiscal Local 04 Popayán Cauca
E m a i I - i1j.ii1"t"ir-.ii tii i-te_qi*:its nfi td,.j :..:.:, r, :.t,

ASUNTO: DERECHO PET¡C¡éN . ARTíCULO 23 C.N.
RAD|CACtÓN: 1 90016CIO06ü1 2A2156848
DELITO: HURTO INFORMÁTICO
VICTIMA: CLAUDIA ALEJANDRA ADRADA ERAZO

Cordial Saludo.

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con la cédula de
ciudadanía No 34.562.354 expedida en Popayán Cauca. de la manera más
respetuosa y con fundamento en elArt. 23 de la Constitución Nacional y articulo 13
y ss de la ley 1755 de 2015, presento a usted el siguiente derecho de petición, de
acuerdo a los siguientes:

HECHOS

1. El dia 19 de agosto de 2A21 se realizaron desde mi cuenta de ahorros No.
252944520 la transacción por pago PSE al Establecimiento Comercial
Empresa Colombiana de Comercio SA - Alkosto, con CUS 1100383980 por
vaior de $10.478.000 por la adquisición de 2 computadores Macbook Air de 13"
MGN 63 LtuA chip M1 RAM 8 gb disco estado sólido de 256 giga bytes- gris
espacial; desde mi cuenta de ahorros No. 252835959 el retiro de $600.000 a
través de cajero electrónico.

2. por obvias razones. al no ser yo, conlo titular de la cuenta bancaria, la persona
que había realizado tales transacciones, inmediatamente procedí a ingresar a la
aplicación y bloquear las respectivas cuentas e informar vía telefónica y
personalmente acudiendo a la sede bancaria donde di apertura a mis cuentas,
que se había ejecutado un fraude electrónico, habÍa fallado la seguridad del
banco porque esas transacciones las habían realizado terceras personas, estos
hechos fueron dados a conocer el mismo día que se produjo el fraude - 19 de
agosto de 2021-,20 de agosto de 2021, 10 de septiembre de 2021 y 12 de
noviembre de 2021. De igual forma, se pusieron en conocimiento de la fiscalía
General de la Nación.



3. Ante el denuncio instaurado a través de la plataforma digital se me genero el
código único de investigación CUI 190016000601202156848, el cual fue
asignado por repafto a la Fiscalía a su cargo.

4. Teniendc en cuenta el dañc que se causo con el hufio informátlco, requiero
adelantar diferentes trámites administrativos ante entidades de carácter Público
y privada, para ello. es necesario acredita mi calidad de r¡íctima que ostento
dentro del proceso penal

PETICIÓN

Con fundamento en todo lo expuesto, solicito a Usted muy comedidamente

1. Se me expida en el menor tiempo posible CERTIFICACIÓN clara y completa
del número del proceso penal, nombres completos e identificación de quien
ostenta la calidad de víctima, fecha de ocurrencia de los hechos, delito
investigado, medio de interponerse la denuncia y estado actual del proceso.

2. Se me informe de manera detallada y clara el estado actual del proceso.

3. Se me expida copia completa del proceso penal.

4. FUNDAMENTOS DE DERECHO

lnvoco como normas de derecho las siguientes: At1.. 2, 13, 23, Constitución Política,
articulo 132 y ss de la ley 906 de 2004.

Recibo notificaciones en el correo electrónico ,-:lei-iaijr¡¡,,j;:i¿,.-v:................¡,-.nü!,i.;r,i, celular No.
31 46306892

Atentamen{e. tl , f

o(l *l--D
CLAUDIA ALEJANDRA ADRADA ERAZO
C C No. 34.562 354 Popayán Cauca
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RAMA JUDICIAL DEL PODER PÚBLICO 

 
JUZGADO CUARTO PENAL MUNICIPAL 

CON FUNCIONES DE CONTROL DE GARANTIAS  
POPAYAN – CAUCA 
COD: 190014488004 

EMAIL: j04pmpayan@cendoj.ramajudicial.gov.co  
 
 
Popayán, Cauca nueve (09) de junio de dos mil veintidós (2022)  

                                                                                                         
SEÑORES  
BANCO AV VILLAS  
EMAIL.notificacionesjudiciales@bancoavvillas.com.co  
CIUDAD  
  
  
Referencia:  
PROCESO:  ACCIÓN DE TUTELA  

RADICACIÓN:  190014088004-2022-00084-00  

ACCIONANTE:  CLAUDIA ALEJANDRA ADRADA ERAZO  
ACCIONADO:  BANCO AV VILLAS  

 
Cordial saludo, 

Debidamente autorizada por la señora Juez, me permito notificar la sentencia de 
primera instancia proferida dentro del asunto de la referencia en la cual se 
RESUELVE: PRIMERO: TUTELAR el derecho fundamental de petición de que es 
titular señora CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de 

ciudadanía No 34.562.354 vulnerado por el BANCO AV VILLAS, de conformidad con las 
razones expuestas. SEGUNDO: En consecuencia de lo anterior, ORDENAR al 
BANCO AV VILLAS a través de su representante legal  o a quien haga sus veces, 
que en el término de cuarenta y ocho (48) horas contado a partir de la notificación 
de la presente providencia, si no lo hubiere hecho antes, proceda a dar una 
repuesta clara, congruente y de fondo a la petición de fecha  29 de abril de 2022, 
presentada por  la señora CLAUDIA ALEJANDRA ADRADA ERAZO remitiéndole 
copia de los documentos, oficios que se expidieron en relación a las alertas o 
medidas de seguridad que se adoptaron con el Establecimiento Comercial 
Empresa Colombiana de comercio Alkosto para dar aplicabilidad a la figura de 
reversión de pago ante los hechos denunciados e informándole los tramites o 
respuestas generadas como consecuencia de los requerimientos que el 
DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría del consumidor 
financiero, mediante oficio de fecha 28 de septiembre de 2021 le realiza al BANCO 
AV VILLAS S A respuesta que deberá notificar en debida forma a la 
peticionaria.TERCERO: Notificar esta providencia a las partes personalmente o 
por cualquier otro medio de comunicación eficaz, indicando a los interesados que 
dentro de los tres días siguientes a su notificación el fallo podrá ser 
impugnado. CUARTO: En caso de no serlo, remitir el expediente a la Corte 
Constitucional para su eventual revisión.Se adjunta a lo enunciado sentencia de 

primera instancia y oficios de notificación en dos archivos pdf. 
 

Lo anterior para su conocimiento y fines legales pertinentes. 

Con toda consideración, 

 

Secretaria 

mailto:j04pmpayan@cendoj.ramajudicial.gov.co
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Popayán, Cauca nueve (09) de junio de dos mil veintidós (2022)  

 

                                                                                                         
SEÑORA  
CLAUDIA ALEJANDRA ADRADA ERAZO  
EMAIL.clauadrada@yahoo.com  
CIUDAD  
  
  
Referencia:  
PROCESO:  ACCIÓN DE TUTELA  

RADICACIÓN:  190014088004-2022-00084-00  

ACCIONANTE:  CLAUDIA ALEJANDRA ADRADA ERAZO  
ACCIONADO:  BANCO AV VILLAS  

 
Cordial saludo, 

Debidamente autorizada por la señora Juez, me permito notificar la sentencia de 
primera instancia proferida dentro del asunto de la referencia en la cual se 
RESUELVE: PRIMERO: TUTELAR el derecho fundamental de petición de que es 
titular señora CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de 

ciudadanía No 34.562.354 vulnerado por el BANCO AV VILLAS, de conformidad con las 
razones expuestas. SEGUNDO: En consecuencia de lo anterior, ORDENAR al 
BANCO AV VILLAS a través de su representante legal  o a quien haga sus veces, 
que en el término de cuarenta y ocho (48) horas contado a partir de la notificación 
de la presente providencia, si no lo hubiere hecho antes, proceda a dar una 
repuesta clara, congruente y de fondo a la petición de fecha  29 de abril de 2022, 
presentada por  la señora CLAUDIA ALEJANDRA ADRADA ERAZO remitiéndole 
copia de los documentos, oficios que se expidieron en relación a las alertas o 
medidas de seguridad que se adoptaron con el Establecimiento Comercial 
Empresa Colombiana de comercio Alkosto para dar aplicabilidad a la figura de 
reversión de pago ante los hechos denunciados e informándole los tramites o 
respuestas generadas como consecuencia de los requerimientos que el 
DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría del consumidor 
financiero, mediante oficio de fecha 28 de septiembre de 2021 le realiza al BANCO 
AV VILLAS S A respuesta que deberá notificar en debida forma a la 
peticionaria.TERCERO: Notificar esta providencia a las partes personalmente o 
por cualquier otro medio de comunicación eficaz, indicando a los interesados que 
dentro de los tres días siguientes a su notificación el fallo podrá ser 
impugnado. CUARTO: En caso de no serlo, remitir el expediente a la Corte 
Constitucional para su eventual revisión.Se adjunta a lo enunciado sentencia de 

primera instancia y oficios de notificación en dos archivos pdf. 
 

Lo anterior para su conocimiento y fines legales pertinentes. 

Con toda consideración, 

 

mailto:j04pmpayan@cendoj.ramajudicial.gov.co
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Secretaria 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Popayán, Cauca nueve (09) de mayo de dos mil veintidós (2022)  
 

 

SEÑORES  
EMSSANAR SAS  
EMAIL: emssanarsas@emssanar.org.co  
tutelasrvc@emssanar.org.co  
CIUDAD  
Referencia:                        
Ref: 
 
PROCESO: ACCIÓN DE TUTELA 

RADICACIÓN: 190014088004-2022-00059-00 

ACCIONANTE: JOSE FRANCISCO MONTES LOPEZ 

ACCIONADO: EMSSSANAR SAS 

 
 
Cordial saludo, 

Debidamente autorizada por la señora Juez, me permito notificar la sentencia de 
primera instancia de la fecha proferida dentro del asunto de la referencia en la cual 
se RESUELVE: PRIMERO: Tutelar el derecho a la salud y vida en condiciones de 
dignidad humana, incoadas por José Francisco Montes López, consecuencia de lo 
anterior, CONFIRMAR la medida provisional del 26 de abril de 2022. SEGUNDO: 
Corolario de lo anterior, ordenar a EMSSANAR S.A.S, que, de forma inmediata, si 

mailto:j04pmpayan@cendoj.ramajudicial.gov.co
mailto:emssanarsas@emssanar.org.co
mailto:tutelasrvc@emssanar.org.co
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aún no lo ha hecho, proceda a entregar al señor José Francisco Montes López, la 
dosis completa y cantidad de medicamentos formulados para tres meses de, 90 
tabletas de Warfarina 5 Mg por, 180 tabletas de losartan 50 Mg, 180 tabletas de 
carvedilol 25 Mg, y 6 betametasona spray nasal 50 mg para 6 meses, en ocasión a 
su diagnóstico de hipertensión esencial, y los que se llegaren a recetar a futuro 
para el control de su hipertensión arterial, en cantidad y dosis debidamente 
expedida por su médico tratante adscrito a Emssanar EPS. TERCERO: Negar el 
amparo integral. CUARTO: Notificar esta providencia a las partes personalmente o 
por cualquier otro medio de comunicación eficaz, indicando a los interesados que 
dentro de los tres días siguientes a su notificación el fallo podrá ser impugnado. 
QUINTO: En caso de no serlo, remitir el expediente a la Corte Constitucional para 
su eventual revisión. 
 
Se adjunta a lo enunciado sentencia de primera instancia, oficios de notificación 

en dos archivos pdf. 

 

Lo anterior para su conocimiento y fines legales pertinentes. 

 

Con toda consideración, 

 

Secretaria 
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JUZGADO CUARTO PENAL MUNICIPAL CON FUNCIONES DE CONTROL DE 

GARANTIAS 

 

 

Popayán, ocho (08) de junio dos mil veintidós (2022) 

 

OBJETO DE LA DECISIÓN 

 

Se procede a emitir sentencia de primera instancia, en la demanda incoada por la 

señora CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de ciudadanía 

No 34.562.354 en contra del BANCO AV VILLAS, por la presunta vulneración del 

derecho fundamental de petición. 

 

DEMANDA Y PRETENSIONES 

 

Refiere la accionante que el 29 de abril de 2022, radicó en el Banco AV VILLAS 

ubicado en la carrera 9 No 17N-11, barrio Antonio Nariño de esta ciudad derecho 

de petición en el cual solicita: 

 

".. PRIMERO: QUE DE MANERA INMEDIATA se proceda a 

REINTEGRAR Y/O DEVOLVER Ia suma de DIEZ MILLONES 

CUATROCIENTOS SETENTA Y OCHO MIL PESOS MCTE 

($10.478.000) extraído digitalmente de su cuenta de manera 

fraudulenta por delincuentes informáticos que fácilmente vulneraron la 

seguridad del portal bancario bajo la modalidad de compra en linea en 

el Establecimiento Comercial Empresa Colombiana de comercio sA - 



Acción de tutela: 2022-00084-00 
Accionante: CLAUDIA ALEJANDRA ADRADA ERAZO 

 Accionado: BANCO AV VILLAS 
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Alkosto- de 2 computadores Macbook Air de 13' MGN 63 LA/A chip M1 

RAM B gb disco estado sólido de 256 giga bytes- gris espacial, con 

CUS 1100383980. 

 

 . SEGUNDO: ENTREGAR COPIA INTEGRA de Ios documentos que 

prueban que la transacción electrónica - compra realizada y que fue 

aprobada por el banco a la empresa Colombiana de Comercio SA, por 

valor de $10.478.000 correspondiente a una compra en línea en Alkosto 

de 2 computadores Macbook Airde 13" MGN 63 LtuA chip M1 RAM B 

gb disco estado sólido de 256 giga bytes- gris espacial-, se realizaron 

con el dispositivo transaccional que estaba en mi poder, de igual 

manera  aquellas pruebas que demuestren que la posible copia de 

estos dispositivos ocurrió bajo la esfera de dominio del cliente. 

 

 TERCERO: INFORMAR y ENTREGAR copia de los documentos, 

oficios que se expidieron en relación a las alertas o medidas de 

seguridad que se adoptaron con el Establecimiento Comercial Empresa 

Colombiana de comercio Alkosto: para dar aplicabilidad a la figura de 

reversión de pago ante los hechos denunciados.  

 

CUARTO: INFORMAR DE MANERA CLARA Y DETALLADA los 

tramites o respuestas generadas como consecuencia de los 

requerimientos que el DEFENSOR DEL CLIENTE SERNA&ROJAS 

defensoría del consumidor financiero, mediante oficio de fecha 28 de 

septiembre de 2021 le realiza al BANCO AV VILLAS S A QUINTO: 

como CONSECUENCIA de lo anterior se me notifique cualquier 

decisión."  

 

Precisa que el BANCO AV VILLAS S.A, recepcionó la petición con todos los 

documentos de soporte y generó la radicación No. 12079414, recibiendo 



Acción de tutela: 2022-00084-00 
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respuesta el día 19 de mayo de 2022 a través del correo electrónico indicándole 

en el asunto - respuesta reclamo 12079414- , adjuntado un documento en pdf AV 

VILLAS DETALLES TX, sin embargo, al abrir el mismo no contiene las repuestas 

claras, concretas y de fondo a las solicitudes realizadas el día 29 de abril de 2022 

y  el documento adjunto, ni siquiera contiene una explicación ni se detalla cada 

uno de los ítems requeridos en la petición. 

 

Solicita en su demanda, que se ampare el derecho fundamental de petición, en 

consecuencia, se le ordene al Banco AV VILLAS que proceda a dar respuesta de 

fondo a la petición elevada el 29 de abril de 2022. 

 

DE LAS RESPUESTAS 

 

 

-La representante legal para actuaciones judiciales del BANCO AV VILLAS., 

informa que envió respuesta a la peticionaria el 18 de mayo de 2022 a la dirección 

y al correo electrónico (que registra en los sistemas internos de Protección S.A.), 

tal como se demuestra en los documentos adjuntos.  

 

Resalta que la discusión que se genere relacionada entre la accionante y el Banco 

con ocasión los hechos narrados por ella, es a través de un trámite de 

competencia exclusiva de la Jurisdicción ordinaria y no del trámite tutelar como lo 

pretende la accionante.  

 

Aduce que las reclamaciones por hurtos son del exclusivo resorte de la jurisdicción 

ordinaria y penal y no de la tutela y para el Banco la investigación realizada al 

interior es el fundamento para tomar la decisión de no reintegro de las sumas de 

las transacciones. 
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Reitera que de los hechos expuestos en el escrito de tutela se deduce fácilmente 

que estamos frente a una controversia derivada de una relación estrictamente 

contractual y por ende de carácter legal, para cuya solución existen otros medios 

de defensa ante la jurisdicción ordinaria.  

 

Señala que la pretensión de la actora es pecuniaria, la cual no le compete al Juez 

Constitucional dirimirla, ya que este no es el mecanismo idóneo para obtener 

derechos económicos y si la accionante presenta inconformidades con la 

respuesta deberá acudir a los mecanismos ordinarios y-o del consumidor que el 

ordenamiento jurídico Colombiano contempla, pues no se puede pretender que la 

respuesta a las peticiones necesariamente sea favorable a los intereses de quien 

las invoca.  

 

Afirma que no está violando derecho fundamental alguno y solicita se niegue el 

amparo deprecado. 

 

CONSIDERACIONES 

 

1. Competencia.- De conformidad con lo dispuesto en los Decretos 2591 de 1991 y 

1382 de 2000, éste Juzgado es competente para conocer de la acción que nos 

ocupa. 

 

2.  Planteamiento del problema jurídico 

 

Acorde con los planteamientos expuestos, corresponde establecer si el BANCO 

AV VILLAS ha vulnerado injustificadamente el derecho fundamental de petición de 

la accionante ¿al no resolver de fondo el derecho de petición radicado el 29 de 

abril de 2022?  
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3.- Marco Constitucional 

 

3.1 DERECHO DE PETICIÓN 

 

El artículo 23 de la Carta Política enmarca el derecho de petición como la facultad 

que tiene toda persona de elevar solicitudes respetuosas ante las autoridades, con 

el fin de solicitar la resolución de un asunto de interés para el petente. Es un 

derecho que dota a los individuos de un poder de interlocución con las autoridades 

e incluso con los particulares que presten servicios públicos. 

 

Cumple tal prerrogativa una doble función: por una parte, la de exigencia de una 

pronta y efectiva respuesta de las autoridades a lo pedido; de otra, se constituye en 

un mecanismo de participación ciudadana que faculta al administrado a ser 

escuchado en los asuntos relativos a la organización y funcionamiento de las 

instituciones y de los servicios públicos. Queda así claro, que el núcleo esencial del 

derecho no sólo queda radicado en la posibilidad de manifestar inquietudes 

respetuosas ante las entidades públicas, sino en la resolución pronta de las mismas. 

 

Son elementos característicos del derecho en comento los siguientes1: 

 

 La posibilidad cierta, efectiva y real de elevar en términos 

respetuosos solicitudes a las autoridades públicas, sin que éstas 

puedan negarse a recibirlas o abstenerse de tramitarlas; 

 

 El derecho a obtener una respuesta oportuna, lo que supone que la 

misma se adopte dentro de los términos establecidos de manera 

general o especial en el ordenamiento jurídico; 

 

                                                            
1 Véase por ejemplo, sentencia T-361 de 2009, MP Humberto Antonio Sierra Porto. 
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 El derecho a obtener una respuesta de fondo, que contemple la 

plena correspondencia entre la materia propia de la solicitud y la 

contestación dada por parte de la autoridad competente, sin perjuicio 

de que ésta sea o no favorable a los intereses del peticionario, pero 

quedando proscritas las respuestas evasivas o elusivas;  

 

 El derecho a que tal decisión sea comunicada en debida forma al 

interesado. Con lo cual, el derecho a obtener una respuesta pronta y 

eficaz, no incluye en forma alguna el derecho a exigir de la autoridad 

una decisión favorable; y que 

 

 La falta de competencia de la entidad ante la cual se ha planteado el 

requerimiento no la exonera al deber de responder y finalmente, que 

cualquier respuesta exige ser notificada al interesado. 

 

En consideración al carácter fundamental del derecho de petición, ha afirmado la 

jurisprudencia que cuando se trata de su salvaguarda “el ordenamiento jurídico 

colombiano no tiene previsto un medio de defensa judicial idóneo ni eficaz 

diferente de la acción de tutela, de modo que quien resulte afectado por la 

vulneración a este derecho fundamental no dispone de ningún mecanismo 

ordinario de naturaleza judicial que le permita efectivizar el mismo”2, de manera 

entonces que su vulneración, por ausencia de contestación en los términos arriba 

indicados, o ante la falta de notificación de la misma, habilita la procedencia y 

concesión de este mecanismo de protección. 

 

 

De esta forma, nuestra alta corporación constitucional al referirse al derecho 

                                                            
2 Sentencia T-149 de 2013. M.P. Luis Guillermo Guerrero Pérez 
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fundamental de petición, señaló que este se encuentra conforme a los principios que 

guían al Estado liberal, democrático y participativo como el nuestro, y en cuanto a su 

contenido ha establecido que la pronta resolución de la petición, como la respuesta 

que ella implique, ya sea positiva o negativa, hacen parte de su núcleo esencial. 

 

Significa lo anterior que el derecho de petición no se satisface con la sola 

certificación o constancia de que tal solicitud se ha hecho, puesto que, por mandato 

constitucional se exige es la obtención de una pronta respuesta que no ha de ser la 

meramente formal. 

 

En este orden de ideas, debe entenderse que la orden de tutela suplicada, en caso 

de violación al derecho de petición, ha de dirigirse solamente en el sentido de 

requerir a la autoridad para que esta proceda a resolver positiva o negativamente, 

desterrando el silencio no justificado de la entidad con respecto a la solicitud. 

 

En resumen, la respuesta del derecho de petición debe cumplir con los siguientes 

requisitos: (i) sea oportuna; (ii) debe resolverse de fondo, clara, precisa y de 

manera congruente con lo solicitado; y (iii) ser puesta en conocimiento del 

peticionario. 

 

 

4. Análisis del caso concreto 

 

En el sub lite, se advierte que la promotora de la acción ha considerado 

quebrantado el derecho fundamental de petición, al omitir la entidad accionada 

pronunciarse de fondo con respecto al derecho de petición radicado el 29 de abril de 

2022. 
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Por su parte, el Banco AV VILLAS en la contestación de la acción constitucional 

informa que envió respuesta a la peticionaria y las reclamaciones por hurtos son 

del exclusivo resorte de la jurisdicción ordinaria y penal y no del resorte del juez 

tutela, aunado a que la decisión de no reintegrar a la accionante las sumas de las 

transacciones se justifica en la investigación que realizó, por lo que no está 

violando derecho fundamental alguno y solicita se niegue el amparo deprecado. 

 

Al respecto debe precisar que no existe discusión en que el 18 de mayo de 2022 

se emitió por el Banco accionado una respuesta a la petición elevada y que la 

misma fue debidamente notificada, sin embargo, la accionante considera que la 

respuesta emitida no es clara, concreta y de fondo frente a las solicitudes 

realizadas. 

 

Ahora bien, del análisis de la precitada respuesta se tiene que se indica a la 

peticionaria que se ratifica en la respuesta anteriormente enviada, en donde se 

indicó que se realizó el respectivo contacto con el establecimiento, donde este no 

autorizó el débito del dinero. Se realizaron los trámites correspondientes ante ACH 

mediante radicado REI43749-1052 con el fin de requerir la devolución de los 

recursos sin embargo el establecimiento COLOMBIANA DE COMERCIO SA. no 

autorizó la reversión de la transacción, por lo anterior se adjunta detalle de la 

transacción. Aclara que el Banco, en operaciones no presenciales, es un receptor 

de una transacción realizada entre el tarjetahabiente y el comercio, cumpliendo la 

función de autorizar y atender un crédito a partir de una línea aprobada siempre y 

cuando se cumplan las condiciones de seguridad y confirmación de datos, los 

cuales son suministrados por el cliente durante el contacto con el establecimiento, 

motivo por el cual el Banco AV Villas no está facultado para cancelar 

autorizaciones previamente acordadas entre el establecimiento de comercio y el 

tarjetahabiente. Reitera que se realizaron los trámites correspondientes ante ACH 
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mediante radicado REI43191- 1052 con el fin de requerir la devolución de los 

recursos sin embargo el establecimiento COLOMBIANA DE COMERCIO SA. no 

autorizó la reversión de la transacción”. 

 

Bajo el anterior panorama resulta palmario del análisis de las pruebas allegadas 

que si bien la señora CLAUDIA ALEJANDRA ADRADA ERAZO, recibió la 

respuesta a su solicitud por parte de la accionada de la lectura atenta de la misma 

se verifica que sólo resuelve la primera y segunda pretensión o solictud respecto a 

la devolución de sumas de dinero y el soporte de transacciones, por lo tanto, se 

advierte que no es suficiente y de fondo, ya que no se dio acceso a los 

documentos que requirió y de los cuales puede obtener copia por no tener reserva 

legal, ni se le informó  los tramites o respuestas generadas como consecuencia de 

los requerimientos que el DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría 

del consumidor financiero bajo este entendido, se desvirtúa uno de los argumentos 

presentados en la contestación de la demanda por la empresa accionada. 

 

De ahí que se colige que aunque se dio una respuesta al tutelante es diáfana la 

vulneración del derecho fundamental de petición, pues la respuesta surtida no 

cumple con los presupuestos de suficiencia, efectividad y congruencia para 

entender satisfecho el derecho de petición elevado por la peticionaria, aunado al 

hecho de que no exista motivo probado y razonable que justifique la no entrega de 

las copias solicitados por la señora CLAUDIA ALEJANDRA ADRADA ERAZO ni el 

suministro de la información requerida. 

 

Así las cosas, no puede entenderse que ha cesado la vulneración del derecho 

invocado del cual es titular la tutelante y en ese orden de ideas, habrá de 

concederse el amparo  y ordenar al BANCO AV VILLAS, a través de su 

representante legal o a quien haga sus veces, que en el término de cuarenta y 

ocho (48) horas contado a partir de la notificación de la presente providencia, si no 

lo hubiere hecho antes, proceda a dar una repuesta congruente y de fondo a la 
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petición de fecha  24 de abril de 2022, presentada por la señora CLAUDIA 

ALEJANDRA ADRADA ERAZO remitiéndole copia de los documentos, oficios que 

se expidieron en relación a las alertas o medidas de seguridad que se adoptaron 

con el Establecimiento Comercial Empresa Colombiana de comercio  Alkosto: para 

dar aplicabilidad a la figura de reversión de pago ante los hechos denunciados e 

informándole los tramites o respuestas generadas como consecuencia de los 

requerimientos que el DEFENSOR DEL CLIENTE SERNA&ROJAS defensoría del 

consumidor financiero, mediante oficio de fecha 28 de septiembre de 2021 le 

realiza al BANCO AV VILLAS S A respuesta que deberá notificar en debida forma 

a la peticionaria. 

 

En mérito de lo expuesto, el Juzgado Cuarto Penal Municipal con funciones de 

control de garantías, de Popayán Cauca, administrando justicia en nombre del 

pueblo y por autoridad de la constitución: 

 

RESUELVE: 

PRIMERO: TUTELAR el derecho fundamental de petición de que es titular señora 

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de ciudadanía No 

34.562.354 vulnerado por el BANCO AV VILLAS, de conformidad con las razones 

expuestas. 

SEGUNDO: En consecuencia de lo anterior, ORDENAR al BANCO AV VILLAS a 

través de su representante legal  o a quien haga sus veces, que en el término de 

cuarenta y ocho (48) horas contado a partir de la notificación de la presente 

providencia, si no lo hubiere hecho antes, proceda a dar una repuesta clara, 

congruente y de fondo a la petición de fecha  29 de abril de 2022, presentada por  

la señora CLAUDIA ALEJANDRA ADRADA ERAZO remitiéndole copia de los 

documentos, oficios que se expidieron en relación a las alertas o medidas de 

seguridad que se adoptaron con el Establecimiento Comercial Empresa 

Colombiana de comercio Alkosto: para dar aplicabilidad a la figura de reversión de 
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pago ante los hechos denunciados e informándole los tramites o respuestas 

generadas como consecuencia de los requerimientos que el DEFENSOR DEL 

CLIENTE SERNA&ROJAS defensoría del consumidor financiero, mediante oficio 

de fecha 28 de septiembre de 2021 le realiza al BANCO AV VILLAS S A respuesta 

que deberá notificar en debida forma a la peticionaria. 

 

TERCERO: Notificar esta providencia a las partes personalmente o por cualquier 

otro medio de comunicación eficaz, indicando a los interesados que dentro de los 

tres días siguientes a su notificación el fallo podrá ser impugnado.  

  

CUARTO: En caso de no serlo, remitir el expediente a la Corte Constitucional para 

su eventual revisión. 

 

 

 

NOTIFÍQUESE Y CÚMPLASE 

 

DORANY RIVERA VELASCO 

J U E Z 
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Popayán, 1B julio de 2022

Doctora:
DORANY RIVERA VELASCCI
Juzgado Cuarto Penal Municipal
Funciones de Control de Garantias
E mail. ,,'.1'',r,. ,: :

Asunto. APERTURA INCIDENTE DE DESACATO
RaCicación. 202200084-00
Accionante. CLAUDIA ALEJANDRA ADRADA ERAZO
Accionado. BANCO AV VILLAS

Cordial Saludo

CLAUDIA ALEJANDRA ADRADA ERAZO, identificada como aparece al pie de mi
correspondiente firrna. de la manera más respetuosa me dirijo a su Despacho con
el fin de soilcitar APERTURA INCIDENTE DE DESACATO de la sentencia proferida
el día 08 de junio de 2022, dentro del proceso de la referencia, con fundamento en
los siguientes.

HECHOS

1. Presente acción de tutela en contra del BANCO AV VILLAS, el trámite de
dicha acción constitucional le correspondió a su Despacho, resuelto
mediante sentencia de fecha 08 de junio de los corrientes, en la cual se
ordenó:

"PRIMERO: TUTELAR el derecho fundamental de petición de que es titular
señora

CLAUDIA ALEJANDRA ADRADA
ciudadanía No

ERAZO, identificada con cédula de

34.562.354 vuinerado por el BANCO AV ViLLAS, de conformidad con las

razonesexpuestas.

SEGUNDO: En consecuencia de lo antenor, ORDENAR al BANCO AV VILLAS a

través de su representante legal o a quien haga sus veces. que en el término de

cuarenta y ocho (48) horas contado a partir de la notificación de la presente

providencia, si no lo hubiere hecho antes, proceda a dar una repuesta clara,



congruente y de fondo a la petición de fecha 29 de abril de 2022, presentada por

la señora CLAUDIA ALEJANDRA ADRADA ERAZO nemitiéndole copia de los

documentos, oficios que se expidieron en relación a las alertas o medidas de

seguridad que se adoptaron con el Establecimiento Comercial Empresa

Colombiana de comercio Alkosto: para dar aplicabilidad a la figura de reversión

de pago ante los hechos denunciados e informándole los tramites o respuestas

generadas como consecuencia de los requerimientos que el DEFENSOR DEL

CLIENTE SERNA&ROJAS defensoría del consumidor financiero, mediante oficio

de fecha 28 de septiembre de 2021 le realiza al BANCO AV VILLAS S A respuesta

que deberá notificar en debida forma a la peticionaria.

TERCERO: Notificar esta providencia a las partes personalmente o por cualquier

otro medio de comunicación eficaz, indicando a los interesados que dentro de los

tres días siguientes a su notificación elfallo podrá ser impugnado.

CUARTO: En caso de no serlo, remitir el expediente a la Corte Constitucional

parasu eventual revisión".

2. El Banco AV. VILLAS, no ha dado respuesta clara, concreta y de fondo a mi
derecho de petición y que fueron objeto de arnparo Constitucional. no
quedando a su arbitrio respuestas de manera general y abstractas o decidir
qué contestar o no. la entidad bancaria no puede pasar por alto la orden de
su Señoría, como Juez Constitucional.

3. Es oportuno reiterar, que a la fecha la entidad bancaria, no ha dado respuesta
a mi derecho de petición y ha hecho caso omiso a la orden judicial Esto es:

"PRIMERO: QUE DE MANERA INMED¡ATA se proceda a REINTEGRAR y/o
DEVOLVER Ia suma de DIEZ MILLONES CUATROCIENTOS SETENTA Y OCHO
MIL PESOS MCTE ($10.478.000) extraído digitalmente de mi cuenta de manera
fraudulenta por delincuentes informáticos que fácilmente vulneraron la seguridad
del portal bancario, bajo la modalidad de compra en línea en el Establecimiento
Comercial Empresa Colombiana de Comercio SA - Alkosto- de 2 computadores
Macbook Air de '13" MGN 63 LA/A chip M1 RAM 8 gb disco estado sólido de 256
giga bytes- gris espacial, con CUS 1100383980".

El banco Av. v,illas no me*ha respondido de_ 0ranera qlqra.. conqreta.y de fondo.sj vj¡
a.proceder o no a reinteqrarme los $10.478.000, suma que fue sustra.ída de mangr.A
tal¡_{Ulenla_*¿or delincue[tes informáticos. sue vLq]
bafic?riq, al iqual que los motivos de s_u {ecisión.a dicho respegto.



SEGUNDO: ENTREGAR COPIA INTEGRA de los documentos que prueban que la
transacción electrónica - compra realizada y que fue aprobada por el banco a la
empresa Colombiana de Comercio SA, con CUS 1100383980 por valor de
$10.478.000 correspondiente a una compra en línea en Alkosto de 2
computadores MacbookAirde 13" MGN 63 LAIA chip M1 RAM I gb disco estadr:
sólido de 256 giga bytes- gris espacial-, se realizaron con eldispositivo transaccional
que estaba en mi poder, de igual manera. aquellas pruebas que demuestren que
la posible copia de estos dispositivos ocurrió bajo la esfera de dominio del cliente.

ho erylfesa de Ia g¡_pia Jgtegladglgs*dqSgm_eqk§
Que prueban que la transacción electrónica )¡ compra aproFada coQ CUS
J,lAffiffi§$ü'§e realizaron cgll:l dispasitivo electi"ónicr§*que estaha en mi p_oder,

E"-El-b-anee-Ay-Vrll- lla-q pruebas_gue_deruesüel
que el djspqsitivo transaccional utilizado para la compra electrófica OCURRIO

LA]LIIULAR

TERCERO: INFORMAR y ENTREGAR COPIA de los documentos, oficios que
se expidieron en relación a las alertas o rnedidas de seguridad que se adoptaron
con el Establecimiento Comercial Empresa Colombiana de Comercio SA - Alkosto-
para dar aplicabilidad a la figura de REVERSIÓN DE PAGO ante los hechos
denunciadss.

ELbanc-o3y V-{lre no me".ha infpryago-*ni entr-esadq de-lqq dg-c-umentqs*oficiqq qug
expidié o envió. en.sll momento. ds ias alertas o medidas adqptadas parq dar
r:qYef sió n ds üaso. ante J gg,L'ech os i nform4lss d.e h q![¿! efo rmáticr:,

CUARTO: INFORMAR DE MANERA CLARA Y DETALLADA los tramites o
respuestas generadas como consecuencia de los requerimientos qLre eN

DEFENSOR DEL CLIENTE Serna & Rojas defensoría del consumidor financiero le
realiza al BANCO AV VILLAS.

El -banqs Ar-yilaq-no me¡arnh¡rladqdemMrme haJles[a
entrega 4e las respuqst.as dadas a los requerimientos solicitgdos psr eldefensqr dgl
plie_rtte, ruedi**t§)_ ofcio áe fe§Ia28_dg sept'§$§re de_a0aa

PETICIÓN

Con fundamento en los hechos antes expuestos, muy respetuosamente le solicito a
su digno cargo, de conformidad con lo contemplado en el artículo 52 del Decreto
259'1 de 1091 io siguiente

PRIMERO: proceda a SANCIONAR POR DESACATO al Gerente General del
BANCO AV VILLAS y/o a quien haga sus veces, así como a los Gerentes de la
sucursal Popayán y Regional, si ello hubiere a lugar, previa vinculación formal al



trámite incidentaly se les imponga las MULTAS y ORDEN DE ARRESTO que estas
prescritos en la norma.

SEGUNDO. Se compulse copias para que se investigue el delito por FRAUDE A
RESOLUCIÓN JUDICIAL. descrito en el artículo 454 det C P

TERCERO: Se determine el cumplimiento del fallo de Tutela

CUARTO: Se me notifique cada una de ias decisiones que se adopten en el
desarrollo de trámite de lncidente de Desacato al fallo de tutela.

QUINTO: Se me haga entrega o se me remita copia completa delexpediente digital
de la acción de tutela con radicación 190014088004-2022-00084-00

FUNDAMENTOS DE DERECHO

Artículo 52 del Decreto 2591 de 1991 y articulo 9 del Decreto 306 de '1992

NOTIFICACIONES

La entidad accionada BANco Av VILLAS S.A., puede ser notificada:
notificacionesj ud iciales@bancoawillas. com. co

Recibo notificaciones en el correo etectrónico clauadrada@yahoo.com; celular No.
31463ffi892.

Atentamente,
fl
/\ I I \ti fi. lt

Ü**[-"¿'

c LA u D\A A L E J flr.ffiA:A;A D A E RAzo
C C .No. 34 562.354 Popayán Cauca
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16494  
 
 
Bogotá D.C, 08 de agosto de 2022 
 
 
Señora 
CLAUDIA ALEJANDRA ADRADA ERAZO 
Kr 17 No 33 N 48 In 3 Campobello 
clauadrada@yahoo.com  
Popayán-Cauca  
 
 
Asunto: Respuesta a radicación 12244660 
 
 
Reciba un cordial saludo del Banco AV Villas. En atención a la comunicación del 18 de julio de 
2022, presentada al Juzgado 4° Penal Municipal con Función de Control de Garantías de Popayán 
en la acción de tutela suya N° 2022-00084, realizada con el número de radicación en el asunto, 
nos permitimos dar respuesta con las siguientes precisiones: 
 

1. Teniendo en cuanto los hallazgos de la investigación realizada (Anexo 1), reiteramos que 
el Banco no encuentra elementos que permitan atender favorablemente la solicitud de 
reintegro del dinero reclamado. 

 
2. El Banco le está entregando el Informe de investigación que arroja que la transacción 

electrónica y aprobada con número de CUS 1100383980 realizada desde la Cuenta No. 
252-94452-0 corresponde a un (1) Pago PSE por valor total de $ 10.478.000 desde la 
siguiente dirección IP: 
 

 
 
a. Ese es el único documento que el Banco tiene en el que se refleja la investigación 

realizada con respecto a su reclamación. 
 
b. Adicionalmente, el Banco realizó los trámites correspondientes ante ACH mediante 

radicado REI43749-1052 con el fin de requerir la devolución de los recursos, sin 
embargo, el establecimiento COLOMBIANA DE COMERCIO SA. no autorizó la 
reversión de la transacción. Respecto a los soportes de la gestión realizada estos se 
adelantan internamente con la plataforma ACH quienes son los administradores de la 
pasarela de pagos PSE. 

  
3. Informamos que en los archivos del Banco se evidencia que el celular 314 630 6892 se 

encuentra registrado como su dato seguro desde el 15 de diciembre de 2014 (anexo 2) y 
el correo electrónico clauadrada@yahoo.com (anexo 3)  se encuentra registrado como su 
dato seguro desde el 08 de enero de 2015, datos que fueron confirmados por usted con su 

mailto:clauadrada@yahoo.com
mailto:clauadrada@yahoo.com
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firma y huella que se encuentra en el formulario de solicitud de vinculación, entrevista y 
actualización persona natural.  
 
Por lo anterior, se evidencia que la transacción por valor de $10.478.000 fue notificada a 
su celular y correo electrónico, como se evidencia en los soportes adjuntos. Anexo 4 y 
anexo 5. 

 
5. Con respecto a lo manifestado por le defensor del consumidor financiero en el escrito del 

28 de septiembre de 2021, nos permitimos informar que el Banco no acepta dicho 
concepto, teniendo en cuenta los argumentos expuestos en nuestra última comunicación; 
toda vez que la investigación realizada respecto a las transacciones motivo de reclamación, 
demuestra que los mecanismos de seguridad con los que cuenta el Banco para brindarles 
seguridad a sus clientes y usuarios, nunca fue vulnerado, accedido o penetrado por algún 
tipo de intruso. 
 
Por lo anterior,  nos ratificamos en la respuesta anteriormente enviada, en donde indicamos 
que, una vez realizada la investigación del caso, se evidencia que no existen elementos 
que permitan atender favorable la solicitud de reintegro de la reclamación. 

 
Esperamos de esta manera haber atendido su solicitud. 
 
En AV Villas estamos comprometidos con brindarle un mejor servicio cada día, por lo que le 
agradecemos que siga dándonos sus recomendaciones e inquietudes, ya que nos permite evaluar 
nuestros procesos para mejorar su experiencia. 
 
 
 

 
Wendy Catherine Sanabria 
Jefatura Customer Care VIP 
 

Copia: Correspondencia 
Anexo: 5 Soportes 

Elaboro: Yineth Paola Garzón Mendoza  



 

 
 

INFORME DE INVESTIGACIÓN 
 
 
Caso: Claudia Alejandra Adrada Erazo 
C.C: 34.562.354 
CUR:  11604346 
Modalidad: Posible Fraude Internet PB 
Valor Reclamado:    $   10.478.000 
Tipo de Transacciones: Pago PSE 
  
La Gerencia de Seguridad y Ciberseguridad del Banco AV Villas adelantó el respectivo 
proceso de investigación, a través de registros transaccionales, extractos de la cuenta 
afectada y mensajes de notificaciones y alertas. 
 
A continuación, encontrará el resumen del análisis realizado al canal de Internet y los 
productos asociados al mismo, posteriormente encontrará la descripción detallada de 
cada parte de la investigación. 
 
Resumen 

 
Para el ingreso al portal de Internet Personas (PB), fue requerido la autenticación (usuario 
y clave).  
 
Para la realización exitosa de cada una de las transacciones, como segundo mecanismo 
de autenticación, se envió un mensaje de texto con un código numérico de ocho dígitos 
de vigencia temporal (OTP) al número de celular 314 630 6892. El detalle lo encuentra en 
el numeral 2.1.  
 
1. Análisis 

 
1.1 Se evidencia la inscripción de un (1) usuario para el uso del canal de Internet PB  

 

1.1.1. La inscripción del usuario al servicio de Banca Personal por Internet 
fue realizada el 23 de enero de 2015. 

 
1.2. Con base en los registros transaccionales, se evidencia la ejecución de 

operaciones, utilizando los siguientes productos: 
 

- Cuenta No 252-94452-0 
 
 
 
 
  
1.3. La transacción no reconocida desde la Cuenta No. 252-94452-0 corresponde a un 

(1) Pagos PSE por valor total de $ 10.478.000: 



 

 

Fecha Hora Dirección IP Descripción Valor 

19/08/2021 0:00 17:56:02 191.156.49.165 Efectúa un pago PSE  $         10.478.000  
 

 
2. Notificaciones y Claves Temporales OTP 
 
2.1 Se realizó el análisis de las notificaciones transaccionales y mensajes de claves 
temporales (OTP), los cuales fueron enviados al dato seguro registrado por el cliente 
(celular) en el Banco. A continuación, se muestra el detalle:  
 

Fecha / Hora Mensaje Celular 

19/08/2021 
16:34 

AVVillas. 19/08/21 16:34 RETIRO DE TU CTA 4520 
POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 
34,410,543 

573146306892 

19/08/2021 
17:51 

  2021/08/19 17:51. Clave temporal para transacciones 
00543554, vence en 3 minutos 

573146306892 

19/08/2021 
17:54 

AVVillas. 19/08/21 17:54 Transacción no exitosa, 
excede tope: RETIRO, NACIONAL en el canal 
CAJEROS con producto 4520. Personalizable en Web 
Banco 

573146306892 

19/08/2021 
17:56 

  2021/08/19 17:56. Clave temporal para transacciones 
83723866, vence en 3 minutos 

573146306892 

19/08/2021 
17:57 

AVVillas. 19/08/21 17:57 PAGO PSE DE TU CTA 4520 
POR $ 10,478,000 EN INTERNET. TU SALDO ES $ 
23,890,631 

573146306892 

19/08/2021 
17:57 

  2021/08/19 17:57. Clave temporal para transacciones 
70224556, vence en 3 minutos 

573146306892 

19/08/2021 
17:58 

  2021/08/19 17:58. Clave temporal para transacciones 
83287607, vence en 3 minutos 

573146306892 

19/08/2021 
18:00 

  2021/08/19 18:00. Clave temporal para transacciones 
14742977, vence en 3 minutos 

573146306892 

19/08/2021 
18:01 

Estimado cliente, usted ha realizado un Pago PSE en 
la página del COLOMBIANA DE COMERCIO SA por 
un valor de $10,478,000.00 y ha sido Exitoso 

573146306892 

19/08/2021 
18:07 

  2021/08/19 18:07. Clave temporal para transacciones 
57182071, vence en 3 minutos 

573146306892 

19/08/2021 
18:11 

Avvillas.19/08/21 18:11 RETIRO DE TU CTA 5959 
POR $ 600,000 EN CAJERO ATH TU SALDO ES $ 
2,803,497 

573146306892 

19/08/2021 
18:12 

  2021/08/19 18:12. Clave temporal para transacciones 
78820071, vence en 3 minutos 

573146306892 

19/08/2021 
18:13 

  2021/08/19 18:13. Clave temporal para transacciones 
71111697, vence en 3 minutos 

573146306892 

19/08/2021 
18:14 

AVVillas 19/08/21 18:13 CLAUDIA has iniciado sesión 
en AV Villas App con un celular iPhone XR Si no has 

573146306892 



 

sido tu comunícate con la linea Audiovillas 

19/08/2021 
18:22 

Estimado cliente, La solicitud realizada el 19/08/21 
18:22 de inactivación del Canal Internet Banca 
Personal fue exitosa. 

573146306892 

 
 
 
3. Perfil Transaccional: 
 
Se realizó el análisis del perfil transaccional del cliente evidenciando que desde la cuenta 
No. 252-94452-0 acostumbra a realizar las siguientes transacciones a través del canal de 
internet PB y BM: 
 

 

• PSE Internet 

• Pago TC AVAL – Pago Obligación 

• Transferencias productos 

• Transferencias productos asociados otras entidades 

• Transferencia productos asociados AVAL 
 
 
 
4. Conclusiones: 

 
Teniendo en cuanto los hallazgos de la investigación realizada, el Banco no encuentra 
elementos que permitan atender favorablemente la solicitud de reintegro del dinero 
reclamado: 
 

 

• Para el ingreso al portal y la realización de la transacción objeto de reclamación, 
fue requerida la autenticación (documento de identificación y clave).  

• El (1) Pago PSE generado desde la Cuenta 4520 fue retado, por medio de una 
clave dinámica (OTP), la cual fue enviada al dato seguro del cliente (celular) y en 
los logs se evidencia que el reto fue superado. 

• La transacción objeto de reclamación fue notificada al dato seguro del cliente 
(celular). 

 
 
 
Cordialmente,  
 
 
Banco Comercial AV Villas 
  
 
Anexos:  Anexo 1 Extractos  
 



 

 
 
 
Si desea dirigirse al Defensor del Consumidor Financiero, puede ingresar a 
http://www.sernarojasasociados.com/ Opción1: Página principal / Envíe su queja. 
Opción2: Panel Defensoría/Envíe su reclamación o enviar comunicación escrita a Patricia 
Amelia Rojas Amézquita o Carlos Mario Serna Jaramillo, a la Calle 64 N.4–88 en Bogotá 
D.C. Horario de atención presencial: lunes a viernes de 8:00a.m. a 1:30p.m. y de 
2:30p.m. a 5:30p.m. Teléfono:(601) 4898285. Horario de atención telefónica: lunes a 
viernes de 8:00a.m. a 5:30p.m. Buzón 24 horas del día. Correo electrónico: 
defensoria@serarojasasociados.com. Las funciones generales del Defensor del 
Consumidor Financiero son: 1) Dar trámite a las quejas contra las entidades vigiladas en 
forma objetiva y gratuita 2) Ser vocero de los consumidores financieros ante la institución 
3) Actuar como conciliador entre los consumidores y el Banco P ara presentar su 
reclamación no se exige ninguna formalidad, basta con enviar comunicación escrita 
indicando el motivo de la queja, describiendo los hechos y los derechos que considere 
vulnerados así como la identificación y demás datos que le permitan a la Defensoría 
contactarlo. 



 

 
Transa seguro por Internet 

 

• Recuerda que el Banco AV Villas NUNCA te contactará para solicitarte información 
confidencial como las contraseñas de tus cuentas, a través del teléfono o del Correo 
Electrónico. 

• No sigas enlaces que se encuentren en correos electrónicos, mensajería 
instantánea, pop-ups o banners, que te podrían conducir a páginas falsas de los 
bancos. 

• Para ingresar a la página del Banco AV Villas hazlo siempre digitando la siguiente 
dirección: www.bancoavvillas.com 

• Evita realizar operaciones bancarias o financieras desde computadores públicos o 
desconocidos como cafés Internet o Universidades. Cuida tus contraseñas de 
acceso.  

• Al finalizar una transacción por Internet asegúrate de cerrar la sesión, borra los 
archivos temporales y NUNCA almacenes contraseñas en el navegador. 

• Si recibes un correo que aparentemente proviene del Banco y que te solicita 
información, no lo respondas por ningún motivo.  

• Cuando ingreses al portal de transacciones del Banco AV Villas verifica que el sitio 
Web utiliza cifrado. (Candado sobre la barra de estado y https en la barra de 
direcciones, no http, la cual siempre estará visible). 

• Procura cambiar tus contraseñas periódicamente (cada mes) o antes si sospechas 
que has perdido la confidencialidad. 

• Consulta frecuentemente los saldos bancarios y de tus tarjetas de crédito y débito. 

• Al realizar una operación monetaria guarda una copia en disco o imprime esta 
información.  

• Elimina todo correo que provenga de un remitente desconocido. En caso de abrirlo 
por error, no descargues los archivos adjuntos. 

• Cuenta con mínimo dos cuentas de correo, una para los amigos, suscripciones y 
una segunda de uso exclusivo para tus operaciones bancarias.  

• Se recomienda realizar cambio de claves de los medios de manejo y de acceso a 
los canales virtuales. 

• Se recomienda realizar la activación del APP de Seguridad. 
 

 
Acciones ante un Ataque   
 
Si recibes un correo que aparentemente proviene de tu entidad Bancaria y desconfías de 
su procedencia o al ingresar al portal del Banco notas algo sospechoso o inusual, debes 
llamar al teléfono 018000518000 o por correo electrónico a la cuenta 
seguridaddelainformacion@bancoavvillas.com.co  
Denuncia cualquier irregularidad. Es la única manera de contrarrestar los fraudes 
electrónicos.  

 
 
 
 

http://www.bancoavvillas.com/
mailto:seguridaddelainformacion@bancoavvillas.com.co


 

 
 
 

 
ANEXO 1 

EXTRACTO 
 

 

 
 
 











Fecha_Ini Hora_Ini Nro_Identificacion Mensaje Celular

20210802 12413855 0000000034562354 AVVillas. 02/08/21 12:41 COMPRA DESDE TU CTA 4520 POR $ 973,970 EN CONSTRUNORTE COMERCIAL TU SALDO ES $ 39,456,002                                                                                                                                             573146306892                                                                                                                                                                                                                                                   

20210803 08301343 0000000034562354 AVVillas. 03/08/21 08:30 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 38,837,709                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210807 12225971 0000000034562354 AVVillas. 07/08/21 12:22 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 38,235,351                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210807 12242985 0000000034562354 AVVillas. 07/08/21 12:24 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 37,632,951                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210809 15404510 0000000034562354 09/08/21    15:40  Clave temporal para transacciones ********, vence en 030 minutos.                                                                                                                                                                           573146306892                                                                                                                                                                                                                                                   

20210809 15411365 0000000034562354 AVVillas. 09/08/21 15:41 PAGO OBLIGACION DE TU CTA 5959 POR $ 1,746,000 EN INTERNET                                                                                                                                                                            573146306892                                                                                                                                                                                                                                                   

20210811 09262193 0000000034562354 AVVillas. 11/08/21 09:26 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 36,996,469                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210811 09273153 0000000034562354 AVVillas. 11/08/21 09:27 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 36,394,069                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210813 15575183 0000000034562354 AVVillas. 13/08/21 15:57 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 35,786,568                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210815 10293936 0000000034562354 AVVillas. 15/08/21 10:29 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 35,181,617                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210817 13364639 0000000034562354 AVVillas. 17/08/21 13:36 PAGO PSE DE TU CTA 5959 POR $ 791,000 EN INTERNET. TU SALDO ES $ 3,546,451                                                                                                                                                            573146306892                                                                                                                                                                                                                                                   

20210819 16341412 0000000034562354 AVVillas. 19/08/21 16:34 RETIRO DE TU CTA 4520 POR $ 600,000 EN CAJERO AVVillas TU SALDO ES $ 34,410,543                                                                                                                                                       573146306892                                                                                                                                                                                                                                                   

20210819 17543833 0000000034562354 AVVillas. 19/08/21 17:54 Transaccion no exitosa, excede tope: RETIRO,NACIONAL en el canal CAJEROS con producto 4520 . Personalizable en Web Banco                                                                                                              573146306892                                                                                                                                                                                                                                                   

20210819 17570142 0000000034562354 AVVillas. 19/08/21 17:57 PAGO PSE DE TU CTA 4520 POR $ 10,478,000 EN INTERNET. TU SALDO ES $ 23,890,631                                                                                                                                                        573146306892                                                                                                                                                                                                                                                   

20210819 18115798 0000000034562354 Avvillas.19/08/21 18:11 RETIRO DE TU CTA 5959 POR $ 600,000 EN CAJERO ATH TU SALDO ES $ 2,803,497                                                                                                                                                              573146306892                                                                                                                                                                                                                                                   

20210819 18224633 0000000034562354 Estimado cliente, La solicitud realizada el 19/08/21 18:22 de inactivacion del Canal Internet Banca Personal fue exitosa.                                                                                                                                      573146306892                                                                                                                                                                                                                                                   

20210820 12034765 0000000034562354 AVVillas no solicita claves de seguridad en llamadas o medios de comunicaci8n. No las entregues, dictes o digites a nadie. MÉs informaci8n con linea Audiovillas                                                                                               573146306892                                                                                                                                                                                                                                                   

20210820 12034774 0000000034562354 AVVillas no solicita claves de seguridad en llamadas o medios de comunicaci8n. No las entregues, dictes o digites a nadie. MÉs informaci8n con linea Audiovillas                                                                                               573146306892                                                                                                                                                                                                                                                   

20210820 12230936 0000000034562354 AVVillas. 20/08/21 12:23 TRANSF. DE TU CTA 4520 POR $ 23,800,000 EN OFI AVVILLAS TU SALDO ES $ 90,641                                                                                                                                                          573146306892                                                                                                                                                                                                                                                   

20210820 12254035 0000000034562354 AVVillas. 20/08/21 12:25 TRANSF. DE TU CTA 5959 POR $ 26,200,000 EN OFI AVVILLAS TU SALDO ES $ 298,697                                                                                                                                                         573146306892                                                                                                                                                                                                                                                   



Fecha Hora Nro_id_cliente De Para Asunto

20210809 15404523 0000000034562354 clavetemporal@bancoavvillas.com.co                                                                                                                                                                                                                             clauadrada@yahoo.com                                                                                                                                                                                                                                           Clave temporal para verificaciìn de transacciones.                                                                                                                                                                                                             

20210809 16055114 0000000034562354 avvillas@bancoavvillas.com.co                                                                                                                                                                                                                                  clauadrada@yahoo.com                                                                                                                                                                                                                                           Pago PSE Exitoso                                                                                                                                                                                                                                               

20210817 13364639 0000000034562354 avvillas@bancoavvillas.com.co                                                                                                                                                                                                                                  clauadrada@yahoo.com                                                                                                                                                                                                                                           Pago PSE Exitoso                                                                                                                                                                                                                                               

20210819 17523739 0000000034562354 clavetemporal@bancoavvillas.com.co                                                                                                                                                                                                                             clauadrada@yahoo.com                                                                                                                                                                                                                                           Clave temporal para retiro.                                                                                                                                                                                                                                    

20210819 17570142 0000000034562354 avvillas@bancoavvillas.com.co                                                                                                                                                                                                                                  clauadrada@yahoo.com                                                                                                                                                                                                                                           Pago PSE Exitoso                                                                                                                                                                                                                                               

20210819 18081982 0000000034562354 clavetemporal@bancoavvillas.com.co                                                                                                                                                                                                                             clauadrada@yahoo.com                                                                                                                                                                                                                                           Clave temporal para retiro.                                                                                                                                                                                                                                    

20210819 18224641 0000000034562354 no-responder@bancoavvillas.com.co                                                                                                                                                                                                                              clauadrada@yahoo.com                                                                                                                                                                                                                                           Inactivaciìn del canal Internet Banca Personal.                                                                                                                                                                                                                

20210819 17543826 0000000034562354 avvillas@bancoavvillas.com.co                                                                                                                                                                                                                                  clauadrada@yahoo.com                                                                                                                                                                                                                                           Transaccion no exitosa                                                                                                                                                                                                                                         

20210820 12034764 0000000034562354 clavetemporal@bancoavvillas.com.co                                                                                                                                                                                                                             clauadrada@yahoo.com                                                                                                                                                                                                                                           AV Villas. Registro Portal banca Personal                                                                                                                                                                                                                      

20210820 12034774 0000000034562354 clavetemporal@bancoavvillas.com.co                                                                                                                                                                                                                             clauadrada@yahoo.com                                                                                                                                                                                                                                           AV Villas. Registro Banca Mìvil APP                                                                                                                                                                                                                            



Popayan,  3 de agosto de 2022 
 
 
Señores: 
BANCO AV VILLAS 

Sucursal Antonio Nariño 
Popayan- Cauca 
 
 
Referencia:  Solictud de informacion cuenta de ahorros N° 252944520. 

 
 
Atento saludo, 
 
 
La suscrita, Claudia Alejandra Adrada Erazo, identificada con cedula de ciudadania No 34.562.354 
de Popayan, con domicilio en la direccion: carrera 17 # 33N 48 casa 3 de Popayan- Cauca, por 
medio de la presente, solicito a la entidad bancaria, comedidamente, lo siguiente: 
 
1.Se sirvan Certificar cual era el monto maximo autorizado por el banco, en el año 2021, para 
realizar compras o pagos en linea generados desde la cuenta de ahorros de la referencia y las 
respectivas condiciones para poder realizar los mismos.  
 
2.Solicitar la generacion de la o las direcciones I.P  de las redes y/o los dispositivos de internet, 
desde los cuales se realizaron las compras en linea fraudulentas desde la cuenta bancaria de la 
referencia con los siguientes datos: CUS 1100383980, Empresa Colombiana de Comercio S.A, 
Descripcion: Alkosto Compra en linea: Macbook Air de 13” pulgadas, Valor de la transaccion: $ 
10.478.000, Fecha: 19/08/2021. 
 
3.Solicito se me envie copia de todas las grabaciones de los requerimientos que realice atraves de 
llamadas a la linea de atencion al cliente de la entidad, desde el dia 19/08/2021, hasta la fecha. 
Incluyendo la del dia 2 de agosto de 2022, atendida telefonicamente por el señor Andres Garzon y 
que quedo radicada bajo el numero 12262998. 
 
Favor enviar la informacion solicitada a la direccion y/o al correo electronico que aparece al pie de 
mi firma. 
 
Agradezco de antemano la colaboracion al presente requerimiento y su pronta respuesta. 
 
 
 
Atentamente 
 
 
 
 
Claudia Alejandra Adrada Erazo 

C.C 34.562.354 de Popayan 
Direccion Cra 17 # 33N-48 Casa 3 
Cel 3146306892 
Email: clauadrada@yahoo.com     



11 la taa aa -2 A Yahoo Mail - Fw. Solicitud de infornración cuenta de ahorros 25294452A

Fw: Solicitud de información cuenta de ahorros 25294H.52A

De: ClaudiaAlejandraAdradaerazo(clauadrada@yahoo.com)

Para: bonillaperl:zasociados@gmail.com

Fecha: miércoles,3 de agosto de202Z 03:19 p. m. GMT-S

- 
Merlsqie reem,iacb 

-De: Claudia Aleiandra Adrada emzo <dauadrada@yahoo.com>
Para: Servicioalclbnte <servicioaldiente@ba*mawillm-&R.co>
Enviado: miércoles, 3 de agosto de2022,03:14:35 p. m. GMT-S
Asunto: Sdicitud de infonmción cuenta de aF¡orros 252.B*+SZa

Señores
BancoAv. Mllas
Sucl¡rsal Antonio Nariño
Popayán - Cauca

Adjünto documento solicitud de información cuenta de ahonos No 25294452A.

Atentamente

CIaudia Alejandra Adrada Erazo
C-C 34"562-3t[ de Pcpyán

solicitud enüo de informacion.pdf
i c+' .: 1 19.9k8
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bonilla perlaza <bonillaperlazasociados@gmail.com>

PODER ESPECIAL AMPLIO Y SUFICIENTE
1 mensaje

Claudia Alejandra Adrada erazo <clauadrada@yahoo.com> 1 de agosto de 2023, 17:04
Para: "bonillaperlazasociados@gmail.com" <bonillaperlazasociados@gmail.com>

Señores
JUEZ CIVIL MUNICIPAL DE POPAYAN
Ciudad
 
Referencia: Poder Especial Amplio y Suficiente
 
(I)    CLAUDIA ALEJANDRA ADRADA ERAZO, identificada con cédula de ciudadanía
No.  34.562.354 expedida en Popayán,   correo    clauadrada@yahoo.com con todo comedimiento
manifiesto a usted   que por medio del presente memorial confiero poder ESPECIAL AMPLIO Y
SUFICIENTE al Doctor PAULO CESAR BONILLA PERLAZA, Colombiano de nacimiento, mayor
de edad, vecino de Popayán, identificado con la cédula de ciudadanía No.  76.329.432  de
Popayán   (Cauca), y portador de la tarjeta profesional de abogado No.  216678  del Consejo
Superior de la Judicatura, correo  bonillaperlazasociados@gmail.com  para que en mi nombre y
representación adelante y lleve hasta su total terminación  demanda de responsabilidad civil
contractual por contrato de depósito contra. I) AVVILLAS, la cual está legalmente constituida, tiene
su domicilio principal de Bogotá D.C, pero con filiales en todo el país, la cual se identifica con el
NIT 860035827-5 y está representada por el señor  CARLOS ERNESTO PEREZ
BUENAVENTURA mayor y de la misma vecindad, identificado con la Cédula de Ciudadanía No
79.141.430, o quien legalmente haga sus veces al momento de notificación de la
demanda.  II)  COLOMBIANA DE COMERCIO S.A.   ALKOSTO,  la cual está legalmente
constituida, tiene su domicilio principal de Bogotá D.C.,  pero con filiales en todo el país, la cual se
identifica con el NIT 890.900.943-1y está representada por el señor  GLORIA INES MAYA
PATIÑO mayor y de la misma vecindad, identificado con la Cédula de Ciudadanía No 31.391.245,
o quien legalmente haga sus veces al momento de notificación de la demanda,  III) 
COMUNICACIÓN CELULAR S.A COMCEL,  CLARO,  la cual está legalmente constituida, tiene su
domicilio principal de Bogotá D.C, pero con filiales en todo el país, la cual se identifica con el NIT
800.153.993-7 y está representada por el señor  CARLOS HERNAN ZENTENO  mayor y de la
misma vecindad, identificado con la Cédula de Extranjería No 590.584, o quien legalmente haga
sus veces al momento de notificación de la demanda. con el fin que  reconozcan y paguen a mi
representado la totalidad de los daños y perjuicios ocasionados con motivo
de  RESPONSABILIDAD BANCARIA CONTRACTUAL,  por sustracción de suma de dinero de
cuenta de ahorros bajo la modalidad de fraude electrónico “pharming”. Riesgo de la actividad
bancaria derivada de la incorporación de nuevas tecnologías. Aplicación de estándares técnicos
internacionales para preservar la seguridad de la información. (SC18614-2016; 19/12/2016)
 
El apoderado, queda ampliamente facultado, en especial para liquidar, recibir, transigir, sustituir,
desistir, renunciar, reasumir, conciliar, interponer recursos, solicitar nulidades, solicitar pruebas,
presentar derechos de petición, para intervenir en diligencias de remates, solicitar medidas
cautelares, suscribir documentos y con las facultades otorgadas por el art. 77 del C.G.P. y en
general por las necesarias para el ejercicio del presente mandato.
 
Sírvase, reconocerle personería para actuar, en los términos y para los fines aquí señalados.
 
Atentamente,
 

mailto:clauadrada@yahoo.com
mailto:bonillaperlazasociados@gmail.com


8/8/23, 12:16 Gmail - PODER ESPECIAL AMPLIO Y SUFICIENTE

https://mail.google.com/mail/u/0/?ik=8ad06f83d3&view=pt&search=all&permthid=thread-f:1773065936381826990&simpl=msg-f:1773065936381826990 2/2

 
 
CLAUDIA ALEJANDRA ADRADA ERAZO
C.C.  34.562.354 de Popayán (Cauca)
 
 
ACEPTO
 
 
PAULO CESAR BONILLA PERLAZA
C.C. 76329432 Popayán (Cauca).
T.P. 216678 del Consejo Superior de la Judicatura


