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Divulgacion de firma y Registro electrénicos creada el: 30/09/2020 12:36:26
Las partes acuerdan: Oscar Dario Mendez Rivera, andres vieco

TERMINOS DE USO DE FIRMA ELECTRONICA

1. Aceptacion de contratacion

Al realizar la contratacion con aceptacion por este medio, es prueba de su consentimiento y
capacidad para obligarse, y por lo tanto, usted acepta en nombre propio 0 como Representante
Legal de la entidad que representa, que todas las comunicaciones que intercambie con
AGROSAVIA electrénicamente tienen plena validez, para efectos juridicos y alcance
probatorio.

2. Definicion de firma

De acuerdo con el Diccionario de la lengua espafiola, firma es todo rasgo o conjunto de rasgos
que identifican a una persona, sustituyen su nombre y apellidos y permiten dotar de autenticidad
a un documento.

3. Definicion de firma electronica

De acuerdo con lo establecido en el articulo 2.2.2.47.1. del Decreto 1074 de 2015, por firma
electrénica debe entenderse el uso de métodos tales como, codigos, contrasefias, datos
biométricos, o claves criptogréaficas privadas, que permite identificar a una persona, en
relacién con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma.

4. Validez de la firma electrénica

La legislacién colombiana reconoce su valor en los articulos 7 de la Ley 527 de 1999 y
2.2.2.47.3. del Decreto 1074 de 2015. Ambas normas establecen que, cuando una norma exija la
presencia de una firma o establezca consecuencias a su ausencia, podra ser reemplazada por una
firma electrdnica, en el marco de un mensaje de datos, al que no podra restarsele fuerza o valor
probatorio por la forma en la que se ha expresado.

5. Requisitos minimos que debe cumplir la firma electronica

La Ley 527 de 1999 establece que la firma electronica se considerara validamente incorporada y
capaz de producir efectos juridicos, siempre que:

o Se haya utilizado un método que permita identificar al iniciador de un mensaje de datos
e indicar que el contenido cuenta con su aprobacion.

o El método usado sea tanto confiable como apropiado para el proposito por el cual el
mensaje fue generado o comunicado.

El articulo 2.2.2.47.5 del Decreto 1074 de 2015 establece que la firma electronica tendra la
misma validez y efectos juridicos de la firma manuscrita si el método que se utiliz6 para plasmar



o imprimir dicha firma electronica es tan confiable como apropiado para los fines con los
cuales se generé o comunicé el mensaje de datos.

Frente a la confiablidad de la firma electronica, el Decreto 1074 de 2015 sefala que “La firma
electrénica se considerara confiable para el propdsito por el cual el mensaje de datos fue
generado o comunicado si: 1. Los datos de creacidn de la firma, en el contexto en que son
utilizados, corresponden exclusivamente al firmante. 2. Es posible detectar cualguier
alteracion no autorizada del mensaje de datos, hecha después del momento de la firma.”

Una vez cumplidos estos requisitos, la firma electronica tendré la misma validez y efectos
juridicos gue la firma manuscrita.

6. DocuSign®

DocuSign® es una plataforma de firma electronica que permite enviar y firmar documentos de
forma electronica, eliminando la necesidad de plasmar fisicamente, o en papel, las
manifestaciones de voluntad y haciendo mas cercano el intercambio electrénico entre personas.

A través del uso de algoritmos y demas valores numéricos que se adicionan a un mensaje de
datos, DocuSign® permite dar cumplimiento a los requisitos que la legislacion colombiana ha
establecido, de forma general, para las firmas electrénicas, en el entendido de que:

a. Permite identificar a un emisor especifico y determinado y vincularlo al contenido del
mensaje.

b. Implica el uso de un método confiable y apropiado para el proposito por el cual se emiti6 el
mensaje.

c. Sus estandares de seguridad son robustos, a tal punto que, incluso, permiten detectar
modificaciones al contenido del mensaje de datos que hayan sido introducidas o hechas con
posterioridad a su emisidn, garantizando asi la integralidad de dicho mensaje.

7. Alcance del uso de DocuSign®

Teniendo en cuenta todo lo anterior, al hacer uso del mecanismo de firma electronica proveido
por DocuSign®, Usted, en calidad de SUSCRIPTOR o FIRMANTE[1] entiende y acepta que:

a. El uso de DocuSign® permite satisfacer los requisitos minimos para considerar a esta firma
electronica como equivalente a la manuscrita.

b. El uso de firma electronica proveida por DocuSign® permite identificar al iniciador del
mensaje de datos.

c. Al hacer uso de DocuSign®, el emisor del mensaje, implicitamente, aprueba el contenido del
mensaje de datos en el que se estampa la firma electronica.


applewebdata://C16857B0-89DE-4DB7-A928-C68E532886E5/#_ftn1

d. La firma electrdnica proveida por DocuSign® es apropiada y confiable para los fines propios
del uso que se le dard, de conformidad con lo contemplado en la Ley 527 de 1999 y el Decreto
1074 de 2015 (que compil6 el Decreto 2364 de 2012).

e. El uso del Instrumento de firma electrénica proveido por DocuSign® se somete integramente a
los términos de este documento y a la legislacion colombiana.

f. El uso de la firma electrénica es personal e intransferible.

g. El proveedor de la firma electronica asociada a DocuSign® debera mantener estandares de
seguridad aceptables que garanticen que la citada firma es y seguira siendo apropiada y confiable
para los fines con los cuales se generé o comunico el mensaje de datos y realizar las acciones
necesarias para mantener un nivel de seguridad aceptable y apropiado bajo las previsiones de la
legislacién colombiana.

h. Autorizo de forma expresa e inequivoca a AGROSAVIA para que, como Titular, Responsable
0 Encargado del Tratamiento, realice el tratamiento de sus datos personales que le sean
entregados a AGROSAV IA de conformidad con lo establecido en la Constitucion Politica, la
Ley 1581 de 2012 y las demas normas que la reglamenten, adicionen, sustituyan, complementen
o deroguen y la Politica de Tratamiento publicada por esta entidad en la pagina agrosavia.co y,
en todo caso, bajo la premisa de que AGROSAVIA dara tratamiento de informacion
confidencial a dichos datos. Las politicas internas de AGROSAVIA sobre tratamiento de datos
personales podran cambiar en cumplimiento de las modificaciones legales, reglamentarias o
jurisprudenciales sobre la materia.

8. Obligaciones del SUSCRIPTOR o FIRMANTE

Al hacer uso del mecanismo de firma electrdnica proveido por DocuSign®, Usted, en calidad de
SUSCRIPTOR o FIRMANTE se obliga a:

a. Abstenerse de realizar ingenieria inversa o cualquier tipo de accién tendiente a conocer o
descifrar el codigo fuente o cualquier otra informacion relevante respecto de la firma electrénica
proveida por DocuSign®.

b. Mantener control y custodia sobre los datos de creacion de la firma electrénica.

c. Dar uso personal e intransferible a la firma electronica proveida por DocuSign®.

d. Actuar con estandares de diligencia aceptables para evitar la utilizacion no autorizada de los
datos de creacion de la firma.

e. Dar aviso inmediato a AGROSAVIA, si se presentan situaciones que pongan en duda la
seguridad de la firma electronica proveida por DocuSign® o se generen reparos sobre la calidad
de la misma.

f. Abstenerse de permitir que terceros hagan uso del servicio de firma electronica prestado.


http://www.agrosavia.co/

[1] Debera entenderse por SUSCRIPTOR o FIRMANTE, la persona natural que, previa
aceptacion del presente acuerdo hara uso del mecanismo de firma electrdnica proveido por
DocuSign®.
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