Sefiores
SUPERINTENDENCIA FINANCIERA DE COLOMBIA
E. S. D.

Ref: ACCION DE PROTECCION AL CONSUMIDOR Y DERECGHO A LA REVERSION
DEL PAGO ART. 56 Y 50 DE LA LEY 1480 DE 2011

JESUS ENRIQUE LLANO FERRO, mayor de edad. vecino de Bogota, D.C. identificado
con la Cédula de Ciudadania Namero 79.146.378 de Usaquen y portador de la Tarjeta
Profesional de Abogado Numero 37.504 del Consejo Superior de la Judicatura, actuando
en mi propio nombre y por medio del presente escrito, me permito impetrar accion de
proteccioén ai consumidor prevista en el articulo 56 de la ley 1480 de 2011, y derecho a
la Reversion de Pago previsto en el articulo 50 de la misma ley, contra el establecimiento
bancario BBVA COLOMBIA S.A. y contra la compafiia de seguros BBVA SEGUROS
COLOMBIA S.A ., con fundamento en lo siguiente:

IDENTIFICACION DE LAS PARTES
DEMANDANTE:

Nombre: JESUS ENRIQUE LLANO FERRO
Domicilio: Bogota, Cra 15 No. 73-32, Oficina 508
Numero de contacto: 310 2420815

DEMANDADOS:

Nombre: BBVA COLOMBIA S.A.
Domicilio: Bogota
Representante legal: Mario Pardo Bayona.

Nombre: BBYA SEGUROS COLOMBIA S.A.
Domicilio: Bogota
Representante legal: Marco Alejandro Arenas Prada.

HECHOS

1. El dia 21 de Abril de 2.025 a las 16:16 p.m. realicé una Compra desde la Cuenta
de Ahorros Libreton Nimero 00130027000200061530 del Banco BBVA COLOMBIA
S.A. de la sucursai CENTRO ANDINO a través de la Pagina de Internet
BBVANET.COM.CO referente al pago de la cuota mensual de medicina prepagada de
COLMEDICA, en el plan de salud de mi familia, en la entidad UNIANDINOS por valor de
$2.063.742.00 y utilicé el mecanismo de comercio electrénico PSE, aportado por el canal
de pagos del mismo Banco. Sin embargo, al aplicar el pago figuré como Beneficiario una
cuenta de NEQUI BANCOLOMBIA, la cual no tenia nada que ver con la operacién que
estaba realizado, en vez de UNIANDINOS, quien ha debido ser el Beneficiario del Pago.
La suma de $2.063.742.00 fue debitada de mi Cuenta de Ahorros en el Banco BBVA
COLOMBIA S.A. Es decir el dinero fue sustraido de mi Cuenta de Ahorros a un
beneficiario que nada tenia que ver con la operacién que intenté realizar. Eso por medio
del canal de pagos, aportado por el banco que hoy acciono.

2. El dia 22 de Abril de 2.025 y conforme la Sentencia de la Honorable Corte
Suprema de Justicia Sala de Casacién Civil Numero SC-18614-2016 del 19 de Diciembre
de 2.016, presenté un DERECHO DE PETICION al Banco BBVA COLOMBIA S.A.,
solicitando la reversién de la Operacion Fraudulenta y el reembolso de la suma de
$2.063.742.00, tendiendo como soporte la referida Sentencia la cual textualmente
sefiala:




“Tampoco se desvirtiia con la ausencia de restricciones informada por la
gestora, diferente al monto de las operaciones diarias, puesto que la
inexistencia de las mismas no disminuye el grado de responsabilidad del
establecimiento bancario. Si bien el cliente tiene Ia facultad de fijar patrones
en el manejo de sus cuentas que deben respetarse, quien en ultimas debe
tomar fodas las precauciones para evitar sustracciones indebidas es el
Banco por ser el quardian de los dineros, debiendo asumir las pérdidas si el
comportamiento del titular o sus autorizados estuvo acorde con al
directrices impartidas.”

Segun la Sentencia Numero SC-18614-2016 del 19 de Diciembre de 2.016 de la
Honorable Corte Suprema de Justicia Sala de Casacidn Civil, es el establecimiento
bancario la Entidad responsable del fraude electrénico cuando el cliente, afectado con fa
operacion, hubiere estado haciendo uso del portal electrénico de la Entidad, como
sucedié en mi caso en concreto:

‘la_responsabilidad del establecimiento bancario por ef fraude electrénico
que fue realizado en la Direccién IP y se utilizé el portal de internet de la
entidad, cuyo contenido y seguridad son dispuestos por ésta’.

Adicionalmente, conforme al Articulo 51 del Estatuto del Consumidor, como consumidor
financiero y victima de fraude electrénico, solicité en tiempo la reversion del pago de ia
suma de dinero antes referida. Pues este articulo dispone que dicha solicitud de -
reversion aplica cuando se trate de:

- Operaciones fraudulentas realizadas mediante mecanismos de comercio
electrénico, tales como internet o PSE.

- El consumidor puede solicitar la reversién del pago a cualquiera de los
participantes del proceso, en el término establecido por dicha disposicion, la cual
en mi caso, radiqué al dia inmediatamente siguiente. Esta reza:

"cuando las operaciones fraudulentas se realizan mediante mecanismos de
comercio electrénico, tales como Internet o PSE y se haya utilizado
cualquier instrumento de pago electronico, los participantes del proceso
deberan reversar los pagos que solicite el consumidor que sea objeto de
fraude dentro de los Cinco (5) dias héabiles siguientes a al operacion”.

3. El Banco BBVA COLOMBIA S.A. dio respuesta el dia 25 de Abril de 2.025 al
Derecho de Peticion que fue por mi presentado solicitando la reversién de la operacion,
teniendo como fundamento la referida Sentencia Nimero SC-18614-2016 del 19 de
Diciembre de 2.016 de la Honorable Corte Suprema de Justicia Sala de Casacion Civil
manifestando que:

“fui victima de “Pharming”, que es un tipo de defraudacién informatica
cuyo objetivo no es otro de informacion sensible. Para ello, los
ciberdelincuentes realizan ataques al DNS (“Domain Name Server”) con
el gue consiguen redirigir a los usuarios a una pagina falsa, que cuenta
con el nombre de dominio oficial, para robarles su operacion privada”,

En la respuesta al Derecho de Peticion solicitando la reversion de la operacion, fal
establecimiento bancario BBVA COLOMBIA S.A. concluye, de forma ilegal y contraria
al marco legal y jurisprudencial aplicable, que:

“no hay razones que permitan determinar que existié responsabilidad del
banco frente a la realizacion de la operacion” y por tal motive no atendieron
favorablemente la reversion de la operacién y el reintegro solicitado.

4. Adicional a lo anterior, en aras de proteger los pagos que realizo por este misrpo
portal, y como es facil ser vicitma de fraudes como este, de forma previsiva, el sqscrlto
contratd con la compaiiia de seguros BBVA SEGUROS COLOMBIA S.A. la Pdliza de
Seguros Numero 1519143 que se encuentra vigente hasta el dia 5 de Diciembre de




2.025, que me permito acompanar al presente Escrito, la cual tiene como cobertura “El
Fraude en Compras en Internet’ hasta por la suma de $3.000.000.00, poliza que me
encontraba pagando incluso al momento de la operacién fraudulenta de la cual fui
vicitma, por lo que, con un derecho innegable solicité el pago de la suma de dinero por
estar protegida esta con en este seguro contratado con la Entidad accionada.

La operacion fraudulenta que fue realizada fue por mi, informada el dia 21 de Abril de
2.025 a la compaiiia de seguros BBVA SEGUROS COLOMBIA S.A. y se le asignoé el
Numero de Reclamacién del Siniestro 100011813.

5. El establecimiento bancario BBVA COLOMBIA S.A. expidio el dia 19 de Mayo de
2.025 la Certificacion que indica que la Compra se realiz6 desde la pagina de Internet
BBVANET.COM.CO mediante la validacion de mis credenciales como cliente y el
descuento correspondiente el dia 21 de Abril de 2.025 de Ia suma $2.063.749.00 a las
16:16 p.m., pago que fue realizado desde la Cuenta de Ahorros Libretdn Nimero
00130027000200061530 a través de un pago por PSE con destino a UNIANDINOS. Para
conocimiento de ese érgano de control y vigilancia, acompaiio copia a este érgano de
control y vigilancia de la referida Certificacion expedida por el Banco BBVA COLOMBIA
S.A.

La Certificacion indica que la Operacién Fraudulenta no fue realizada con la Tarjeta
Namero 0013002700020006153, la cual no fue blogueada ni reexpedida, ya que la
Compray el pago sujeto de reclamo se realizé por PSE con cargo a la Cuenta de Ahorros
desde la pagina de Internet BBVANET.COM.CO.

6. La compaiiia de seguros BBVA SEGUROS COLOMBIA S.A. dio respuesta el dia
03 de Junio de 2.025 a la reclamacién del Siniestro con base en los soportes aportados
y contradiciendo fo establecido por el Banco BBVA COLOMBIA S.A. en la Certificacion
calendada 19 de Mayo de 2.025, Certificacion en donde el Banco indica que:

'se trata de una Compra realizada desde Ia pagina de Internet
BBVANET.COM.CO el dia 21 de Abril de 2.025 a las 16:16 p.m.”

Y advierte la compafiia de seguros en forma equivocada y contrariando a la propia
Certificacion del Banco BBVA COLOMBIA $.A. del dia 19 de Mayo de 2.025 de que no
se realizé una Compra sino una de recarga por PSE, indicando que el movimiento no
es objeto de cobertura por la Poliza contratada:

‘toda vez que el amparo cubre los Fraudes en Compras por Internet y se
limita a cubrir la pérdida econémica como resultado de haber realizado
cargos de ofro tipo, como consecuencia directa de la preparacién o
modificacion fraudulenta de instrucciones electronicas informéticas en
Internet, con el uso exclusivo de la tarjeta amparada, bajo las condiciones
citadas anteriormente”

En consecuencia, la compafiia BBVA SEGUROS COLOMBIA S.A. objeto la reclamacién
presentada, reservandose el derecho de objetar por otras causas y/o ampliar los
argumentos presentados en defensa de sus intereses.

7. El dia 24 de Abril de 2.025 las 16:35 p.m. por solicitud de la compariia BBVA
SEGUROS COLOMBIA S.A., presenté una Denuncia Penal ante la FISCALIA
GENERAL DE LA NACION por el Hurto cometido, evidenciando que la suma de
$2.063.742.00 fue sustraida de la Cuenta de Ahorros Numero 0027061530 del Banco
BBVA COLOMBIA S.A. de la Oficina CENTRO ANDING.

lll. PRETENSIONES
PRINCIPAL.: La reversion del pago que realicé, contra mi voluntad porque me debitaron

sin mi consentimiento el monto de $2.063.742.00, suma que me fue sustraida de la
Cuenta de Ahorros Nimero 0027061530 del Banco BBVA COLCMBIA S.A.




SUBSIDIARIA: En caso de no acceder a la solicitud de pago por la Reversién del Pago
solicitada en tiempo ante la entidad accionada, en mi calidad de consumidor financiero
del Banco BBVA COLOMBIA S.A. y en atencion a la Pdliza de Seguros Niumero
1519143 que fue contratada con dicha entidad financiera a través de la compariia BBVA
SEGUROS COLOMBIA S.A. que se encuentra vigente hasta el dia 5 de Diciembre de
2.025, solicito hacer efectiva la Péliza de Seguros Numero 1519143 que fue contratada
con la compaiia BBVA SEGUROS COLOMBIA S.A. en virtud de la cual se estaba
protegiendo la Operacion Fraudulenta que hoy a través de esta Accion de Reversion de
Pago que busco garantizar.

IV. FUNDAMENTO NORMATIVO

El Estatuto del Consumidor, Ley 1480 de 2.011 en su articulo 50 establece los deberes
de los proveedores y expendedores ubicados en el territorio nacional que ofrezcan
productos utilizando medios electrénicos.

El Literal &) del articulo 50: “a). Informar en todo momento de forma cierta, fidedigna,
suficiente, clara, accesible y actualizada su identidad especificando su nombre o razén
social, Numero de ldentificacién Tributaria (NIT), direccién de notificacién judicial,
teléfono, correo electrénico y demas datos de contacto.”

Literal ) “c). Informar, en el medio de comercio electrénico utiizado, los medios de que
disponen para realizar los pagos, el tiempo de entrega del bien o la prestacion del
servicio, el derecho de retracto que le asiste al consumidor y el procedimiento para
ejercerlo, y cualquier otra informacion relevante para que el consumidor pueda adoptar
una decision de compra libremente y sin ser inducido en error. (...) lgualmente debera
informar el precio total def producto incluyendo todos los impuestos, costos y gastos que
deba pagar el consumidor para adquirirlo. (...) Previamente a la finalizacion o terminacion
de cualquier transaccion de comercio electrénico, el proveedor o expendedor debera
presentar al consumidor un resumen del pedido de todos los bienes que pretende adquirir
con su descripcion completa, el precio individual de cada uno de ellos, el precio total de
los bienes”

Literal g “g). Disponer en el mismo medio en que realiza comercio electrénico, de
mecanismos para que el consumidor pueda radicar sus peticiones, guejas o reclamos,
de tal forma que le quede constancia de la fecha y hora de Ia radicacion, incluyendo un
mecanismo para su posterior seguimiento.”

- A pesar de que solicité la reversion de la Operacién Frauduienta, el establecimiento
bancario BBVA COLOMBIA S.A. -a quien le solicité a través del Derecho de Peticién
que fue por mi presentado el dia 22 de Abril de 2.025- la reversion, la misma fue
respondida en forma adversa concluyendo que “No hay razones que permitan
determinar que existio responsabilidad del Banco frente a la realizacion de la
operaciéon”.

De la mano con el articulo 50, se encuentra el articulo 51 del mismo estatuto del
consumidor. Este establece: ‘

“Cuando las ventas de bienes se realicen mediante mecanismos de comercio
electrénico, tales como Internet, PSE y/o call center y/o cualquier otro
mecanismo de televenta o tienda virtual, y se haya utilizado para realizar el
pago una tarjeta de crédito, débito o cualquier otro instrumento de pago
electrénico, los participantes del proceso de pago deberin reversar los
pagos que solicite el consumidor cuando sea objeto de fraude, o
corresponda a una operacién no solicitada, o el producto adquirido no sea
recibido, o el producto entregado no corresponda a lo solicitado o sea
defectuoso”.

(...) Para que proceda la reversion del pago, deniro los cinco (5) dias hé_bi!gs
siguientes a la fecha en que el consumidor tuvo noticia de la operacion
fraudulenta o no solicitada.




— Hice fa reclamacién el 1 dia habil siguiente a que supe que habia sido objeto de fraude
y verificar el incumplimiento del establecimiento bancario de reversar la operacion, lo que
quiere decir que estoy en término para radicar la solicitud.

(..) PARAGRAFO 1o0. Para los efectos del presente articulo, se entienden por
participantes en el proceso de pago, los emisores de los instrumentos de pago, las
entidades administradoras de los Sistemas de Pago de Bajo Valor, los bancos que

manejan las cuentas y/o depdsitos bancarios del consumidor y/o del proveedor, entre
“otros.

— Los participantes de la transaccién son las entidades o los proveedores frente a los
cuales puede dirigirse el consumidor, tal como lo indica el paragrafo 1 del articulo citado.
En este caso el establecimiento bancario BBVA COLOMBIA S.A. fue participante en la
transaccion y como consumidor tengo derecho a dirigirme ante dicha entidad para
reversar mi pago, ain mas cuando el proveedor no fiene canales de comunicacién
fidedignos para tramitar mi solicitud.

— Operaciones fraudulentas realizadas mediante mecanismos de comercio electrénico,
tales como internet o PSE.

— El consumidor puede solicitar la reversién del pago a cualquiera de los participantes
del proceso, en el término establecido por dicha disposicion, la cual en mi caso, radiqué
al dia inmediatamente siguiente.

(..) PARAGRAFO 20. El consumidor tendra derecho a reversar los pagos
correspondientes a cualquier servicio u obligacion de cumplimiento periédico, por
cualquier motivo y aln sin que medie justificacion alguna, siempre que el pago se haya
realizado a través de una operacién de débito automatico autorizada previamente por
dicho consumidor”

— Por dltimo, conforme al paragrafo 2, es claro que como consumidor tengo el derecho
a solicitar la reversion del pago por la suma de $2.063.742.00 al ser victima de una
Operacioén Fraudulenta.

La Sentencia de la Honorable Corte Suprema de Justicia Sala de Casacién Civil NGmero
SC-18614-2016 del 19 de Diciembre de 2.016, la cual sefiala que:

“Tampoco se desvirtia con la ausencia de restricciones informada por la
gestora, diferente al monto de las operaciones diarias, puesto que la
inexistencia de las mismas no disminuye el grado de responsabilidad del
establecimiento bancario. Si bien el cliente tiene la facultad de fijar patrones
en el manejo de sus cuentas que deben respetarse, quien en yltimas debe
tomar todas las precauciones para_evitar sustracciones indebidas es el
Banco por ser el quardian de los dineros, debiendo asumir las pérdidas si el
comportamiento del titular o sus autorizados estuvo acorde con al
direcfrices impartidas.”

— Es el Banco BBVA COLOMBIA S.A. quien debe asumir las pérdidas si el
comportamiento mio, como titular de la cuenta objeto de fraude, estuvo conforme a las
drectrices impartidas para realizar el pago desde SU PROPIO PORTAL DE PAGOS.

Segln la Sentencia NUmero SC-18614-2016 del 19 de Diciembre de 2.016 de la
Honorable Corte Suprema de Justicia Sala de Casacién Civil, es el establecimiento
bancario fa Entidad responsable del fraude electrénico cuando el cliente, afectado
con la operacién, hubiere estado haciendo uso del portal electronico de la Entidad,
como sucedié en mi caso en concreto:

‘la_responsabilidad del establecimiento bancario por el fraude electrénico
que fue realizado en la Direccion IP y se utilizé el portal de internet de la
entidad, cuyo contenido y sequridad son dispuestos por ésta’.




— Fui victima de fraude electrénico al intentar realizar un pago, en beneficio de mi salud
y la de toda mi familia, haciendo uso del portal de pagos de internet dispuesto por la
entidad que hoy acciono.

Es el banco BBVA COLOMBIA S.A. el responsable de la transaccién electrénica
fraudulenta de la cual fui vicitma por no propiciarme, como cliente y consumidor
financiero, una plataforma segura para realizar mis pagos, situacién con base en la cual
terminé siendo victima.

Como es evidente, nunca se traté de una ‘recarga” sino de realizar un PAGO por medio
de su propia plataforma electrénica.

Es inadmisible que, aun teniendo de presente el marco normativo y jurisprudencial
aplicable, la accionada se haya negado a revertir la operacion, asi como también negar
el pago de una pdliza de seguros, contratada precisamente para proteger esta operacion
con base en la cual se fundamenta la presente accién.

V. JURAMENTO ESTIMATORIO

El valor de los perjuicios que reclamo corresponde al valor debitado de mi Cuenta de
Ahorros, es decir la suma de $2.063.742.00, la cual fue sustraida de la Cuenta de Ahorros
Numero 0027061530 del Banco BBVA COLOMBIA S.A. de la Oficina CENTRO
ANDINO. Por lo tanto juro y estimo razonable el valor que solicito me sea indemnizado.

V. PRUEBAS

1. Derecho de Peticion del dia 22 de Abril de 2.025, el cual fue preparado conforme
la Sentencia de la Honorable Corte Suprema de Justicia Sala de Casacién Civil NGmero
SC-18614-2016 del 19 de Diciembre de 2.016, en donde le solicité al Banco BBVA
COLOMBIA S.A. la reversion de la Operacion Fraudulenta y el reembolso de la suma de
$2.063.742.00.

2. Respuesta del dia 25 de Abril de 2.025 del Banco BBVA COLOMBIA S.A.,
mediante la cual dio respuesta al Derecho de Peticion que fue por mi presentado
solicitando la reversion de la operacién, teniendo como fundamento la referida Sentencia
Numero SC-18614-2016 de! 19 de Diciembre de 2.016 de la Honorable Corte Suprema
de Justicia Sala de Casacién Civil.

3. La Pdliza de Seguros Nimero 1519143 de la compaiiia de. seguros BBVA
SEGUROS COLOMBIA S.A. que se encuentra vigente hasta el dia 5 de Diciembre de
2.025. :

4. Comunicacion del dia 03 de Junio de 2.025 de la compafiia de seguros BBVA
SEGUROS COLOMBIA S.A. a través de la cual dio respuesta a la reclamacién del
Siniestro con base en los soportes aportados y contradiciendo lo establecido por el Banco
BBVA COLOMBIA S.A. en la Certificacion calendada 19 de Mayo de 2,025.

5. Ceriificacion del establecimiento bancario BBVA COLOMBIA S.A. con fecha del
dia 19 de Mayo de 2.025 en donde indica que “la Compra se realizé desde la pagina de
Internet BEBVANET.COM.CO mediante la validacién de mis credenciales como cliente y
el descuento correspondiente el dia 21 de Abril de 2.025 de la suma $2.063.749.00 a las
16:16 p.m., pago que fue realizado desde la Cuenta de Ahorros Libretén Numero
00130027000200061530 a través de un pago.

6. Denuncia Penal presentada el dia 24 de Abril de 2.025 a las 16:35 p.m ante la
FISCALIA GENERAL DE LA NACION por el Hurto cometido, por solicitud de la
compafiia BBVA SEGUROS COLOMBIA S.A.,




IX. NOTIFICACIONES

Bogota, Cra 15 Numero 73 - 32, Oficina 508
Correo: enriguellanof@vahoo.com
- Celular: (310) 2420815

s atentamente,

3

JES LANO FERRO

C.C. No. 79.146.378 de Usaquén.
T.P. Nimero 37.504 dei C. S. de la J.




Bogota, D.C. Abril 22 de 2.025

Sefiores

BBVA COLOMBIA S.A.
Sucursal Principal
Carrera 9% No. 72 - 35
Ciudad

Ref. DERECHO DE PETICION reversion operacion fraudulenta.

Apreciados sefiores.

El suscrito JESUS ENRIQUE LLANO FERRO, mayor de edad, vecino de Bogota,
D.C., identificado con la Cédula de Ciudadania Nimero 79.146.378 de Usaquén y
portador de la Tarjeta Profesional de Abogado Nimero 37.504 del Consejo Superior
de la Judicatura y como Titular de la Cuenta de Ahorros Corriente Nmero
0027061530 de la sucursal Centro Andino, y de acuerdo con lo previsto en el
Articulo 23 de la Constitucién Nacional y el Articulo 13 del Cadigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, me permito presentar el presente
DERECHO DE PETICION conforme a lo previsto en la Sentencia de la Honorable
Corte Suprema de Justicia Sala de Casacién Civil Numero $C18614-2016 del
Diecinueve (19) de Diciembre de Dos Mil Dieciséis (2.018), a fin de solicitarles la
reversion de la Operacion Fraudulenta que por la suma de Dos Millones Sesenta
y Tres Mil Setecientos Cuarenta y Dos Pesos ($2.063.742.00) Moneda
Corriente, fue realizada el dia Lunes Veintiuno (21) de Abril de Dos Mil Veinticinco
(2.025) a las 04:16 p.m. utilizando mi Cuenta de Ahorros Numerc 0027061530 del
Banco BBVA COLOMBIA S.A. La Operacion Fraudulenta fue realizada a través de
mi Cuenta de Ahorros Nimero 0027061530 utilizando el mecanismo de comercio
electrénico PSE y tenia como destinatario a la Asociacién de Egresados de la
Universidad de Los Andes — UNIANDINOS y aparece inexplicablemente como
destinatario NEQUI - BANCOLOMBIA, de acuerdo con la impresién de pago que
me permito acompanar a la presente. Esta operacion fraudulenta fue debidamente
informada por el suscrito en el dia de ayer al establecimiento bancario BBVA
COLOMBIA S.A. y se le asigno el Niimero del Caso Liamada 3049530.

Es asi como la Sentencia de la Honorable Corte Suprema de Justicia Sala de
Casacién Civil NGmero SC18614-2016 del Diecinueve (19) de Diciembre de Dos Mil
Dieciséis (2.016) prevé que “Tampoco se desvirtiia con la ausencia de restricciones
informadas por la geslora, diferente al monto de las operaciones diarias, puesto gue
la inexistencia de las mismas no disminuye el grado de responsabilidad del
Establecimiento Bancario. Si bien el cliente tiene la facultad de fijar patrones en el




manejo de sus cuentas que deben respetarse, quien en ditimas debe fomas todas
las precauciones para evitar sustracciones indebidas es el Banco por ser el guardidn
de los dineros, debiendo asumir las pérdidas si el comportamiento de litular o sus
auforizados estuvo acorde con las directrices impartidas”. Adicionalmente, la
Sentencia Nimero $C18614-2016 del Diecinueve (19) de Diciembre de Dos Mil
Dieciséis (2.016) prevé “la responsabilidad del establecimiento bancario por el
fraude electrénico que fue realizado en la Direccién IP y se utilizd el portal de Internet
de la entidad, cuyo contenido y seguridad son dispuestos por ésta.”

Es asi como podra corroborar ese establecimiento bancario que desde el mes de
Junio de 2.000 hasta la fecha he obrado con diligencia y cuidado en el manejo de
la Cuenta de Ahorros Numero 0027061530 de la sucursal Centro Andino.

Adicionalmente, conforme al Articulo 51 del Estatuto del Consumidor, “cuando las
operaciones fraudulentas se realzan mediante mecanismos de comercio
electronico, tales como Internet o PSE y se haya utilizado cualquier instrumento de
pago electronico, los participantes del proceso deberan reversar los pagos que
solicite ef consumidor que sea objeto de fraude dentro de los Cinco (5) dias habiles
siguientes a la operacion”.

De acuerdo con lo anterior y teniendo como soporte la Sentencia de la Honorable
Corte Suprema de Justicia Sala de Casacién Civil Numero SC18614-2016 del
Diecinueve (19) de Diciembre de Dos Mil Dieciséis (2.016) y el Articulo 51 del
Estatuto del Consumidor, les solicito mediante el presente DERECHO DE
PETICION la reversion de la operacion que por la suma de Dos Millones Sesenta
y Tres Mil Setecientos Cuarenta y Dos Pesos ($2.063.742.00) Moneda
Corriente, fue realizada en el dia de aver a través del mecanismo de comercio
electronico PSE por medio del portal de internet BBVA NET y abonar dicho monto
a la Cuenta de Ahorros Numero 0027061530 de la sucursal Centro Andino que he
tenido vigente desde el mes Junio del afio Dos Mii (2.000).

Para su informacion en la actualidad cuento con una Péliza de Seguro de
SEGUROS BBVA 8.A., la cual cubre Operaciones Fraudulentas en la Cuenta de
Ahorros Nimero 0027061530 hasta por ia suma de Tres Millones de Pesos
($3.000.000.00) Moneda Corriente. Esta Operacién Frauduienta ya fue por mi
informada en el dia de hoy a la entidad SEGUROS BBVA S.A. y se le signé el
Numero de Reclamacién 100011813.

Les solicito dar respuesta al presente DERECHO DE PETICION en la siguiente
Direccién: Carrera 15 Numero 73 - 32, Oficina 508, a mi Correo Electrénico:
enriquellancf@vahoo.com y/o Celular: 310-2420815




C.C. No. 79.146. saquén.
T.P. No.37.504 del C. Sup. d&a Jud.

Copia: SEGUROS BBVA S.A.
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Lreands Oportunidades
Bogota D.C., 25 de abril de 2025

Sefior

JESUS ENRIQUE LLANO FERRO
Carrera 15 No. 73-32, Oficina 508.
enriguelfanof@yahoco.com

Bogota D.C.

Asunto: SQR # 00571046
Respetado sefior Liano:
Reciba un cordial saludo de parte de BBVA Colombia.

En atencion a su peticion realizada a través de nuestro servicio de atencion al cliente,
mediante la cual manifiesta inconformidad con la transaccién efectuada del dia 21 de abril

de 2025, con cargo a cuenta de ahorros terminada en No. 1530, transaccion que usted
reconoce haber efectuado, sin embargo, no reconoce la entidad destino a donde llegaron los
recursos por valor total de $2.063.742,00. Nos permitimos informar:

1. “De acuerdo con fo anterior y teniendo como soporte la Sentencia de la Honorable
Corte Suprema de Justicia Sala de Casacién Civil Numero SC18614-2016 del
Diecinueve (19) de Diciembre de Dos Mil Dieciséis (2.016) y el Articulo 51 del Estatuto
del Consumidor, les solicito mediante el presente DERECHO DE PETICION la
reversion de la operacion que por la suma de Dos Millones Sesenta y Tres Mil
Sefecientos Cuarenta y Dos Pesos ($2.063.742.00) Moneda Corriente, fue realizada
en el dia de ayer a través del mecanismo de cornercio electrénico PSE por medio del
portal de internet BBVA NET y abonar dicho monto a la Cuenta de Ahorros Nimero
0027061530 de la sucursal Centro Andino que he tenido vigente desde el mes Junio
del afio Dos Mil (2.000)"

Respuesta:
» Detalle de la transaccién objetada:

- Pago PSE — BBVA Net

Valor .

ls 2.063,742,00 |

5 2.063.742,00

SN SRS L F L Ticket ID

800903038 | 1424635733

Reférenci 2
129,232.203.148

Referencia 12 °
3063886737

.- Producto Origen
0013%=*¥153)

“Focha Hora: Frx 7 - i Tiansaccii de Pago
2170472025 | 16:16:26

1. Enla declaracion que usted realizé, se indicé que se encontraba efectuando un pago
al comercio la Asociacion de Egresados de la Universidad de Los Andes -
UNIANDINOS.

2. Usted fue victima de Pharming, que es un tipo de defraudacion informatica cuyo
objetivo no es otro que et robo de informacion sensible. Para ello, los ciberdelincuentes
realizan un ataque al DNS (Domain Name Server) con el que consiguen redirigir a los
usuarios a una pagina web falsa, que cuenta con el nombre de dominio oficial, para
robaries su informacion privada. Dicho esto, la transaccion fue realizada por usted en

Tu seguridad financiera es importante..,

Desde BBVA no te flamamos, ni enviamos correos electrénicos, ni mensajes SMS solicitando que
entregues informacion confidencial como claves y codigos de activacién que llaguen de nuestras
aplicaciones o productos,




BBVA

Lrennio Doorturddades
una pagina falsa, que habilité a un tercero para tener acceso a sus datos y realizar en
$U nombre una transaccion distinta a la que pretendié realizar.

3. Es de sumaimportancia indicar que los pagos PSE se originan en las paginas web de
los comercios que tienen habilitado este mecanismo. El proceso de pago solicita al
consumidorfinanciero sus credenciales de acceso a la NET y la firma de la transaccién
con un mecanismo de seguridad Soft token. La transaccion objetada, se realizé con
las credenciales de ingreso al canal habituales y se firmé con el Token Digital que el
cliente activé previamente en el dispositivo mavil.

4. Para acceder al servicio BBVA Net Personas es im prescindible ingresar, el usuario y
la clave de acceso, ésta Ultima de uso personal y tinicamente conocida por el cliente.
Adicionalmente, para transar por este canal se debe firmar la operacidn con ef Token
Digital que se genera desde la banca moévil, el cual genera una clave diferente cada
vez que el usuario efectla transacciones monetarias de sus productos, lo cual brinda
un nivel de seguridad adicional, ofreciendo mayor grado de confiabilidad en la
prestacion de este servicio.

3. Estedispositivo genera una clave OTP (One Time Password) o clave de Unica vez, el
cual brinda niveles de seguridad adicional (autenticacion), ofreciendo mayor grado de
confiabilidad en la prestacién de este servicio, este elemento gue es de manejo Unico
y exclusivo del cliente y que se encuentra bajo su guardia y custodia, que se genera
desde su dispositivo de confianza.

6. Teniendo en cuenta lo anterior y revisado de manera pormenorizada el caso, se
concluye que no hay razones que permitan determinar que existio responsabilidad del
Banco frente a la realizacion de esta operacion y por tal motivo no atenderemos
favorablemente el reintegro solicitado.

Como entidad financiera, recomendamos realizar la verificacion de la pagina del
comercio donde se realizan las transacciones por internet, con el fin de que evite ser
victima de en paginas fraudulentas.

2. "Para su informacion en Ia actualidad cuento con una Pdliza de Seguro de SEGUROS
BBVA S.A., la cual cubre Operaciones Fraudulentas en la Cuenta de Ahorros Numero
0027061530 hasta por la suma de Tres Millones de Pesos ($3.000.000.00) Moneda
Corriente. Esta Operacion Fraudulenta ya fue por mi informada en el dfa de hoy a la
entidad SEGUROSBBVA S.A.y se le asigné el Nimero de Reclamacion 1000118137,

Respuesta: Con relacion a esta peticidn, informamos que para la solicitud de
informacion de la cobertura del seguro por el siniestro presentado, invitamos al cliente
a contactarse a la linea de servicio al cliente de BBVA Seguros 6013078080 en
Bogota, al 018000934020 en el resto del pais, escribir al buzén
clientes@bbvaseguros.com.co © puede ingresar a la pagina web
Www.bbvasequros.com.co.

Para el Banco su seguridad es importante, por eso le invitamos a ingresar af siguiente link
hitps.//bit.ly/2Vql6bt, donde encontrara las recomendaciones que en esta materia debe tener
en cuenta para el uso de sus medios electronicos.

Te: ssguridad financiera es importante. ..

Desde BBVA no te llamamos, ni enviamos correos electrdnivos, ni mensajes SMS solicitando que
entregues informacion confidencial como claves y cddigos de activacidn que lleguen de nuestras
aplicaciones o productos.




BBVA

Craundo Dooriusidades
Recuerde que cuenta con nuestro canal transaccional BBVA Net al cual puede ingresar a
tfravés de www.bbva.coni.co y nuestra APP BBVA Movil, si necesita consultar o realizar
transacciones de sus productos.

Finalmente, reiteramos nuestro interés de servirle y el compromiso de mejoramiento
permanente a nuestros productos y servicios para garantizar su satisfaccion.

Atentamente,

BBVA Colombia
Lorena O.

Tu sequridad financiera es importante...

Desde BBVA no te llamamos, ni enviamos correos elecirénicos, ni mensajes SMS solicitando que
entregues informacion confidencial como claves y codigos de activacion que lleguen de nuesfras
aplicaciones o productos.
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Seguros
NIT, 800.226.088 - 4
HURTO TARJETA SEGURA RED NO. O0130034054881519143
Renovacidn
‘5 Lugar y Fecha de expedicitn: Clugad No Encontrada  D5/12/2024 Sucursal Bancaria: Sucursal no encontrada
Tomador: JESUS ENRIGQUE LLANG FERRO | CL.0 MIT: 79146378

|
]
! Asegurader  JESUS ENRIQUE LLAND FERRO

L.C.o NIT: 7g148378

I . . ' :

. Dirscclén Comorclal: ACRADOE 127 BOTE  APTO 301 | Telifona: 3102420815

I E » - :

‘; Beneficiario: JESUS ENRIQUE LLANG FERRD Telefone: 3102420815 | ©.C.o NIT: 70146378

[ y : o

| VIGENCIA DESDE: 0812/2024 24:00:00 HORAS VIGENCIA HASTA: 05122025 24:00:00 HORAS No. de Das: 365

| Coberturas Plan Seleccionado i
|£gmpras Efectuatias con Tarjeta ) ‘ $3.000.600 B l 2 Evanilas por Vigencia ]
Usc ndebide de la Tarjeta ] $3.000.000 1 2 Eventos por Vigencia

Usa Forzado de la Tareta
Sustracrion de Pineros Relirados en LCajerps Automdticos |
Péérdidas Criginadas en Manipulacion de Cajeros Electrdnicos i

;;_Ee_p_csicién de Documentos ) $300.000 1 Evento porVigencia
.L Fraude en Compras e Internat i‘Jﬁspogltlvas -Mévil_es _— . $3,000.000 j 2 Eventos por Vigencia -|
| Asistencias )
| Cerraleria del Vehiculo ] $120,000 | 2 Eventos por Vigencia
| Cerrajeria del Hogar i ) ] | $250.400 | 2 Bvantos por Vigenoia
[ Eeima Anval §240,244 ’ | WA §4s 643 | Total Prima Anuak  5285,853 ]
 Periodo de faciiraciant MENSUAL [ Valor Prima Pedodc 523,524 - ]
| Nombre Gestor:  ysiario_tk PARA PRUCBAS I Cadigo: ACSELPRE lForma de Pago: GUENTA AHORROS ﬁi
s
& e
. Par el Primer
 Compras Efactuadas con Tarjeta i 5% del limite sseguradp de |a coberiura 100% dal Valor Asegurado de la Gobartura Afectada,
H afeciada
Uso Indebido de |z Tarjeta 5% dal limite aseglrady de 2 cobertura 100% det Valor Asegurado de la Gobertra Afectada,
H . . .. afeclads
¢ Reposicion de Documentos Sin Deducible 100% del Vator Asegurado e & Coberiura Afectada.
| Fraude &n Compras en iniernet Dispesitiv 5% del limite aseguradn de la coberiura 100% del Valor Asegurado ¢e ks Cobertura Afeclada,
sfeciada
Por 2! Segundo Evento
Compras Efecluadas con Tarjeta "T5% diel limile asegUrzdo g6 & oberiura Hasta ef rxcedente del 100% del Valor Asegurado s Ia Cobsrtura Afasiada maximo hasta ot Limie
~ . afectada Agregado Anial
! Uso indebidp de la Tarjeta 5% dal limile asegurado de la coberlura Hasle el excedente dal 100% del Valor Asegurado de Ta Coberiura Afaciada maxinmo hasta el Limie
: . gleclacs Agragado Anual
i Fraude an Compras en Intemnat Dizposifiv 5% del timite asegurads de la cobertura Hasta el excodente dal 180% del Valor Asegurado de la Cobentura Aleciada méaximo hasta @] Limie
H . afeciady - Apregado Anual

T o e, 5 SRS
i e = B e T

| * A Ningiin Asegurado se le rettnocerd mas de dos (2) eventos por seccidn durante Ja vigenaia de la p
i * El vaior 2segurado opera par Evento para la sumatoria de la tolalidad de las tarjetas aseguradas.

[ Aplican térmings y condiciones segin clavsuia adjunta, s - §
s e s s e e SRR :
rm-tlzu!o 1068 del Cédigo te Camercio-Terminacitn Automatica de! Gontrata de Seguros * La mora an e} pago de la prima de Is patka o de los certificades o anexcs que expidan con Jundamento e
elfa, producicd la terminacidn aulomdfica del contrato y dard derecho ) esegurador pars exigl &) page de la prima devengada y de los gasios causados por ozasion del la expedicién del contrato”,

\Aplice ef clavsulado POLIZA DE SEGURG HURTO TARIETAS Segin Varsion 01/07/2023-1341-P-09-080SUS122-0722-1-0ROC.

FEslé paliza fug expedids bajo =f esquema de Cosseguro: BEVA Seguros Colombia S.A. 37 % ¥ Zurich Colombia Seguios S.A. 63 %

FIRMA DEL TOMADOR FIRMA AUTORIZADA
BBVA Seguros Colombia S.A, NIT. 800.226.098-4

Diracsion para nofificaciones: BBVA Seguros §,4, Camaia 8 No, 72 - 21 Piso § Teldfono 219 11 09
| Inga de Atercién y Servicio al Clients: Livea Naciona! 012000934020 y on Bogola 3078080
Defensor del Consumidar Financiere Carrera § No, 72-21 Piso & en Bogotd D.C.; Teléfono 2438388, a-maik: defensoria.bbuacolombia@bbva.com.co.
Somos Grandes Confribuyentes segiin Res.200 27/12/24. Retenadoras de ICA e IVA. No practicar retencian 2n ia fuente segln el articulo 1.2.4.9.3 del Decrato Raglamenlario 1525 de
2018, Exentos del impuesio de Timbre, numeral 28 del articuio 530 del estatuto tribirario,

Ests es un producto de BBVA Segurs Colombia 5.4, cometdalizado a través del Uso de tz Red dal Banco BBVA Colombia S.A.




Seguros

Bogoté D.C., 3 de junio de 2025

Seiior(a):

Jestis Enrique Ltano Ferro
ENRIQUELLANOF@YAHOO.COM

REF. POLIZA HURTO TARJETA SEGURA RED NO. 00130034054891519143
Siniestro: 100011313

Respetad(a)} Sefior(a):

En respuesta a su aviso de siniestro presentado en nuestra compariia con ocasion del hurto presentado,
nos permitimos informarle la imposibilidad de atender favorablemente su peticidon de indemnizacion, toda
vez que no tiene contratado dentro de la péliza con la compaiiia la cobertura de fraude por internet a la
fecha de siniestro, de los hechos presentados el dia 21/04/2025

Al igual nos permitimos hacer los siguientes comentarios:

BBVA Seguros Colombia S.A. expidid la Péliza de Seguro de Hurto tarjeta
Dicha péliza establece en sus Condicicnes Generales lo siguiente:

“E. FRAUDE EN COMPRAS POR INTERNET

LA PERDIDA ECONOMICA DERIVADA DE UNA COMPRA FRAUDULENTA REALIZADA POR UN
PORTAL WEB, EN VIRTUD DE LA UTILIZACION DE TU TARJETA ASEGURADA, SUFRIENDO UNA

PERDIDA PATRIMONIAL DIRECTA OCURRIDA EN CUALQUIER MOMENTO HASTA LA HORA DEL
BLOQUEQ EN EL SISTEMA DEL EMISOR DE LA TARJETA.

¢ NO EXISTA UN PLAZO SUPERIOR A QUINCE (15) DIAS CALENDARIO ENTRE LA FECHA DE
DENUNCIA ANTE LA AUTORIDAD COMPETENTE Y LA FECHA DEL ILICITO.

LA COBERTURA SOLAMENTE OPERARA PARA AQUELLOS MOVIMIENTOS EFECTUADOS
DENTRO DE LAS CUARENTA Y OCHO (48) HORAS POSTERIORES AL PRIMER MOVIMIENTO
REALIZADO.

PARA DISPOSITIVOS MOVILES SE AMPARA LA PERDIDA ECONOMICA DERIVADA DE UNA
COMPRA FRAUDULENTA REALIZADA POR UN PORTAL WEB, COMO CONSECUENCIA DIRECTA
DEL HURTO CALIFICADO DEL DISPOSITIVO MOVIL EN CUAL SE TENIA INSCRITA LA CUENTA
ASOCIADA A LA TARJETA ASEGURADA, SUFRIENDO UNA PERDIDA PATRIMONIAL DIRECTA
OCURRIDA EN CUALQUIER MOMENTO HASTA UN MAXIMO DE SEIS (6) HORAS POSTERIORES
AL MOMENTO DEL PRIMER MOVIMIENTG REALIZADO.

ERNAL USE ONLY

A Sactirne Nnlnehia €A NIT RN 226 N08-4 . Rnonts 2101100 . Rarmnanilla 3770147 . Ricaramanes GREENAT . Cali A1ANNAN . Manizalee RARPAES . hMerdnllin IRARU . Rhvacsouras mom o




Seguros

SOLAMENTE OPERARA SIEMPRE QUE:

* LA SUSTRACCION SEA COMETIDA MEDIANTE EL USO DE LA FUERZA O VIOLENCIA CONTRA
EL TITULAR DE LA TARJETA O COTITULAR {SI HUBIERE), EN ESTADO DE INDEFENSION, O
BAJO EL EFECTO DE DROGAS TOXICAS O ALUCINOGENOS, PARA TAL EFECTO SE ENTIENDE
QUE SE EJERCE FUERZA O VIOLENCIA AL ASEGURADO CUANDO LOS TERCEROS LO
RETIENEN BAJO LA AMENAZA DE HACERLE DANO AEL O A UN TERCERO.

* NO EXISTA UN PLAZO SUPERIOR A VEINTICUATRO (24) HORAS CORRIENTES PARA
NOTIFICAR EL BLOQUEO DEL DISPOSITIVO MOVIL ANTE LA EMPRESA DE TELEFONICA
RESPECTIVA. :

3.De acuerdo con informacion aportada por usted en la denuncia puesta el 24/04/2025 y los soportes
aportados usted no reaiizo una compra, lo que realizo fue una recarga por pse por lo cual lamentamos
informarfe gue el movimiento relacionado no es objeto de cobertura por la péliza contratada toda vez que
el amparo de “FRAUDE EN COMPRAS POR INTERNET" se limita a cubrir la pérdida econémica como
resultado de haber realizado cargos de otro tipo, como consecuencia directa de la preparacion o
modificacion fraudulenta de instrucciones electronicas informaticas en intemet, con el uso exclusivo de
la tarjeta amparada, bajo las condiciones citadas anteriormente.

BVA

Linslin Qs

$2.063.742,00
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Seguros

En consecuencia, BBVA Seguros Colombia S.A. se ve precisada a cbjetar integra y formalmente la
reclamacion presentada por Usted, reservandose ef derecho de objetar por otras causas y/o ampliar los

argumentos presentados en defensa de sus intereses.

Datos de contacto Defensor del Consumidor Financiero BBVA Seguros Colombia:

Direccién de correspondencia: Carrera 9 No. 72 - 21, piso 6, Bogota, D.C.

Mail: defensoria.bbvacolombia@bbva.com.co
Teléfono: 601 343 8385 - Fax: 601 343 8387

Cordial saludo,

Firma Autorizada
BBVA SEGUROS CQLOMBIA S.A.

Elaborado por: MJPY

TF‘\EEANK%:I;A yn§§‘191§kx |RA NIT RN 2240024 . Raeatd 2101100 . Rarrananilla 2770147 . Riearamanca ARERNIT . Cali RAAO00N . Mznizalae R022352 . Madallin 2GOREN0 . hiwacsgnirme rom ro




SUPERINTENDENCIA FINANCIERA
DE COLOMBLA

YIGILADO

Creando Oportunidades

SENORES BBVA SEGUROS

Nos permitimos certificar que el Sefior JESUS ENRIQUE LLANO FERRO
identificado con Cédula de Ciudadania Nro. 79.146.378 es cliente de nuestra
entidad a través de los siguientes productos:

Cta de Ahorros libretén Nro 00130027000200061530 desde la cual el dia 21 de
abril de 2025 se efectio un pago por PSE con destino a UNIANDINOS por valor
de $2.063.742, y de acuerdo a informacion suministrada por el mismo BBVA en
respuesta al derecho de peticion con radicado Nro 00571046; en donde se le
informa a al Sr. Llano que fué victima de un Pharming.

Por cuanto la operacién fraudulenta no fue realizada con la Tarjeta Nro 4912 **
w4453 la misma no fué bloqueada, ni reexpedida; ya que el pago sujeto de
reclamo se efectud por PSE con cargo a la cuenta de ahorros y no requirié ningtn
dato de la tarjeta.

Sin embargo la compra se realiz6 desde la pagina de internet
BBVANET.COM.CO, mediante la validacién de las credenciales de nuestro
cliente,y el descuento correspondiente el dia 21 de abril de 2025 a las 16:26 pm.
(Soporte Adjunto).

La presente se expide en Bogota a los 19 dfas del mes de mayo de 2025 a
solicitud del interesado.

SUCURSAL|CENTRO ANDINO

BEVA COLOMBIA ESTABLECIMIENTO BANCARIO

MAYD/2015  F-6510902




FISCALIA

SU DENUNCIA HA SIDO REGISTRADA EXITOSAMENTE CON EL
NUMERO

2025042201723

Importante: {a Fiscalia ¢ 1 de la Nacién e inf & el estado de la denuncia al comres electrénico del denunciants.

FISCALIA GENERAL DE LA NACION - CENTRO DE CONTACTO

E3 Crear Berunds intervinies

Si tlene alghn fipo de informacidn sobre lals) personals) que comatioron & delilo, hags elic anui : -

51 hay testigos de los hachos que sstd denunclando, haga clic agul

Denunciante o Remitsrte: Persona natural o juridiea qua pone en conocimisnto la ocurrencia e on hecho snle i autoridad compaiants.
| Victima: Parscna Gue-sufis 2igdn davio directn o indirecto como consecuensia de Tos hechos reportados.
Indiclado / Denuneiado { Agreéor: Persona rue presuntaments comatié los hechos reportados. Posibla auter el delilo,

Tostige: Persona que ha presendiade o sabe alga sobre los hachos reportados ¥ 9sla en capacidad da rondir testimonio sabre allo.

Nimero : : ;
intervinients Nombre Intarviniente : Tipo Intervinisnte I Namero Documento Fouha Natimiento ;| £dad Acclones

1 JESUS ENRIQUELLANOFERRQ DENUNCIANTE-VICTIMA 79146378 D506/1959 65

Eftrunar

Modificar




R COLONEER. )

VIGILABG

BBVA

NIT. 800.226.098 - 4

HURTO TARJETA SEGURA RED NO. 00130034054891519143

Lugary Fecha de expedicién: Ciudac No Encontrada  05/12/2024 | Sueursal Bancaria: Sucursal no encontrada

Tomador: JESLIS ENRIQUE LIANO FERRC

Asegurado: JESUS ENRIQUE LLAND FERRO )

C.C.o NIT: 79146378

C.C.o NIT: 73146378

Diraceion Comerclal: ACRAODE 127 BB APTO 304 Teléfono: 3102420815

Beneficlario: JESUS ENRIGUE LLANG FERRQ

Telefono: 3102420815 C.C.o NIT: 79146378
VIGENCIA DESDE: 05/12/2024 24:G0:00 HORAS VIGENCIA HASTA: 05/12/2025 .24:00:00 HORﬁ_\S h No. go Dias: 365 N
I Ty
fh i e
el e I

Coberturas Nro. Eventos

_Compras Efectuadas con Tarjeta $30EJ_0000 2 Eventos bor Vigencia

| Uso Indehldo de la Tarjeta . ) N ’ $3.000.000 2 Eventos por Vigencia

Uso Ferzado de la Tarjeta

Sustraccion de Dineros Refirados en Cajeros Automalicos
Pérdidas Originadas en Manipulacitn de Cajeros Electrénicos
| Reposiclon de Documentos L . ... $300.000 ) 1 Evento por Vigencla N
 Fraude en Compras en Internet Dispositivos Mévlles $3.000.000 2 Eventos por Vigencia

Cerrajeria del Vehiculo | $120000 2 Eventos por Vigencla ]
E?_rrajerla del Hogar i $250.000 2 Eventos por Vigencia ]
| Priva Anual: $240,244 _ ) WA gi5 549 [ Total Prima Abual:  $285.893 |
|,ff{i°d° de facturacian: MENSUAL ‘ Valor Prima Perlodo 23 854 4;
| Nombre Gestor: usuaric_bk PARA PRUEBAS | Codige: ACSELP.F‘?B Forma de Pago: CUENTA AHORROS J

#
i Por el Primer Evento
Compras Efectuadas con Tarjeta i

5% del limite asegurado de la cobertura "100% del Vaior Asegurado de fa Cobariura Afeciada,

_ afectada _—
Uso Indebide de ta Tarjeta 5% del limite asegurado de la cobertura 100% del Valor Asegurado de la Cobertura Afectada.
] . afectada
7R3posicién de Documentos §in Dedusible 100% del Valor Asegurade de la Cobertura Afectada,
: Fraude en Compras en Internet Dispositiv 5% del limite asegurade de la cobertura 100% del Valor Asegurade de la Cobertura Afectada.
: afectada
Per el Segunde Evento

736mpras Efectuadas con Tarjeta 5% del limite asegurado de Ia coberiura Hasta el excadents del 100% dei Valor Asegurado de la Cobertura Afectada méximo hasta el Limite

e afectada ... Agregado Anual
Uso Indebido de la Tarjeta 5% del llmite asegurado de Ia cobertura Hasta el excedente del 100% del Valor Asegurade de la Cobertura Afectada maximo hasta el Limite
afectada i . Agregade Anual
| Fraude gn Compras en Internet Dispositiv 5% del limite asegurado de la cobertura Hasta el excedente del 100% del Valor Asegurade de la Cobertura Afectada maximo hasta el Limite
i afectada __.Agregado Anual
| * A Ningin Asegurado se le recanocerd mas de dos (2) eventos par secclén durants la

i %
vigencia de la pal s {2) no supersn el valor aseguracdo,
| * El valor asegurado opera por Evento para la sumatoria de la totalidad de las tarjetas aseguradas.

"ggvlican términos y c nes segun ddusula agj
o e

i Szt 5
Artlculo 1068 del Cédigo de

iaplica el clausulado POLIZA DE SEGURO HURTO TARJETAS Segan Versidn 01/07/2022-1341-P-09-0008U5122.0722-1-0R00,

Esta poliza fue expedida bajo el esquema de Coaseguro: BBVA Seguros Colombia §.A, 37 % y Zurich Colombia Seguros S.A. 63 %

FIRMA DEL TOMADOR FIRMA AUTORIZADA
BBVA Seguros Colombia S.A. NiT. 800.226.098-4

Direccian para notificacicnes: BBVA Saguros S.A, Carrera 9 No. 72 - 21 Piso 8 Teléfono 219 11 0D
Linea de Atencién y Servicio al Cliente: Linea Nacional 018000934020 y en Bogold 3078080
Defensor del Consumider Financiero Carrera 9 No. 72-21 Piso 6 en Baogota D,C.; Teléfono 3438385, e-maf: defensoria.bibvacolombia@bbva.com.co,
Somos Grandes Centribuyentes segdn Res.260 27/12/24. Retenedoras de ICA e IVA. No practicar retencion en la fuente segun el arliculo 1.2.4.9.3 del Decreto Reglamentario 1625 da
20186. Exentos dail Impuesto de Timbre, sumeral 28 deal articulo 530 dsl estatuto tribLtaric.

Este es un producto de BEVA Seguros Colombia S.A, comerglalizado a través del Uso de la Red de! Banco BBYA Colombia S,A,




211425, 417 p.in.

" BBVA PSE Comercio

BBVA

Pago exitoso

52.063.742,00

21 abr, 2025-4:16:28 PM

Produicto o servicio RECARGA NEQU! PSE

BANCOLOMBIA

Pagaste con Cuenta de Ahorros

#1530

Codigo de confirmacion 1424635733
{CUS)

P 2800:22:b800:816:507d:1679:dB0& 826

mps://ecom.bbva‘com‘colindex.‘ntmI?cadF’se:T424635?33#!/3uccessr’u|

1
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FISCALIA GENERAL DE LA NACION
FORMATO UNICO DE NOTICIA CRIMINAL
CONOCIMIENTO INICIAL

Fecha de Recepcidn:
Hora:
Departamento:
Municipio:

24-04-2025
16:35:38
BOGOTA, D. C.
BOGOTA, D.C.

NUMERO UNICO DE NOTICIA CRIMINAL

Caso Noticia:
Departamento:
Municipio:

Entidad Receptora:
Unidad Receptora:
Aflo:

Consecutivo:

Tipo de Noticia:
Delito Referente:

Modo de operacion del delito:
Grado del delito:
Ley de Aplicabilidad:

¢El usuario es remitido por una
Entidad?:

110016099069202516086
11-BOGOTA, D. C.

1-BOGOTA, D.C.

60-Fiscalia General de la Nacidon
69-CAPIV - BOGOTA

2025

16086

TIPO DE NOTICIA

DENUNCIA

HURTO POR MEDIOS INFORMATICOS Y
SEMEJANTES ART. 2691 LEY 1273 DE 20009 - PA.

SUPLANTACION DE SITIOS WEB (PHISHING)
NINGUNO
Ley 906

AUTORIDADES

NO

DATOS DEL DENUNCIANTE O QUERELLANTE

Tipo de Documento:

Numero de Documento:
Fecha de Expedicién:

Pais de Expedicion:
Departamento de Expedicion:
Ciudad de Expedicion:

CEDULA DE CIUDADANIA
79146378

08-08-1977

COLOMBIA

BOGOTA, D. C.

BOGOTA, D.C.

Pagina 1 de 5




¢Sabe usted si hay testigos?: -
¢Cuantas personas fueron testigo -
del hecho denunciado?:

¢De cuantos de estos testigos tiene-
informacidén para aportar?:

RELACION ENTRE INTERVINIENTES

¢Existe o existié una relacidn entre Si
el indiciado y la victima?:

DATOS SOBRE LOS HECHOS

Se hace constar que el denunciante ha sido informado sobre: la obligacion legal que tiene
toda persona mayor de 18 afios de denunciar cualquier hecho que tenga conocimiento y
que las autoridades deban investigar de oficio; de la exoneracién del deber de denunciar
contra si mismo, contra su cényuge o compafiero permanente, pariente en 4o. Grado de
consanguinidad, de afinidad o civil, o hechos que haya conocido en el ejercicio de una
actividad amparada por el secreto profesional; que la presente denuncia se realiza bajo la
gravedad de juramento y acerca de las sanciones penales impuestas a quien incurra en
falsa denuncia. (Articulos 67 - 69 del C.PPy 435 - 436 C.P).

Fecha de comisidn de los hechos: 21-04-2025

Hora: 21:16:00
Para delitos de accidn continuada; -

Fecha inicial de comision: 21-04-2025
Hora: 21:16:00
Fecha final de comision: -

Hora: -

Lugar de comision de los hechos: -

Departamento: BOGOTA, D.C. ’ '
Municipio: BOGOTA, D.C./BOGOTA, D.C.
Localidad o Zona: -

Barrio: -

Direccion: Carrera 15 73 32 Of 508
Latitud: 4.660485519404

longitud: -74.060601728997

cUso de armas?: NO

Uso de sustancias toxicas: NO

RELATO DE LOS HECHOS

(QUE VIENE A DENUNCIAR?:

Pagina 3 de 5




3. FORMATO REMISION INSTITUTO NACIONAL DE MEDICINA LEGAL Y
CIENCIAS FTORENSES:

4. FORKIATO REMISION A OTRAS INSTITUCIONES- ICBF / COMISARIA DE
FAMILIA:

3, SE PUSO EN CONOCIMIENTO EL ACTA DE DERECHOS Y DEBERES DE LAS
VICTIMAS:

Se informa al usuario que puede consultar su caso y conocer el despacho al cual
se asigné su noficia, de la siguiente manera:

a. Ingresara la }{égina web www.fiscalia.gov.co en la siguiente ruta;
o Servicio al Ciudadano / Consultas / Consulte el estado de su denuncia
o Digite los 21 digitos de su denuncia (estan en la parte superior de la misma frente
a la casilla Caso Noticia) y luego ingrese los codigos de validacién que pide el
sistema
o Presione BUSCAR para consultar la informacién
b. Comunicarse con el Centro de Contacto de la Fiscalia General de la Nacién, marcando
desde su celular al 122 o la linea gratuita 018000919748.

GOMEZY VARGAS SANDRA CARQLINA
Fiscalia General de la Nacién

CAPIV - BOGOTA

BOGOTA, D.C.

FISCALIA

Pagina 5 de 5




PROCESO GESTION DE DENUNCIAS ¥ ANALISIS DE INFORMACION

FORMATO ACTA DERECHOS Y DEBERES DE LAS VICTIMAS EN LA RECEPCION DE LA version. o2
DENUNGIA

FISCALIA

Codigo: FGN-MPQ1.F.12

Para la Fiscalia General de ta Nacidn es muy importante que usted conozea los derechos vy deberes gue tiene en su calidad de victima. Estos

derechos deberdn ser informados por los servidores de acuerds a ias diferentes etapas del proceso penal. No obstante, le recordamos que usted
tiene el derecho a recibir informacién que requiera en cuaiguier momeanta.

-1, Unavez recibida la denuncia, usted tiene-derecho a:

1. Recibir, durante todo el procedimiento, un trato humano y digno.

2. Recibir desde el primer contacto con las autoridades, informacion pertinente para la proteccion de sus intereses.

3. Acceder a |la administracién de justicia.

4. Recibir informacidn frente a:

- Las organizaciones de victimas a las que puede dirigirse para obtener apoyo si lo requiere.

- El tipo de apoyo o de servicios que puede recibir en dichas organizaciones.

- El'lugar y el modo de presentar una denuncia o una querella,

- El modo y ias condiciones en que puede pedir proteccion cuando sea pertinente.

- Las condicicnes en que, de modo gratuito, puede acceder a asesoria o asistencia juridica, psicologica u otro tipo de asesaria.

5. Ser escuchadofa tanto por la Fiscalia como por f juez de controf de garantias.

6. La proteccidén de su intimidad, esto es la no revelacién de sus datos personales y el manejo cuidadoso de tos hechos que usted deciare.

7. La garantia de su seguridad, la de sus familiares y testigos a favor.

8. Recibir asistencia gratuita por un traductor o intérprete en ef evento de no conocer el idioma oficial, o de presentar dificultades para percibir el
lenguaje por los drganos de los sentidos, como dificultades para hablar y @scuchar.

9. Conocer la verdad de los hechos que conforman las circunstancias de lo sucedido {tiempo, mado y lugar).

10. Recibir asistencia integral para su recuperacion en los t&rminos que sefiale la ley. La asistencia integral consiste prestar un buen y completo
servicio a la victima en las areas que io requiere, es decir, asistencia juridica, psicclégica, médica u ofras que pusda necesitar.

11. Presentar peticiones respetuosas a las autoridades por motivos de interés general o particular y a obtener pronta resolucion.

12. Conocer gue nadie esta obligado a formular denuncia contra si mismo, contra su conyuge, compafiero o compafiera permanente o contra sus
parientes dentre del cuarto grado de consanguinidad o civil, o segundo de afinidad, ni a denunciar cuando medie el secreto profesional,

13. Informar que la falsa denuncia implica responsabilidad penal.

Sus deberes son:

1. Presentar informacidn veraz y no coultar informacion durante la formulacion de la denuncia o querella,

2. Suministrar una direccion de correo electrénico o direccién fisica para notificaciones relacionadas con su denuncia o querella, que sea de
consulta permanente.

3. Colaborar para ef buen funcionamiente de la administracion de justicia cuandoe corresponda.
4. Asistir a los requenimientos y citaciones realizados por la Fiscalia General de la Nacién con ocasién a su denungia,
5. Ofrecer un trato digne y respetuoso a los servidores de la Entidad y 108 demas actores del proceso penal.

6. Informar a la Fiscalia General de la Nacion cualguier novedad o situacion que afecte el process penal o situacion de riesgo a su integridad con
ocasion de |la denuncia o querella.

7. Manifestar, si le consta, que los mismos hechos ya han sido puestos en conocimiento de otro funcionaric.

Declaro que soy conocedor de jos derechos y de los deberes a mi cargo, fos cuales me fueron explicados.
Normativa: Constitucién Politica de Colombia articulo 23, Ley 806 de 2004, articulos 11 - 136 - 68 y 69; Ley 975 de 2005 articulo 37.

le la d8ninei

ANEXO 1
ANEXOQ 2
ANEXO 3
ANEXO 4 -k ) S S ANDIGENAS
ANEXO 5
ANEXO 6

10 DIVERSAS
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2214125, 4:23 pim. Yahoo Mail - Nimero de radicado # 2025042201723

Ndmero de

radicado # 2025042201723

De: nuntius.dieciocho@fiscalia.gov.co (nuntius.dieciocho@fiscalia.gov.co)
Para:  enriquellanof@yahoo.com

Facha: martes, 22 de abril de 2025, 03:58 p.m. GMT-5

Sefior (a)

JESUS LLANO

Usuario{a) Centro de Contacto FGN

Cordial saludo,

De manera atenta informamos la recepcion de su solicitud la cual quedo radicada con incidente No. 2025042201723

Este incidente continuara con el trdmite correspondiente y posteriormente la Fiscalia General de la Nacion le informara
el estado del mismo.

Si requiere orientacion o tiene alguna inquietud al respecto, puede comunicarse con nuestro Centro de Contacto a
través de los siguientes medios: linea gratuita nacional 018000919748; linea 122 desde su celular o al teléfono fijo en
Bogota 60 (1) 5702000 opcién 7.

Por su atencién, gracias.

Cordialmente,

CENTRO DE CONTACTO DE LA FGN

Direccion de Atencién al Usuario, Intervencion Temprana y Asignaciones Fiscalia General de la Nacion Avenida Calle 24
No. 52-01 (Ciudad Salitre) Edificio H, Teléfono 60 (1) 5702000 Bogota, D.C., marcando desde el celular: 122, fijo
018000919748

Cuidemos del medio ambiente. Por favor no imprima este e-mail si no es necesaric.

NOTA CONFIDENCIAL DE LA FISCALIA GENERAL DE LA NACION: Fste mensaje (incluyendo cualquier anexo)
contiene informacion confidencial y se encuentra protegido por la Ley. Sélo puede ser utilizada por la persona o
compafiia a la cual esta dirigido. Si usted no es el receptor autorizado, o por error recibe este mensaje, favor borrarlo
inmediatamente. Cualquier retencién difusion, distribucion, copia o toma cualquier accién basado en efla, se encuentra
estrictamente prohibido,

about:blank
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2214125, 4:27 p.m. (12,968 correos no leidos) - enriquellanof@yahoo.com - Yahco Mail

At CHatte SRR FERAMLAE SREBHTES SELE DA i
Busca miensajes, documentos, fotos o persanas Avanzado v
Namero de radicada
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#&  marn, 22 de abr 8 les 158 pam. ¥¥

nuntius.dieciocho@fisc
alia.gov.co

srisngives decinch g
+ Afadic a Confactay

5 ves U3 Lirieta que se
TiErte

De man
Este incidente continuara con el framite correspondiente y posteriormente la Fiscalia General de ta Nacién le informard el estado del mismo,

Si requiere orientacidn o tieae alguna inguietud a respecto, puede comunicarse con nuestro Cenlro de Contasto a fravés de los siguientes
medios: inea gratuita nacionat 018000916748; linez 122 desde su celular o a! teléfono filo en Bogota 60 {1} 5702000 opcidn 7.

Por su atencion, gracias,

Cordialmente,

FISCALIA

Rdoatiny

SENTRG DE COMTACTO DE LA FEN

Direccion de Atencidn al Usuario, intervencion Temprana y Asignaciones Fiscalia Generat de Iz Nacion Avenida Calle 24 No. 52-01 (Ciudad
Salitre) Edificic H, Teiéfono 80 (1) 5702000 Bogetd, D.C., marcando desde el celuar; 122, fijo 0180009819748

Cuidernos del medio ambierite. Por favor no imprima este e-mall si no es necasario,

https:/fes.mail yahoo.com/difolders/1/messages/521627guce_referrer=aHROcHMELy8sb2d pbis5YWhvby5jb20va&guce_referrer_sig=AQAAAAZDalcw. .. 1M




214125, 417 p.am.

" BBVA PSE Comercio

Pago exitoso

$2.063.742,00

27 abr, 2025--4:18:26 PM

Producto o servicio RECARGANEQUI PSE
BANCOLOMBIA * * = =~ e
Pagaste con Cuenta de Aherros
1830
Cddigo de confirmacion 1424636733
(CUS)
P 2800:e2:b800:616:507d:7679:d808:162e

Vohesr af comercio

npridy comprobante

ittps:/fecom.bbva.com.co/index.html?codPse=14246357338/succassful

171
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23/4/25, 11:57 a.m. synwy_cells_net

Extractos Fags Tranafiere v Yer mds
recibe

ULTIMOS MOVIMIENTOS

Vr.pago fa pse $-191.800,00

miércoles, 12:00 a. m. h

Compra pos red $ -10.000,00

martes, 12:00 a.m. h

Vr.pago fa pse $-1.276.900,00

martes, 12:00a. m. h

Ret caj bbva $-80.000,00
martes, 12:00a. m. h

Compra pos red $-24.300,00
lunes, 12:00a. m. h

Vr.pago fa pse | $-2.063.742,00
lunes, 12:00a.m. h ‘

Compra pos red $-34.000,00
lunes, 12:00a.m. h

Ret caj bbva $ -100.000,00
lunes, 12:00a.m.h

Abono deposita $ 3.000.000,00
lunes, 12:00a. m. h

Compra pos asc $ -75.040,00
domingo, 12:00a. m. h

htips:/inuevaversion.bbvanet.com.co/bbva/kgeo_co_web/page/movements?execution=eds1




SUPERINTENDENEIA FIRANCIERS

YIGILADC

OE EOLOMBIA

Seguros.

Bogota D.C 22 de Abrii de 2025

Sefior(a}

Jesus Enrique Llano Ferro

ACRA 006 127 B 018 APTO 301
Bogota, D.C., Bogota

Asunto: Renovacién anual seguro HURTO TARJETA SEGURA RED  Namero
00130034054891519143

Apreciado(a) Jesus,

BBVA Seguros nuevamente se comunica contigo para agradecer tu permanencia en la comparila
e informarte que el seguro HURTO TARJETA SEGURA RED con ndmero de certificado

00130034054891519143, se renové automaticamente para el periodo comprendido entre
05/12/2024 y el 05/12/2025.

Adjunto encontrards la guia del producto, clausulado y el certificado correspondiente a la
renovacion del producto, donde podras consultar la informacion de fa misma.

Para mayor informacion de nuestros productos y servicios, puedes comunicarte al 01 8000 934 020
a nivel nacional, al 307 80 80 en Bogota, escribirmos al buzén clientes@bbvaseguros.com.co o
ingresar a nuestra pagina web www.bbvaseguros.com.co

En BBVA Seguros, es muy sencillo asegurar tu tranquilidad.

Cordiaimente,

%_;“_u_ e —
R
L]

BBVA Seguros Colombia S.A.




PE COLOREMA.

YIGILADO

Creands Oporiunidades

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente JESUS ENRIQUE LLANO FERRO, ideniificado(a) con cédula de
ciudadania nimero 79,146,378 se encuentra vinculado(a) a nuestra entidad a través de la
CUENTA DE AHORROS LIBRETON No. 027061530 aperturada el 3 de julio de 1997
cuenta ACTIVA y que a la fecha ha presentado un manejo conforme a lo establecido
contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 23 de abril
de 2025.

Para tramites de ndmina,legales,internacionales y otros,también puedes usar las siguientes
opciones de nimero de cuenta:

Cuenta de 10 digitos: 0027061530

Cuenta de 16 digitos: 0027000200061530
Cuenta de 20 digitos: 00130027000200061530
Firma alutografica

Respansable servicio alalierife
BBVA Colormbia

Nota: ef saldo no incluye valores de cheqgues en procesode canje,




